Systemy operacyjne

Lista zadan nr 6

Na zajecia 17 i 18 listopada 2021

Nalezy przygotowac sie do zaje¢ czytajac nastepujace materiaty: [1, rozdziaty 3.13, 4.4-4.5, 8.11], [2, rozdziaty
9, 13, 38, 39].

UWAGA! W trakcie prezentacji nalezy by¢ gotowym do zdefiniowania poje¢ oznaczonych wyttuszczong czcionka.

Zadanie 1. W kazdym z ponizszych przypadkéw zaktadamy, ze poczatkowa tozsamo$¢ naszego procesu
to: ruid=1000, euid=0, suid=0. Jak zmieni sie tozsamo$¢ procesu po wywotaniu nastepujacych funkgji:
(a) setuid(2000), (b) setreuid(-1, 2000), (c) seteuid(2000), (d) setresuid(-1, 2000, 3000).
Odpowiedz uzasadnij postugujac sie podrecznikami systemowymi setuid(2), setreuid(2), setresuid(2).

Czy proces z tozsamoscig ruid=0, euid=1000, suid=1000 jest uprzywilejowany? OdpowiedZ uzasadnij.

Zadanie 2. Jaka role petnig bity uprawnien «rwx» dla katalogéw w systemach uniksowych? Opisz zna-
czenie bitow «set-gidy i «sticky» dla katalogdéw. Napisz w pseudokodzie i zreferuj procedure «bool
my_access(struct stat *sb, int mode)». Pierwszy i drugi argument opisano odpowiednio w stat (2)
i access(2). Dla procesu o tozsamosci zadanej przez getuid(2) i getgroups(2) procedura «my_access»
sprawdza czy proces ma upowazniony dostep «mode» do pliku o metadanych wczytanych do «sb».

Wskazéwka: Rozwaz uprawnienia katalogu «/usr/localy i «/tmp».

Zadanie 3. Whascicielem pliku programu su(1) jest «root», a plik ma ustawiony bit «set-uid». Jaka
tozsamos$¢ bedzie miat na poczatku proces wykonujacy «su», jesli przed execve (2) byto euid=10007

Zreferuj dziatanie uproszczonej wersji programu su' zaktadajac, ze wszystkie wywotania systemowe koncza
sie bez btedéw, a uzytkownik zdotat sie uwierzytelnié. Skoncentruj sie na funkcjach czytajacych baze danych
uzytkownikéw, odczytujacych i sprawdzajacych hasto, oraz zmieniajacych tozsamos$é procesu.

Zadanie 4. Na podstawie §38.2 i §38.3 wyjasnij czemu programy uprzywilejowane nalezy projektowaé w taki
sposdb, by operowaty z najmniejszym mozliwym zestawem upowaznien (ang. the least privilege). Zreferuj
wytyczne dotyczace projektowania takich programéw. Zapoznaj sie z §39.1 i wyttumacz czemu standardowy
zestaw funkcji systemu uniksowego do implementacji programéw uprzywilejowanych jest niewystarczajacy.
Jak staraja sie to naprawi¢ zdolnosci (ang. capabilities)? Dla nieuprzywilejowanego procesu posiadajacego
zdolnosci «CAP_DAC_READ_SEARCH» i «CAP_KILL» jadro pomija sprawdzanie upowaznien do wykonywania
pewnych akcji — wymien je. Kiedy proces uzytkownika moze wysta¢ sygnat do innego procesu?

Zadanie 5. Jakie zadania petni procedura exit (3) z biblioteki standardowej? Opisz problemy z buforowaniem
plikéw, ktére moga wystapi¢ dla strumieni biblioteki stdio(3) w przypadku uzycia wywofan fork(2),
execve(2) i _exit(2). Jak zapobiec tym problemom? Jaka jest domyslna strategia buforowania strumienia
zwigzanego z (a) plikiem terminala (b) plikiem zwyktym (c) standardowym wyjéciem btedéw «stderry.

Piszesz program ktéry uzywa biblioteki «stdio». Dziatanie programu da sie przerwaé sygnatem «SIGINT».
Ma on wtedy oprézni¢ wszystkie bufory otwartych strumieni i dopiero wtedy wyj$¢. Zaproponuj rozwigzanie
pamietajac, ze w procedurach obstugi sygnatu nie wolno korzysta¢ z funkgcji, ktére nie sa wielobiezne.
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Sciagnij ze strony przedmiotu archiwum «so21_lista_6.tar.gz», nastepnie rozpakuj i zapoznaj sie z dostarczonymi plikami.

UWAGA! Mozna modyfikowa¢ tylko te fragmenty programéw, ktére zostaty oznaczone w komentarzu napisem «TODO».

Zadanie 6 (2). Program «writeperf» stuzy do testowania wydajnosci operacji zapisu do pliku. Nasz
microbenchmark? wezytuje z linii polecef opcje i argumenty opisane dalej. Na standardowe wyjscie drukuje
t tréjkatéw (opcja «—t») prostokatnych o boku ztozonym z [ znakéw gwiazdki «*» (opcja «=1»). Jesli
standardowe wyjscie zostato przekierowane do pliku oraz zostata podana opcja «—s», to przed zakonczeniem
programu bufory pliku zostang zsynchronizowane z dyskiem wywotaniem fsync(2).

Program realizuje pie¢ wariantéw zapisu do pliku:

» Kazda linie tréjkata zapisuje osobno wywotaniem write(2) (argument «writen).

= Uzywa strumienia biblioteki stdio bez buforowania (argument «fwriten), z buforowaniem liniami
(argument «fwrite-line») i buforowaniem petnym (argument «fwrite-fully).

» Whykorzystuje wywotanie systemowe writev(2) do zapisania do «I0V_MAX» linii na raz.

Twoim zadaniem jest odpowiednie skonfigurowanie bufora strumienia «stdout» z uzyciem procedury
setvbuf (3) oraz zaimplementowanie metody zapisu z uzyciem «writewvy.

Przy pomocy skryptu powtoki «writeperf.sh» poréwnaj wydajno$¢ wymienionych wcze$niej metod zapisu.
Uzasadnij przedstawione wyniki. Miej na uwadze liczbe wywotan systemowych (nalezy to zbada¢ postugujac
sie narzedziem strace (1) z opcja «—c») oraz liczbe kopii danych wykonanych celem przestania zawartosci
linii do buforéw dysku.

Zadanie 7. Program «id» drukuje na standardowe wyjscie tozsamos$¢, z ktérg zostat utworzony, np.:

1 $ id
2 uid=1000(cahir) gid=1000(cahir) groups=1000(cahir),20(dialout),24(cdrom),25(floppy),
3 27(sudo),29(audio) ,30(dip) ,44(video) ,46(plugdev),108(netdev),123(vboxusers),999 (docker)

Uzupetnij procedure «getidn» tak by zwracata identyfikator uzytkownika getuid(2), identyfikator grupy
getgid(2) oraz tablice identyfikatoréw i liczbe grup dodatkowych getgroups(2). Nie mozesz z géry zatozy¢
liczby grup, do ktérych nalezy uzytkownik. Dlatego nalezy stopniowo zwieksza¢ rozmiar tablicy «gids» przy
pomocy realloc(3), az pomiesci rezultat wywotania «getgroups». Nalezy réwniez uzupetnic ciato procedur
«uidname» i «gidname» korzystajac odpowiednio z getpwuid(3) i getgrgid(3).
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