Systemy operacyjne

Lista zadan nr 4

Na zajecia 3 i 4 listopada 2021

Nalezy przygotowad sie do zaje¢ czytajac nastepujace materiaty: [1, rozdziaty 3, 4 i 5], [2, rozdziaty 4, 5, 18
i 44], [3, rozdziaty 4.1, 4.2, 10.6], [4, rozdziat 39].

UWAGA! W trakcie prezentacji nalezy byé gotowym do zdefiniowania poje¢ oznaczonych wyttuszczong czcionka.

Zadanie 1. W biezacej wersji biblioteki «1ibcsapp» znajduja sie pliki «terminal.h» i «terminal.cy.
Przeczytaj [2, 62.1 i 62.2], a nastepnie zreferuj dziatanie procedury «tty_curpos» odczytujacej pozycje kursora
terminala. Do czego stuzy kod sterujagcy «CPR» opisany w CS| sequences'? Positkujac sie tty_ioctl(4)
wyttumacz semantyke rozkazéw «TCGETS» i « TCSETSW», wykorzystywanych odpowiednio przez tcgetattr (3)
i tcsetattr(3), oraz «TIOCINQ» i «TIOCSTI»n. Na podstawie termios(4) wyjasnij jak flagi «ECHO»,
«ICANON», «CREAD» wptywaja na dziatanie sterownika terminala.

Zadanie 2. Na podstawie [1, 19.2] wyjasnij dziatanie programu script(1). Nagraj interaktywna sesje
z powtoka «dashy» przy pomocy polecenia «script -T timing -c dash». Wykonaj kilka polecen i zakoncz
powtoke przy pomocy polecenia «exit 42», po czym odtworz sesje przy pomocy polecenia «scriptreplay
-t timingy». Nastepnie uruchom polecenie powyzsze polecenie przy pomocy «strace -f -e read,write
-0 script.logy i na podstawie zawartosci pliku «script.log» pokaz jak «script» uzywa pseudotermi-
nala do komunikacji z programami dziatajacymi pod kontrolag powtoki «dashy». Pokaz, ze sterownik terminala
przepisuje znaki zgodnie z flagami «ICRNL» i «ONLCR» opisanymi w termios (4).

Zadanie 3. Uruchom potok (ang. pipeline) «ps -ef | grep sh | wc -1 > cnt» w powtoce utwo-
rzonej przy pomocy polecenia «strace -o pipeline.log -f dash». Na podstawie zawartosci pliku
«pipeline.log» opisz jak powtoka realizuje funkcje taczenia proceséw rurami (ang. pipe) i wykonuje
przekierowanie standardowego wyjsScia do pliku. W szczegédlnosci wskaz ktére procesy i w jakiej kolejno-
Sci beda wotaty nastepujace wywotania systemowe: openat (2) z flagg «0_CREAT» (realizuje creat(2)),
dup2(2), pipe(2), close(2), clone(2) (realizuje fork(2)) i execve(2). Zwrd¢ szczegdlng uwage na to
kiedy powtoka tworzy rury i kiedy s3 zamykane ich poszczegdlne konce.

Zadanie 4. Przyjrzyjmy sie raz jeszcze plikowi «pipeline.logy z poprzedniego zadania. Zauwaz, ze wszyst-
kie procesy nalezace do potoku musza zosta¢ umieszczone w jednej grupie procesdéw. Wskaz kiedy powtoka
tworzy nowa grupe proceséw i jak umieszcza tam procesy realizujace potok. Przeczytaj [2, 34.2] i wyja-
$nij czemu dla kazdego podprocesu wywotanie setpgid(2) jest robione zaréwno w procesie powtoki jak
i w procesie potomnym? Kiedy powtoka ustala grupe pierwszoplanowa przy pomocy ioctl(2) (realizuje
tcsetpgrp(3))? Na jakiej podstawie powtoka wyznacza kod wyjscia potoku?

Zadanie 5. Czemu nie mozna czyta¢ i modyfikowa¢ katalogdw przy pomocy wywotan read(2) i write(2)?
Jakim wywotaniem systemowym mozna wczytac rekord katalogu (ang. directory entry)? Dlaczego zawarto$¢
katalogu nie jest posortowana? Wyswietl metadane katalogu gtéwnego «/» przy pomocy polecenia «staty,
a nastepnie wyjasnij z czego wynika podana liczba dowigzan (ang. hard link)?
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Zadanie 6. Intencja autora ponizszego kodu byto uzycie plikéw jako blokad miedzyprocesowych. Istnienie
pliku o podanej nazwie w systemie plikéw oznacza, ze blokada zostata zatozona. Brak tegoz pliku, ze blokade
mozna zatozy¢. Niestety w ponizszym kodzie jest btad TOCTTOU?, ktéry opisano réwniez w [4, 39.17].
Zlokalizuj w ponizszym kodzie wyscig i napraw go! Opowiedz jakie zagrozenia niesie ze sobg taki bfad.

#include "csapp.h"

1
2

3 bool f_lock(const char *path) {

4 if (access(path, F_0K) == 0)

5 return false;

6 (void)Open(path, O_CREAT|O_WRONLY, 0700);
7 return true;

8
9

}

10 void f_unlock(const char *path) {
11 Unlink(path);
12 }

Wskazéwka: Przeczytaj komentarze do flagi «0_CREAT» w podreczniku do open(2).

Sciagnij ze strony przedmiotu archiwum «so21_lista_4.tar.gz», nastepnie rozpakuj i zapoznaj sie z dostarczonymi plikami.

UWAGA! Mozna modyfikowa¢ tylko te fragmenty programéw, ktére zostaty oznaczone w komentarzu napisem «TODO».

Zadanie 7. Program «leaky» symuluje aplikacje, ktéra posiada dostep do danych wrazliwych. Pod deskryp-
torem pliku o nieustalonym numerze kryje sie otwarty plik «mypasswd». W wyniku normalnego dziafania
«leaky» uruchamia zewnetrzny program «innocent» dostarczony przez ztosliwego uzytkownika.

Uzupetnij kod programu «innocenty, aby przeszukat otwarte deskryptory plikéw, a nastepnie przepisat
zawarto$¢ otwartych plikéw do pliku «/tmp/hackery. Zauwaz, ze pliki zwykte posiadaja kursor. Do pliku
wyjsciowego nalezy wpisaé réwniez numer deskryptora pliku i Sciezke do pliku, tak jak na ponizszym wydruku:

1 File descriptor 826 is ’/home/cahir/lista_4/mypasswd’ file!
2 cahir:...:0:0:Krystian Baclawski:/home/cahir:/bin/bash

Zeby odnalezé nazwe pliku nalezy wykorzystaé zawartoéé katalogu «/proc/self/fd» opisang w procfs(5).
Potrzebujesz odczytaé plik docelowy odpowiedniego dowigzania symbolicznego przy pomocy readlink(2).

Nastepnie napraw program «leaky» — zaktadamy, ze nie moze on zamknaé pliku z wrazliwymi danymi.
Wykorzystaj fcntl(2) do ustawienia odpowiedniej flagi deskryptora wymienionej w open(2).

Zainstaluj pakiet «john» (John The Ripper?®). Nastepnie ztam hasto znajdujace sie pliku, ktéry wyciekt w wy-
niku podatnosci pozostawionej przez programiste, ktéry nie przeczytat uwaznie podrecznika do execve(2).

Wskazéwka: Procedura «dprintf» drukuje korzystajac z deskryptora pliku, a nie struktury «FILEy.

Zadanie 8. Uruchom program «mkholesy, a nastepnie odczytaj metadane pliku «holes.biny przy pomocy
polecenia stat (1). Wszystkie pola struktury «stat» s opisane w stat (2). Oblicz faktyczng objetos¢ pliku
na podstawie liczby uzywanych blokéw «st_blocks» i rozmiaru pojedynczego bloku «st_blksize» systemu
pliku. Czemu liczba uzywanych blokéw jest mniejsza od tej wynikajacej z objetosci pliku z pola «st_sizen?
Czemu jest wieksza od liczby faktycznie uzywanych blokéw zgtaszanych przez «mkholes»? Wyjasnij to
zjawisko na podstawie [1, 3.6].
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