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Internetowy model warstwowy (1)

warstwa
transportowa

zapewnia globalne dostarczanie danych pomiedzy aplikacjami

warstwa

daa zapewnia globalne dostarczanie danych pomiedzy komputerami

zapewnia lokalne dostarczanie danych pomiedzy komputerami




Porty

Port:
+ liczba 16-bitowa;

+ identyfikuje aplikacje wewnatrz danego komputera
— multipleksowanie wielu strumieni danych w jednym ciagu
pakietow.

W naglowku warstwy transportowej znajduje si¢ m.in.:
+ port zroédlowy;

+ port docelowy:.



Internetowy model warstwowy (2)

przesylany pakiet:

nagltéwek warstwy
tacza danych

from:

port 55245

to: port 80

warstwa
transportowa

warstwa
sieciowa

warstwa
1acza danych
(WiFi)

' t
k& 1
| T

—

01001010001010 01001010001010

01001010001010 01001010001010

—

warstwa
transportowa

warstwa
sieciowa

warstwa
Tacza danych

bted254] S0
port 55245

JASFT 255321
POXE &0



Zawodny transport



UDP

Najprostszy protokot warstwy transportowej

Naglowek UDP:

0 78 1coprala 23 24 31




Gwarancje UDP (1)

Takie same jak IP, czyli Zadne.

+ Tylko zasada dotozenia wszelkich staran (best effort).

Pakiety moga zostac:

+ uszkodzone,

+ zgubione,

+ opoznione,

+ zamienione (kolejnos¢),

+ zduplikowane (przez wyzsze lub nizsze warstwy).
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Gwarancje UDP (2)

Czy te negatywne wydarzenia sa czeste?

Lokalnie wysylane pakiety nie beda przeciez uszkadzane,
gubione, duplikowane i beda przychodzi¢ w tej samej kolejnosci?

demonstracja

kod programu na stronie wyktadu



Gwarancje UDP (2)

Czy te negatywne wydarzenia sa czeste?

Lokalnie wysytane pakiety nie beda przeciez uszkadzane,
gubione, duplikowane i beda przychodzi¢ w tej samej kolejnosci?

demonstracja

kod programu na stronie wykladu

Kontrola przeplywu = nadawca powinien dostosowywac
predkos¢ transmisji do szybkosci odbiorcy.



(dzie wykorzystujemy

Zawodny transport:
Przesytane sa mate ilosci danych (np. DNS, DHCP).

Proste, ograniczone obliczeniowo urzadzenia
(np. TFTP wykorzystywany do aktualizacji firmware).

Konieczna jest szybka reakcja (gry).

Chcemy pelnej kontroli nad przesytanymi danymi (NFS).

Niezawodny transport:

Przesytane sa duze ilosci danych (np. HTTP(S), nieinteraktywny
streaming video)
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Niezawodny transport:
segmentacja



Segmentacja

Niezawodne przesylanie ciagu bajtow:
Zadanie warstwy transportowe;.
Wymaga dzielenia ciagu bajtow na segmenty.
+ W UDP uzytkownik musi to robi¢ sam.

Dlaczego nie przesylamy wszystkiego w jednym segmencie?
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Stowo 0 nazewnictwie

datagramy (gdy uzytkownik sam dzieli na czesci, np. UDP)

warstwa
transportowa

segmenty (gdy warstwa dzieli na czeSci, np. TCP)

warstwa
sieciowa

pakiety

ramki

Niekonsekwentnie uzywane nazwy.
* Powszechnie stosowane ,, datagramy IP”.

=, Segment TCP” czesto oznacza same dane TCP (bez nagtéwka TCP),
np. w definicji MSS (maximum segment size).

i3



Dlaczego segmentacja jest potrzebna?

Skad biora sie ograniczenia na rozmiar segmentu?

+ MSS = MTU - rozmiar nagtéwka IP - rozmiar nagtéwka TCP

Dlaczego nie zwiekszymy MTU (i rozmiaru pakietu IP)?
+ Wieksza szansa na zakiécenia (sieci bezprzewodowe).

+ Duze pakiety: problem w szeregowaniu w kolejce wyjSciowej routera

(mate pakiety maja duze opdznienie).

+ Gléwna przyczyna: mniejsze opOznienie przy dlugich Sciezkach.

strumien 1 (wysoki priorytet)
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strumien 2 (niski priorytet)
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Opdznienie pakietu na faczu (przypomnienie)

przepustowosc: B
,:l czas propagacji: s ,:l

— =

.y e

Pierwszy bit = \ }
S
wystany. <« Pierwszy bit

O rozmiarze p
e B
Ostatni bit =» \ > p/
wyslany. <« Ostatni bit :
v \ 4 dociera.
Cczas Cczas

Opoéznienie na pojedynczym taczu =s + p / B.
+ Ignorujemy czas kolejkowania pakietu w buforze.
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Opoznienie pakietu na Sciezce
* Dla facz ponizej: przepustowos¢ = B, czas propagacji = s.
# Im dluzsza Sciezka, tym wiekszy efekt.

* Pomijamy tu narzut zwiazany z rozmiarem nagtoéwka!

pakiet o rozmiarze 3p 3 pakiety o rozmiarze p
-
s R
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. . 55“‘-~§§§§§_ :}5p/B
" SR S e St R
\ : \\pj
~§§““-~\“§ :}-S -“““E;-N§§_ $ 3p/B
1 \4

$ 3p/B
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Niezawodny transport: AR()



AR() = Automatic Repeat re(Quest

Zajmiemy sie niezawodng transmisja jednokierunkowa.
+ Od nadawcy do odbiorcy.

+ W druga strone identyczny mechanizm.

ARQ
+ Wysylanie ,, do skutku” (do otrzymania potwierdzenia od odbiorcy).

+ Odbiorca wysyta informacje zwrotne (otrzymatem pakiet / zwolnij /

przyspiesz / ...)

+ Niezawodny transport na bazie zawodnej ustugi przesylania pakietow.

Zalozymy, ze strumien bajtow jest juz posegmentowany.
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Dostepne podstawowe mechanizmy

Sumy kontrolne: mozemy wykrywad, czy pakiet zostat
uszkodzony.

Potwierdzenia (ACK): male pakiety kontrolne potwierdzajace
otrzymanie danego segmentu.

Timeout (przekroczenie czasu oczekiwania): jesli nie otrzymamy
potwierdzenia przez pewien czas (typowy dla tacza, np. RTT —
jak go mierzy¢?)

Retransmisje: ponowne wystanie danego segmentu w przypadku
przekroczenia czasu oczekiwania.
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ARQ): Stop-and-Wait



Protokot Stop-and-Wait

Algorytm odbiorcy:

odbieramy dane?

czekanie
wySslij potwierdzenie,

na pakiety

przekaz dane do aplikacji

Algorytm nadawcy:

aplikacja chce wysytac?

wyslij segment

czekanie

czekanie
na ACK

na dane

otrzymano ACK?

21

timeout?

wyslij segment
ponownie



Stop-and-wait: typowe wykonania

1. bez utraty pakietow

= =2

%A
T At
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Stop-and-wait: typowe wykonania

1. bez utraty pakietow 2. utrata danych

5B i B

%A r%x
T At

timeout
B NG
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Stop-and-wait: mozliwe wykonania

3. utrata ACK

timeout
WAL
X
P
Q)
\ﬁ
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Stop-and-wait: mozliwe wykonania

3. utrata ACK

B
7 d; Skad
&‘ odbiorca
wie, ze to

duplikat?

timeout
WAL
X
P
@)
\ﬁ
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Stop-and-wait: mozliwe wykonania

3. utrata ACK 4. opoznienie ACK + utrata danych
=
- d Skad
m‘ odbiorca
wie, ze to

duplikat?

timeout
= UDAL
A X
timeout
o LA
&
«7
& N
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Stop-and-wait: mozliwe wykonania

3. utrata ACK 4. opoznienie ACK + utrata danych
2 2

e d; Skad .
&‘ odbiorca
wie, ze to

duplikat?

timeout
WAL
)=
A X
timeout
AL
=
&
D <7 Q
Q O Q
N /s
D N
N

P,CXL Nadawca
/ interpretuje to
jako ACK

segmentu 2!
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Numery sekwencyjne

+ Kazdy segment jest numerowany.

ACK zawiera numer potwierdzanego segmentu.

»Mam juz ten
pakiet, ale
potwierdzam
jeszcze raz”.

timeout
BREZNGT

24



Numery sekwencyjne

L)

» Kazdy segment jest numerowany.

ACK zawiera numer potwierdzanego segmentu.

timeout

BN

»Mam juz ten
pakiet, ale
potwierdzam
jeszcze raz”.

24

~Kolejne
potwierdzenie
segmentu 1?
Ignoruje”.

timeout




Stop-and-wait + numery sekwencyjne

# Drziata, ale przy dtugich taczach o duzej przepustowosci
wykorzystuje utamek ich mozliwosci!

stop-and-wait lepiej: (jak?)
B

Nadawca powinien moc
nadawac bez czekania na ACK:
* co najmniej przez RTT;

P»CXQ ‘ | « rownowaznie: nadac co
x SS>S—

RIKT

najmniej BDP danych.
(BDP = bandwidth-delay
product)




ARQ): Okno przesuwne



Przesuwne okno nadawcy (1)

SWS (sender window size) = maksymalna liczba wystanych i
niepotwierdzonych segmentéw.

#  Segmenty od 1 do LAR sa potwierdzone, a LAR+1 nie.

Nadawca moze wysylac tylko segmenty lezace w oknie.

Przesylany ciag segmentow (okno nadawcy):

LAR (last ACK received) LAR + SWS

N
.
-
o

. hg

.

s

o N

. ..':.

v

seas

¢
oo

‘ wystane ale niepotwierdzone ‘ niewystane
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Przesuwne okno nadawcy (2)

LAR + SWS

SSssiiise ...;
o eois
Jes -
TR
e 2
el s

wystane i potwierdzone @B wystane ale niepotwierdzone @ niewystane
utrzymujemy dla nich licznik czasu

Akcje:
Otrzymanie ACK — sprawdzamy, czy mozemy przesunac okno.
Przesuniecie okna — wysylamy dodatkowe segmenty.

Timeout dla (niepotwierdzonego) segmentu — wysytamy go ponownie.
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Przesuwne okno nadawcy (2)

LAR + SWS

v

@ wyslane i potwierdzone ‘ wystane ale niepotwierdzone . niewystane
utrzymujemy dla nich licznik czasu

Stop-and-wait = okno
Akcje- przesuwne o rozmiarze 1.

+  Otrzymanie ACK — sprawdzamy, czy mozemy przesunac¢ okno.
* Przesuniecie okna — wysylamy dodatkowe segmenty.

+ Timeout dla (niepotwierdzonego) segmentu — wysylamy go ponownie.
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Mechanizmy potwierdzania

Nadawca: mechanizm przesuwnego okna.

Trzy typowe mechanizmy dla odbiorcy:
Go-Back-N
Potwierdzanie selektywne

Potwierdzanie skumulowane

22



Potwierdzanie Go-Back-N

Zat6zmy, ze odbiorca dostat juz segmenty do P wilacznie.

Czy wysta¢ ACK dla otrzymanego segmentu S?
+ Takdla S =P+1.

+ Tak dla S < P (ponowne potwierdzenie, prawdopodobnie
poprzedni ACK zaginat).

t Niedlas Bt
- Prosta implementagja.

- Jesli warstwa transportowa odbiorcy sama przetwarzalaby
segmenty (bytaby aplikacja), to nie potrzebowaliby$Smy bufora
odbiorcy.

30



Potwierdzanie Go-Back-N: przykiady

SWS =4, pakiety nie gina

2 B8

okno
{1}
(1,2}
123}
{1.2.3 4}

(23,45 >
(3,4,5,6) [l >
(4,5,6,7) | ol

{5,6,7,8}

(6,7,8,9} | >
(7,8,9,10} | e

Sl



Potwierdzanie Go-Back-N: przykiady

SWS =4, pakiety nie ginag

= =

okno
(i
{452}
FE 231
23 4}

12,3,4,5}
{3141516}
14,5,6,7}

{5,6,7,8} |

{6171819}
{7,8,9,10}

LY /ASSY/SY /A
3
o)

\
timeout segmentu 4

0/’

\

)

[

y

timeout segmentu 5

Sl

A o Qi

timeout segmentu 3
A

timeout segmentu 2

/

-

okno

1)
(1,2}
{1,2,3}
{1,2,3,4}

i2,3,4,5}

{2131415}
{2,3,4,5]
{2,3,4,5}

{2131415}
{3141516}

m‘?(%\ﬂkwl\)r—a
3
D

SWS =4, pakiet ginie

=

ignorowany

ignorowany

ignorowany



Potwierdzanie Go-Back-N: przykiady

SWS = 4, pakiety nie ginag SWS =4, pakiet ginie
okno okno
{1} da {1} da
1,2} \ 11,2} K
S
{1/2/3} o [ B {1/2/3}
(1,2,3,4} sr= § (1,2,3,4)
P»CXL ’\’ '% zéo < §,gw< P»CXL ignorowany
(2,3,4,5) ' b < . § (0.3,45) ignorowany
N B b ar
{3/4/5/6} 0’ 8 = QE) = L
4,5,6,7} [ >3 ~ go QE? =L 12,54,0) icnorowan
(5,6,7,8) §§< = (2,34,5) : ;
2 {2,3,4,5}
£ '
(6,7,8,9) = 2,3,4,5) |
{7,8,9,10}
: Zaginiecie jednego segmentu EEREEIHY
— koniecznosc ponownego :
wyslania calego okna.
v v \4 v
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Potwierdzanie selektywne: okno odbiorcey (1)

PF )
.......

.....
A
.

Odbierany ciag segmentow: ¢  odebrane (i potwierdzone)

.
.....
- N

LFRcvd (last frame received) LFRcvd + RWS

v

Okno odbiorcy:
Rozmiar RWS (receiver window size).

Segmenty od 1 do LFRcvd (last frame received) sa otrzymane, a
segment LFRcvd+1 nie.
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Potwierdzanie selektywne: okno odbiorcy (2)

LFRcvd (last frame received) LFRcvd + RWS

v

Otrzymujemy segment S

+ LFRcvd < S < LFRcvd + RWS — zapisz segment w buforze odbiorcy.
+ S <LFRcvd + RWS — odeslij ACK.

+ 5> LFRcvd + RWS — ignoruj segment.

+ S=LFRcvd + 1 — aktualizuj LFRcvd (przesun okno).

55



Potwierdzanie selektywne: okno odbiorcy (2)

LFRcvd (last frame received) LFRcvd + RWS

v

Otrzymujemy segment S

+ LFRcvd < S < LFRcvd + RWS — zapisz segment w buforze odbiorcy.
+ S <LFRcvd + RWS — odeslij ACK.

+ 5> LFRcvd + RWS — ignoruj segment.

+ S=LFRcvd + 1 — aktualizuj LFRcvd (przesun okno).

Dla RWS =1, potwierdzanie selektywne = Go-Back-N.
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Go-Back-N vs. potwierdzanie selektywne

SWS =4, Go-Back-N

= =

okno

i}

i1,2)
(Q\
B {1/2/3}
g | (L1234}
5
3 < ignorowany
g (23,45 ignorowany
E

12,3,4,5} ,
ignorowany

{2,3,4,5)
{2,3,4,5}

{2131415}
{3141516}

T
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Go-Back-N vs. potwierdzanie selektywne

{2,3,4,5}

5
k \ 8
{2,3,4,5} {2,3,4,5}

: >
ignorowany
(2,3,4,5) \ e \
{213/415} 4
{2/3/4/5} 5 {2,3,4’5}
(3,456} (6,7,8,9) 6\

34

{2,3,4,5]

SWS =4, Go-Back-N SWS = 4, potwierdzanie selektywne
okno ol
1
tL} | dan, 1y dane
el 12} 55
E {1,2,3} |8 2 S
| | 12343 5| 1234 (00
3< - 5
? e ignorowany 5 =
E ignorowany 5 < > ‘
\ |




Go-Back-N vs. potwierdzanie selektywne

timeout segmentu 2

SWS =4, Go-Back-N

= =2

okno

ey

11,2}
(1,2,3}
{1,2,3,4}

{2,3,4,5}

(2,3,4,5}
{2,3,4,5)
12,3,4,5]

{2,3,4,5}
{3141516}

ignorowany

ignorowany

ignorowany

Go-Back-N:
okno nadawcy

zawiera wylacznie
niepotwierdzone
segmenty
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timeout segmentu 2

okno
{1}

{12}
b2 3
{1,2,3,4}

{2131415}

<
{213/415}
{2131415}

{2,3,4,5]

{6171819}

SWS =4, potwierdzanie selektywne




Potwierdzanie skumulowane

LFRcvd (last frame received) LFRcvd + RWS

P TN
4
fe
fe
5
Sal
.
) r'|)
)

Poza ACK wszystko jak przy potwierdzaniu selektywnym.
Wysylanie ACK:

+ Wysylamy tylko jesli otrzymamy segment S < LFRcvd + RWS
(jak poprzednio)

+ W razie potrzeby aktualizujemy LFRcvd (przesuwamy okno w
prawo) a nastepnie wysytamy ACK dla LFRcvd.
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Potwierdzanie skumulowane vs. selektywne

Selektywne. Wiemy dokladnie ktore pakiety dotarty

Skumulowane. Mozemy wprowadzi¢ mechanizm opéznionych potwierdzen:
+ JeSli sa dane do wyslania w druga strong, to wysytamy ACK z tymi danymi.
+ W p.p. wymuszamy okre$lony czas (utamek RTT) pomiedzy kolejnymi ACK.

+ Zmniejsza liczbe potwierdzen bez generowania timeoutow.

Selektywne i skumulowane. Wnioskowanie na podstawie , dziur” w ACK:
+ Selektywne: ACK 1, ACK 2, ACK 4, ACK 5.

+ Skumulowane: ACK 1, ACK 2, ACK 2, ACK 2, ACK 2.

+ By¢ moze warto wystac segment 3 bez czekania na jego timeout?

36



Kontrola przeptywu



Kontrola przeptywu a warstwa aplikacji (1)

Co to znaczy ,przekazujemy dane do warstwy aplikacji“?
To warstwa aplikacji pobiera dane funkcja read ().

Okno odbiorcy to bufor na odebrane pakiety, jeszcze
nieprzeczytane przez aplikacje.
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Kontrola przeptywu a warstwa aplikacji (2)

LFRcvd (last frame received) LFRcvd + RWS

v ¢
© 0 0 0 O
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Kontrola przeptywu a warstwa aplikacji (2)

[.FRcvd (last frame received) ~ S

odebrane (i potwierdzone)

odebrane, potwierdzone, przeczytane
. ale nieprzeczytane przez aplikacje

przez aplikacje

LFRcvd (last frame received) LFRead + RWS

g g, So o So Lo

- el . el .

s . sad st s ke
. .
s 5 5
. 3 .
. . o
e . .

0
T

LFRead (last frame read)
39



Kontrola przeptywu: oferowane okno

Odbiorca:
+ Oferowane okno = wolne miejsce w buforze
+ Oferowane okno wysytane nadawcy (zazwyczaj razem z ACK).

+  Np.: pakiety potwierdzane, ale aplikacja wolno czyta — oferowane okno jest male.

Nadawca:

X/

»  Zmienia SWS (rozmiar swojego okna) na rozmiar oferowanego okna.

# Stara sie nie wysyta¢ danych, na ktére odbiorca nie ma miejsca.

40




Niezawodny transport: TGP



Numeruje bajty, a nie segmenty.

Potwierdzanie skumulowane:

+ Uwaga: ACK n = oznacza ,mam wszystko do bajtu n-1 wlacznie”.

+ ACK zazwyczaj wysylany w pakiecie razem z danymi w druga strone.

0 228 15216 23 24 ok

port zrodiowy port docelowy

numer sekwencyjny (numer pierwszego bajtu w segmencie)

numer ostatniego potwierdzanego bajtu + 1

offset 000 ECN U-A-P-R-S-F oferowane okno

suma kontrolna wskaznik pilnych danych

dodatkowe opcje, np. potwierdzanie selektywne
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Numerowanie bajtow: przyktadowe komplikacje

OferowaliSmy okno = 0 i aplikacja zwolnita miejsce?
— Wyslij osobno rozmiar okna (bez ACK).

Nie mamy danych do wystania w druga strone?
— Opodznione wysytanie ACK.

Oferowane okno jest mniejsze niz MSS?
— (Czekamy z nadawaniem.

Aplikacja generuje dane mniejsze niz MSS

— Wyslij dopiero jesli kiedy wszystkie poprzednie dane zostana
potwierdzone (mechanizm Nagle’a).

— Co z interaktywnymi programami (praca zdalna)?

43



Ustawianie itmeoutu dla segmentu

Obliczamy Srednie RTT wazone wykladniczo czasem
+ avg-RTT = a x avg-RTT + (1 - a) x zmierzone-RTT
+ RTT segmentow state — avg-RTT zbiega do tej wartoSci.

+ W podobny sposéb mierzymy wariancje RTT (var-RTT).

RTO (retransmission timeout) =2 X avg-RTT + 4 x var-RTT

4



(dzie implementowac?



(dzie implementowac warstwe transportowg?

Warstwa sieciowa:

Implementowana na routerach i urzadzeniach koncowych.

Warstwa transportowa:
Wczesna filozofia: niezawodnos¢ dostarczania zapewniac¢ na kazdym faczu.

Problem: blad moze nie by¢ zwiazany z faczem!

przeklamanie pakietu

e

Whniosek: niezawodnos¢ dostarczania i tak musi by¢ kontrolowana na
urzadzeniach koficowych.
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/:asada end-to-end (1)

Staba wersja

Niezawodne przesytanie danych musi by¢ implementowane na
urzadzeniach koficowych, ale warstwy nizsze mogq w tym pomagac.

Silna wersja

Niezawodne przesylanie danych musi by¢ implementowane na
urzadzeniach koncowych, warstwy nizsze nie powinny sie tym
w 0gole zajmowac.
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/:asada end-to-end (2)

Ktora wersja zasady? Spor filozoficzny na przyktadzie TCP + WiFi.
TCP dziala dobrze tylko jesli facza sa w miare niezawodne.
L.acza bezprzewodowe traca Srednio 20-80% pakietéw

Potwierdzanie i retransmisja na poziomie warstwy tacza danych.

Lamiemy model warstwowy 1 silna wersje zasady.
+ Krotkoterminowe duze korzysci.

+ Ale by¢ moze trudnosci we wprowadzeniu innej wersji warstwy
transportowe;.
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| .ektura dodatkowa

Kurose & Ross: rozdziat 3.
Tanenbaum: rozdziatl 6.

Dokumentacja online:

+ http://www.networksorcery.com/enp/protocol/tcp.htm
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/agadnicnia

Co moze stac sie z przesytanym ciagiem pakietéw IP podczas zawodnego i niezawodnego transportu?
Co to jest kontrola przeptywu?

Czym r6znia sie protokoty UDP i TCP? Podaj zastosowania kazdego z nich.

Co to jest segmentacja? Dlaczego segmenty maja ograniczona wielkos¢? Rozwin skrét MSS.

Jak nazywaja sie jednostki danych przesytane w kolejnych warstwach?

Jak mate pakiety zmniejszaja opdznienie przesytania danych?

Wyttumacz znaczenie skr6téw RTT i RTO. Na jakiej podstawie ustalana jest warto§¢ RTO?

Jak protokoty niezawodnego transportu wykrywaja duplikaty pakietéw i potwierdzen?

Opisz algorytm Stop-and-Wait. Jakie sa jego wady i zalety?

Do czego stuza numery sekwencyjne w niezawodnym protokole transportowym?

Opisz algorytm okna przesuwnego.

Jaki jest zwiazek miedzy rozmiarem okna a BDP (bandwidth-delay product)?

Opisz i poréwnaj nastepujace mechanizmy potwierdzania: Go-Back-N, potwierdzanie selektywne, potwierdzanie skumulowane.
Dlaczego istotne jest potwierdzanie odbioru duplikatow segmentéw?

Co to jest okno oferowane? Jak pomaga w kontroli przeptywu?

Jakie mechanizmy niezawodnego transportu i kontroli przeptywu implementowane sa w protokole TCP?
Na czym polega opéznione wysytanie ACK w protokole TCP?

Na czym polega mechanizm Nagle'a? Kiedy nie nalezy go stosowac?

Co oznaczaja pola , numer sekwencyjny" i ,numer potwierdzenia" w nagtéwku TCP?

Czy warstwa transportowa implementowana jest na routerach? Dlaczego?

Sformutuj staba i silna zasade end-to-end.
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