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Ale najpierw: piszemy prostg
aplikacje (gniazda UDP)



Jedna warstwa sieci 1 globalne adresowanie

+ Kazde urzadzenie w sieci postuguje si¢ tym samym protokotem
warstwy sieci. W Internecie: protokot IP.
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+ Kazde urzadzenie ma unikatowy adres. W Internecie: adresy IP



Gniazda

Interfejs programistyczny do nadawania i odbierania pakietow

Umozliwiaja podawanie danych do umieszczenia w datagramach
UDP lub segmentach TCP.

naglowek naglowek

P TCP lub UDP dane zapisywane do gniazda

\ /
v

dostep do niektérych pél za pomoca funkgji gniazd

Gniazda surowe: umozliwiaja podawanie danych do umieszczenia
bezposrednio w danych pakietu IP.

dane zapisywane do gniazda




Naglowek pakietu IP

0 78 15216

23 24

wersja IHL typ ustugi

catkowita dlugos¢ pakietu

pola zwiazane z fragmentacja pakietu

TTL protokot

suma kontrolna nagtéwka IP

zrédtowy adres IP

docelowy adres IP

Protokoét = datagram przechowywany w danych pakietu

(np I = IENI-6 — T@R 17— [IET)




Naglowek UDP

0 738

15216 23 24

ail.

port zrodiowy

port docelowy

diugos¢

suma kontrolna

Port:

+ liczba 16-bitowa;

+ identyfikuje aplikacje wewnatrz danego komputera;

Warstwa sieciowa zapewnia dostarczanie pakietow pomiedzy
komputerami, warstwa transportowa pomiedzy aplikacjami.




Enkapsulacja 1 dekapsulacja

warstwa S warstwa
transportowa transportowa

warstwa e warstwa e warstwa
sieciowa sieciowa sieciowa

67:32.41.23 router A3 23502
port 55245 poE¥kt: 12345



Gniazdo UDP

Identyfikuje jeden koniec komunikacji UDP.
Opisywane przez pare (lokalny adres IP, lokalny port).

Zwiazane z konkretnym procesem.



T'worzenie gniazda

#include <arpa/inet.h>
int sockfd = socket(AF INET, SOCK DGRAM, O0);



Wigzanie gniazda z adresem 1 portem

Struktura adresowa jak w przypadku gniazda surowego, ale wypelniamy
w niej tez port.

struct sockaddr in server address;

bzero (&server address, sizeof(server address));
server address.sin family = AP INET:
server_address.sin_port = htons(32345);
server address.sin addr.s addr = htonl (INADDR ANY);

bind (
sockfd,

(struct sockaddr*)&server address,
sizeof (server_ address)

)

demonstracja
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Odbieranie pakietu z gniazda

Identycznie jak w przypadku gniazd surowych.

struct sockaddr in sender;
socklen t sender len = sizeof(sender);
u int8 t buffer[IP MAXPACKET+1];

ssize t packet len = recvfrom (

sockfd,

buffer., ¢ pakiet jako ciag bajtow
TP MAXPACKE,

0,

(struct sockaddr*)&sender,

«<— informacje o nadawcy
&sender_len
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Wysylanie pakietu przez gniazdo

Identycznie jak w przypadku gniazd surowych, ale recipient musi
zawieracC rowniez port.

char* reply = "Thank youl!”;
ssize t reply len = strlen(reply);

ssize t bytes sent = sendto (

sockfd;

reply, : dowolny ciag bajtéw,
reply len, niekoniecznie napis
0,

(struct sockaddr*)&recipient, informacje o odbiorcy,
sizeof (recipient) np. to co wpisaliSmy
) s do struktury sender
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Zamykanie gniazda

close(sockfd);
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Kod serwera UDP

int sockfd = socket (AF_INET, SOCK_DGRAM, 0);
struct sockaddr in server address;

Brak obstugi bledow,

bzero (&server address, sizeof(server address)); pllkéW nagiéwkowych, etc.
server address.sin family = AF INET;
server address.sin port = htons (32345);

server address.sin addr.s addr = htonl (INADDR ANY);
bind (sockfd, (struct sockaddr*)&server address, sizeof(server_address));

EOL A 7)o
struct sockaddr in sender;
socklen t sender len = sizeof(sender);
u:int8 t buffer[IP MAXPACKET+1];

ssize_t datagram len = recvfrom (sockfd, buffer, IP MAXPACKET, O,
(struct sockaddr*)&sender, &sender_len);

char sender ip str[20];
inet ntop(AF INET, &(sender.sin addr), sender ip str, sizeof(sender ip str));
printf ("Received UDP packet from IP address: %s, port: %d\n",

sender ip str, ntohs(sender.sin port));
buffer[datagram len] = 0;
printf ("%$ld-byte message: +%s+\n", datagram len, buffer);
char* reply = "Thank you!";

ssize t reply len = strlen(reply);
sendto(sockfd, reply, reply len, 0, (struct sockaddr*)&sender, sender_len); (jernfnjstra(ja

close (sockfd); caly kod programu na stronie wykladu
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Wigzanie z portem c.d.

Serwer zwiazuje sie z danym portem funkcja bind ().

+ Do zwiazania z portem < 1024 potrzebne uprawnienia
administratora.

Jesli wySlemy co$ przez gniazdo nie zwiazujac go z lokalnym
portem, jadro przydzieli do tego gniazda automatycznie port.

+ Port tymczasowy (zazwyczaj > 32768).

+ Tak dziata wiekszos¢ klientéw (np. program nc).
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Kod klienta UDP

int main() Brak obstugi bledow, etc.

{

int sockfd = socket (AF_INET, SOCK DGRAM, O0);

struct sockaddr in server addr;

bzero (&server address, sizeof(server address));

server address.sin family = AF INET;

server address.sin port = htons (32345);

inet pton(AF_INET, "127.0.0.1", &server_addr.sin addr);

char* message = "Hello server!";
sendto(sockfd, message, strlen(message), O,
(struct sockaddr*) &server addr,
sizeof (server addr));
close (sockifd); demonstracja

caly kod programu na stronie wykladu
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Wysylanie pakietu UDP na adres rozgloszeniowy

Wystarczy wlaczy¢ odpowiednia opcje gniazda.

int broadcastPermission = 1;

setsockopt (sockfd, SOL SOCKET, SO BROADCAST,
(void *)&broadcastPermission,
sizeof (broadcastPermission));
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Wewnatrz routera



Budowa routera

Router podejmuje decyzje na podstawie naglowka pakietu w oparciu o tablice przekazywania.
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Przefaczanie pakietow za pomoca RAM

Procesor

Wczesne generacje routerow (jak PC). e ningy
+ t. przekazywania
“  Brak struktury przelaczajace;. o RS i
| ronve B > [

+ Tablica przekazywania
W czeScl sterujacey.

7 > port wyj.

L B

* Dzialanie:
+ Port wejsciowy odbiera pakiet i zglasza przerwanie.
+ Procesor kopiuje pakiet do RAM.
+ Wolny port wyjSciowy zglasza przerwanie.

+ Procesor kopiuje pakiet z RAM.
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Przefaczanie pakietow za pomoca RAM

Procesor

Wczesne generacje routerow (jak PC). + tablica routingu

+ t. przekazywania

“  Brak struktury przelaczajace;.

# Tablica przekazywania
W czeScl sterujace;.

PozZniejsze generacje routerow:
szyna zamiast RAM

* Dzialanie:

+ Port wejSciowy odbiera pakiet i zglasza przerwanie.
+ Procesor kopiuje pakiet do RAM.
+ Wolny port wyjSciowy zglasza przerwanie.

+ Procesor kopiuje pakiet z RAM.
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Przelaczanie pakietow za pomocg sieci przetaczajacej

Wspolczesne generacje routerow.
routingu

port wej. -

port wyj.

& port wyj.

< Procesor:

+ Otrzymuje niektore pakiety (RIP, OSPF).

port wej. 2 2 S mg  port wyj.

+ Tworzy tablice przekazywania i
wysyla je do portow wejsSciowych.

+  Port wejSciowy:
+ Odbiera pakiet z facza.
+ Uaktualnia nagtéwek IP (TTL, suma kontrolna).

+ Sprawdza, do ktdrego portu wyjsciowego go przestac.
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Struktura przelaczajaca

Cel: Przekazywac pakiety z predkoScia 1acza (Iub zblizong).

+ N portéw wejsciowych o predkosci R — chcemy przepustowos¢
N x R (typowe wartosci to 10 Gbit/s - 1 Tbit/s).

Sieci polaczen znane z sieci procesorow w systemach multiprocesorowych.
+ kazdy z kazdym: O(N?) potaczeni (niepraktyczne);

+ sieci Benesa i pochodne: O(N log N) potaczen (potrafia bezkolizyjnie przestaé
dowolna permutacje).
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Obrazek ze strony https:/ /www.cs.cmu.edu/afs/cs.cmu.edu/project/phrensy /pub /papers / Aroral. M94 /node7.html
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Bulory z kolejkami pakietow

Przy portach wyjSciowych.

+ Zapobiegaja utracie pakietow przy czasowym zwiekszeniu liczby pakietow
(wyktad 1).

Przy portach wejSciowych.
+ Jesli przepustowos¢ struktury przetaczajacej jest za mala.
+ Pakiety kierowane do zajetych tacz wyjSciowych sa blokowane.

+ Problem blokowania przodu kolejki:

Niebieski pakiet musi czekac i
blokuje wystanie pakietu zielonego.

i & i
i / o
O Rozwiazywane przez wirtualne kolejki

pakietow: jedna kolejka dla kazdego
portu wyjSciowego.
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Porty wejsciowe



Tablice przekazywania

Jesli wiecej niz jedna regula pasuje, wybierana jest ta, ktora jest
najdtuzszym prefiksem = mechanizm LPM (longest prefix match)

prefiks CIDR akcja

0.0.0.0/0  do portu A
156.17.4.0/24  do portu B
156.17.4.128/25  doportu C
156.17.4.128/26  do portuB

LBl 0 P56 45128 Ieev6eil s T ES 6]l 5255

! !
| S——
(O B e————————————————————————————————————————————

do A
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Struktury danych dla LPM

Struktura danych dla LPM musi obstugiwac:
+ lookup (adres) — miliony razy / sek.

+ insert (prefix) / delete (prefix) — setki razy / sek.
Notagja:

+ n - liczba prefikséw w tablicy;

+ w - rozmiar adresu (adres miesci sie w stowie maszyny).
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Implementacja LPM (1)

Lista prefiksow
S pamicci Oy}
+ lookup: O(n)

+ insert: O(1), delete: O(n)
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Implementacja LPM (2)

Tablice haszujace (starsze systemy uniksowe)
+ w+1 tablic (dla kazdej dtugosci prefiksu)
- w czasach klas adreséw IP wystarczato 5 tablic
+ pamieé: O(n)
+ lookup: O(w) (oczekiwany)

+ insert, delete: O(1) (oczekiwany)
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Implementacja LPM (3)

Drzewa trie (nowsze systemy uniksowe, routery sprzetowe)
+ pamieé: O(n-w)

+ lookup: O(w)

+ insert, delete: O(w)

Przechodzimy drzewo w dét
1 zwracamy ostatnia pasujaca
regute:

« dla adrest 10000
— port zielony;

+ dla adresu 11000...
— port czerwony.
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Implementacja LPM (3)

+ Drzewa trie (nowsze systemy uniksowe, routery sprzetowe)

+ P amieé: O(n-w) Kompresja sciezek bez rozgalezien daje pamiec O(n).

+ lookup: O(w)

+ insert, delete: O(w)

Przechodzimy drzewo w dét
1 zwracamy ostatnia pasujaca
regute:

* dla adresu 10000...
— port zielony;

* dla adresu 11000...
— port czerwony.
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Implementacja LPM (4)

Trie ze dodatkowymi krawedziami skracajacymi
+ lookup: O(log w)
+ insert, delete: O(n) (przynajmniej w najgorszym przypadku)

+ Problem otwarty: czy da sie wszystkie operacje w O(log w)?
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Implementacja LPM (5)

Rozwiazania sprzetowe oparte o TCAM (nowsze routery
sprzetowe)

+ TCAM = ternary content addressable memory.
+ Przechowujemy pary (p, m) = (prefix, maska)

+ Dla adresu w mozna rownolegle znalez¢ wszystkie pary takie, ze
w & m = p & m (bitowy ,,and”) = wszystkie pasujace prefiksy.

+ Sprzetowo wybieramy najdtuzszy z nich.

Sl



Porty wyjsciowe



Fragmentacja (1)

#  Jesli rozmiar pakietu jest wiekszy niz MTU (maximum transmission
unit) tacza wyjsciowego, to pakiet jest dzielony na fragmenty.
Przyktadowo:

+ MTU Ethernetu = 1500 bajtéw,

+ (teoretyczne) MTU sieci bezprzewodowej 802.11 = 7981 bajtow.

Procesor + tablica
routingu

port wyj.

port wej.

-
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Fragmentacja (2)

0 s 1516 23 24 31
wersja IHL typ ustugi catkowita dlugos¢ pakietu
: : .. DM
identyfikator przy fragmentacji 0l rlp offset fragmentu
TTL protokot suma kontrolna nagtéwka IP

zrédtowy adres IP

docelowy adres IP

Dzielenie na dowolnym routerze na trasie
Fragmenty dostaja identyczny identyfikator.
MF = czy jest wiecej fragmentow?

Offset = numer pierwszego bajtu w oryginalnym pakiecie.

Laczenie fragmentow dopiero na komputerze docelowym.
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Fragmentacja jest nicefektywna

* Dodatkowa praca dla routerow.

+ Dodatkowy narzut (nagtéwki pakietéw):

- do wystania 140 000 bajtow, pierwsze tacze na trasie umozliwia
przestanie 1400 bajtow w pakiecie, najmniejsze na trasie — 1250
bajtow;

- bez fragmentagji: 140 000 / 1250 = 112 pakietéw

-z fragmentacja: wysytamy 140 000 / 1400 = 100 pakietéw, ale
kazdy dzielony p6zniej na dwa.

+ Jak poznac najmniejsze tacze na trasie?
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Wykrywanie minimalnego M'TU na Sciezce

Ustaw bit DF (don’t fragment) w nagtéwku IP.

Jesli konieczna fragmentacja na routerze:
+ pakiet wyrzucony;

+ router odsyta komunikat ICMP (destination unreachable, can't
fragment) z rozmiarem MTU kolejnego tacza.

Zmniejsz odpowiednio rozmiar pakietu i pondw wysylanie.
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Co si¢ dzieje w butorze wyjsciowym?

Kolejka FIFO: pakiety wysytane w takiej kolejnosci jak nadeszly.

Szeregowanie pakietow: Przypisujemy pakiety do strumieni (na
podstawie adresu i portu Zzrédlowego + docelowego). Pakiety
szeregowane w zaleznosci od strumienia.

bufor wyjSciowy

strumien 1
strumien 2 M
scheduler = ommmee

SRS

——
NSNS (IS NISISISIT NISININIT
...............
........................
............
.......................
.........................
...................




Szeregowanie pakietow w buforze

*  Szeregowanie wzgledem priorytetOw strumieni

ﬁ

strumien o wysokim priorytecie

strumien o Srednim priorytecie

1 ] e

*  Szeregowanie cykliczne (round-robin): po tyle samo pakietow z
kazdego strumienia.

strumien 1

strumien 2 A

N

strumien 3 /

ﬁ
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Dlaczego nowa wersja?

Adresy IPv4 wyczerpuja sie (IANA oddata ostatnia pule
regionalnym rejestratorom 3 lutego 2011 r.).

ponad 20 lat temu rozpoczeto prace nad nowa wersja (IPv6).

128-bitowe adresy.

40



Naglowek IPv6

b6 23 24

Sl

wersja typ ustugi identyfikator strumienia

rozmiar zawartosci pakietu protokot

TTL

zrodlowy adres IP (128 bit)

docelowy adres IP (128 bit)

Mniejszy narzut dla routerow:
nagtowki statej dtugosci,
brak fragmentacji,
brak sumy kontrolnej,

etykieta strumienia (nie trzeba patrze¢ na porty).
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Adresy [Pv6

Notacja = 8 blokow po 4 cyfry szesnastkowe, rozdzielonych przez
dwukropek.

+ Przykladowo A=2001:0db8:0000:0000:0000:0000:1428:0000

+ localhost=0000:0000:0000:0000:0000:0000:0000:0001/128

Uproszczenia zapisu:
+ Mozna opuszczaé wiodace zera w kazdym bloku (do niepustego ciagu).
+ Jeden ciag zerowych blokéw zer mozna zastapic przez : :.
+ Przykiady:
A=2001:db8::1428:0

localhost = : <1 /128
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Sieci

Wszystkie sieci w IPv6 maja maske /64
+ 64 bity na adres sieci, 64 bity na adres komputera wewnatrz sieci.

+ Wyjatki: tacza dwupunktowe uzywaja masek /127.

Brak adresu rozgloszeniowego (broadcast).
Zdefiniowane wiele specjalnych adreséw multicastowych:
+ ££02::1 - wszystkie adresy w sieci lokalnej (jak broadcast)

+ ££02::2 - wszystkie routery w sieci lokalne;

* e o o
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IPv4 a IPv6

Wiekszos¢ duzych serwiséw (Google, Facebook, ...) ma swoje
wersje IPv6.

+ Osobne serwery lub serwery z podwdjnym stosem
(potrafia interpretowac pakiety IPv4 i IPv6).

Duza czeS¢ routerow w rdzeniu Internetu potrafi przesytac
pakiety IPv6.

Co zrobi¢, jesli router naszego ISP nie ma adresu IPv6?
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1Zmy migracji
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Pomiedzy komputerem a brokerem tworzony jest logiczny kanat

(1 hop z punktu widzenia IPv6) .
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Coraz wigksze zapotrzebowanie na adresy 1P

Adresy IPv4 wyczerpuja sie.
Wdrozenie IPv6 wciaz trwa.

Adresy IP sa dos¢ kosztowne — pojedyncze IP dla catych firm.
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NAT

Router
sie¢ lokalna Z funkcja NAT
2D
1924086 8 . 0.0 A‘ |‘\
192.168.0.1 12.34.56.78

«  Zreszty Internetu cala sie¢ lokalna wyglada tak samo, jak
pojedynczy komputer z adresem 12.34.56.78.

* Nie mozna (w normalny sposéb) dostac sie z Internetu do
komputeréw z LAN. Jak sobie z tym radzi¢?
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Co robi router z funkcjag NAT?

Komputer z sieci 192.168.1.0/24 wysyla pakiet do Internetu.
+ Pakiet ma:

- zrédlowy adres i port = A, Pa,

- docelowy adres i port = C, Pc.

+ Pakiet przechodzi przez router NAT o zewnetrznym adresie B, ktéry na
podstawie krotki (A, Pa, C, Pc) wybiera port Ps.

+ W pakiecie adres i port zrédtowy zostaja podmienione na (B, Pg).

Tablica NAT:
+ Przechowuje przez pewien czas przypisanie (A, Pa, C, Pc) — Ps.
+ Dla kolejnych podobnych pakietéw przypisanie bedzie takie samo.

+ Jesli przychodzi pakiet do (B, Ps) to jego adres i port docelowy zostanie
podmieniony na (A, Pa).
49



Adresy prywatne

Adresy przeznaczone do sieci lokalnych.
Pakiety z takimi adresami nie sa przekazywane przez routery.
W réznych sieciach moga by¢ te same adresy:.
Pule adresow:
+ 10.0.0.0/8 (jedna sie¢ klasy A),
+ 172.16.0.0/12 (16 sieci klasy B),

+ 192.168.0.0/16 (256 sieci klasy C).
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Zalety 1wady NA'T

Zalety:
Rozwiazuje problem braku adreséw IP.

Mozna zmieni¢ adresy IP wewnatrz sieci bez powiadamiania
Internetu.

Mozna zmienic ISP pozostawiajac adresowanie IP wewnatrz sieci.

Wady:
Nieosiagalnos¢ komputeréw z Internetu (aplikacje P2P).

Psucie modelu warstwowego (router modyfikuje tres¢ pakietu).
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| .ektura dodatkowa

Kurose & Ross: rozdziat 4.
Tanenbaum: rozdzial 5.
Stevens: rozdziat 8.

Dokumentacja online:

+ http://www.networksorcery.com/enp/protocol/ipv6.htm

+ http://www.networksorcery.com/enp/protocol/udp.htm

+ Beej's Guide to Network Programming:
http://beej.us/guide/bgnet/
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/agadnicnia

Co to sa prywatne adresy IP? Jakie pule adreséw sa zarezerwowane na takie adresy?

Co robi funkcja bind()?

Czym réznia sie porty o numerach mniejszych niz 1024 od innych?

Jakie sa zadania procesora routingu, portu wejsSciowego, portu wyjsciowego i struktury przetaczajace;j?
Czym sie r6zni przelaczanie pakietow w routerze za pomoca RAM od przelaczania za pomoca struktury przetaczajacej?
Jakie sa pozadane cechy struktury przelaczajacej w routerze?

Gdzie w routerze stosuje sie buforowanie? Po co?

Po co w portach wyjsciowych klasyfikuje sie pakiety?

Co to jest blokowanie poczatku kolejki? Gdzie wystepuje? Jak sie go rozwiazuje?

Rozwin skrét LPM.

Jakie znasz struktury danych implementujace LPM? Poréwnaj je.

Co to jest pamie¢ TCAM? Jak mozna ja zastosowac do implementacji LPM?

Na czym polega fragmentacja IP? Gdzie sie ja stosuje i dlaczego? Gdzie taczy sie fragmenty?

Co to jest MTU? Na czym polega technika wykrywania wartoéci MTU dla Sciezki?

Jak dziata szeregowanie pakietéw w buforze wyjSciowym routera?

Jakie sa r6znice pomiedzy nagtéwkami IPv4 i IPv6?

Zapisz adres IPv6 0321:0000:0000:0123:0000:0000:0000: 0001 w najkrétszej mozliwej postaci.
Co to jest tunelowanie 6in4?

Na czym polega NAT i po co sie go stosuje? Jakie sa jego zalety i wady?

Jaki stan musi przechowywac router z funkcja NAT?
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