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W poprzednim odcinku



Jedna warstwa sieci 1 globalne adresowanie

+ Kazde urzadzenie w sieci postuguje si¢ tym samym protokotem
warstwy sieci. W Internecie: protokot IP.
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+ Kazde urzadzenie ma unikatowy adres. W Internecie: adresy IP.



Przefaczanie pakietow

Chcemy przesytaé miedzy aplikacjami strumienh danych.

Wysylany strumieni danych dzielimy na mate porgje: pakiety.

naglowek

pakietu

Kazdy pakiet przesylany niezaleznie.

router A router D

router-B router E



Notacja CIDR

CIDR opisuje prefiksy adresow IP:
= 156,17 .4.52 = 10011100.,00010001.00000106.00100000

+ 156.17.4.32/28 = adresy zaczynajace si¢ od prefiksu 28-bitowego
10011100.00010001.00000100.0010

Zazwyczaj sie¢ moze by¢ opisana jednym prefiksem CIDR.



Tablice routingu

* Router podejmuje decyzje na podstawie nagloéwka pakietu
w oparciu o tablice routingu.

« Zawiera reguly typu ,jesli adres docelowy pakietu zaczyna si¢ od
prefiksu A, to wyslij pakiet do X*”.

prefiks CIDR

10.20.30.0/24
8.0.0.0/8
9.9. 9.0/ 24
156717 . 0.0 16
1561800716

do routera A
do routera B
do routera C
do routera C
do routera D
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« Pakiet niepasujacy do zadnej reguty jest odrzucany.
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Dz1S: tworzenie tablic



Re¢czna konfiguracja routingu

Sprawdza si¢ w przypadku matej sieci.

W Internecie bez szans powodzenia:
+ dodawane lub usuwane routery i tacza;

+ zmiana parametrow i awarie Iaczy.

Chcemy zapewnia¢ facznos¢ i unikacé cykli w routingu (pakietéw
krazacych w kétko)



T'ablica przekazywania 1 routingu
Tablica przekazywania (forwarding table)

: o 2 10.20.30.0/24 doroutera A
+ Przez dwa ostatnie wyklady nazywaliSmy ja

: ; : 8.0.0.0/8 dorouteraB
(potocznie) tablica routingu.

9.9.9.0/24 dorouteraC

+ Informacje o nastepnym routerze na trasie. 156.17.0.0/16  do routera C

156.18.0.0/16| dorouteraD
+ Uzywana do podejmowania decyzji o pakietach

na podstawie najdtuzszego pasujacego prefiksu.

+ Silnie zoptymalizowana struktura danych
wspomagana sprzetowo.

Tablica routingu (routing table)
+ Informacje o trasach.

+ Zawiera dodatkowe informacje, np. zapasowe
trasy routingu.



Cel

Chcemy skonfigurowa¢ poprawnie tablice przekazywania.
Do dowolnego miejsca w sieci.
Algorytm nie powinien tworzy¢ cykli w routingu.

Algorytm trzeba zaimplementowac w rozproszonym Srodowisku.
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Wiele roznych rozwiazan

Chcemy dodatkowo minimalizowac ,,odleglos¢ do celu”.

Odleglos¢ = minimalna przepustowos$¢ na trasie?

+ Problem: minimalna przepustowos$¢ na cyklu moze by¢ stata (trasa zawierajaca
wielokrotnie jakis cykl moze by¢ optymalna wg. tej definigji).

Odleglos¢ = suma wartoSci krawedzi do celu (najkrotsza Sciezka).
+ Nie zawiera cyKkli.
+ Jak zdefiniowa¢ wartosci krawedzi? (metryka)

- czas propagacdji;

- koszt pieniezny;

1 — odlegltos¢ pomiedzy dwoma routerami = liczba routeréw na trasie (hops).

|



Routing wedlug najkrotszych Sciezek — brak cykli

Trasy do X (obliczone lokalnie na poszczegdélnych routerach)
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Routing wedlug najkrotszych Sciezek — brak cykli

Trasy do X (obliczone lokalnie na poszczegdélnych routerach)
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Routing wedlug najkrotszych Sciezek — brak cykli

Trasy do X (obliczone lokalnie na poszczegdélnych routerach)
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Zat6zmy ze mamy cykl.
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Routing wedlug najkrotszych Sciezek — brak cykli

Trasy do X (obliczone lokalnie na poszczegdélnych routerach)
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Zat6zmy ze mamy cykl.
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Routing wedlug najkrotszych Sciezek — brak cykli

Trasy do X (obliczone lokalnie na poszczegdélnych routerach)
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Zat6zmy ze mamy cykl.
Wybrane Sciezki sa najkrotsze:
* 0t -

+ b+b'<a

+ c+c'<l

A zatem:a + b + ¢ < 0 — sprzecznosc.
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Sasiedztwo

Warunek wstepny:
Kazdy router zna swoje bezposrednie otoczenie (sieci i routery).

* Router zna stan sasiadujacych taczy przez okresowy monitoring,
np. wymiana pakietow co 30 sekund z sasiadem.

sasiedztwo routera B

;
= B

O | Q) | H
N N e e
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Najkrotsze sciezki w rozproszony sposob

Algorytmy stanu laczy
+ Powiadom wszystkich o swoim bezpoSrednim sasiedztwie.

+ Na podstawie sasiedztw zbuduj graf sieci i oblicz lokalnie
najkrotsze Sciezki.

Algorytmy wektora odlegloSci

+ Okresowo powiadamiaj sasiadow o calej swojej tablicy
przekazywania.

+ Aktualizuj swoja tablice routingu na tej podstawie.
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Dwa elementy

Wyslanie informacji o sasiedztwie do wszystkich routerow.

Ogo6lny problem: jak wystaé co$§ do wszystkich bez mapy sieci?

Lokalne obliczenie najkrotszych Sciezek.
Algorytm Dijkstry (najkroétsze Sciezki od jednego zrédta).
Router musi przechowywac caty graf: O(1 VI +1E|) danych.
Czas dziatania: O(1 VI log IVI + |EI).

16



Niekontrolowane ,,zalewanie™ sieci informacja

Reguta: po odebraniu informacji E od routera X, wyslij E do
wszystkich sasiadow poza X.

Problem:

17
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Niekontrolowane ,,zalewanie™ sieci informacja

Reguta: po odebraniu informacji E od routera X, wyslij E do
wszystkich sasiadow poza X.

Problem:

Nawet jeSli w grafie nie ma cykli: wiele kopii pakietu moze dotrzec
do jednego routera i kazda z nich zostanie przestany dale;.

Trzeba pamietad, jakie informacje juz rozsytaliSmy.
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Kontrolowane ,,zalewanie™ sieci informacjg

Router zrodtowy dodaje do informaciji E:
+ swqj adres s,

+ numer sekwencyjny n.

Reguta: po odebraniu informacji (E,s,n) od routera X:

+ sprawdz, czy juz przekazywaliSmy jaka$ informacje z adresu s
1 0 numerze n;

+ jesli nie, to wyslij (E,s,n) do wszystkich sasiadéw poza X.

+ Jak dtugo trzymaé numery n? (Globalny TTL).

18



/bieznosc do stanu stabilnego

Jesli sie¢ nie zmienia sie przez pewien czas, to:
+ kazdy router bedzie miat ten sam obraz sieci;

+ stworzone tablice przekazywania beda bez cykli w routingu.

Mozliwe cykle, jesli niektore routery juz wiedza o awarii facza
a INNE nie — cwiczelile.
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Algorytm stanu faczy w Internecie

Protokot OSPF (Open Shortest Path First).

Komunikaty LSA = Link State Advertisement
(stan pojedynczego tacza).

Przesytane na poczatku + przy zmianie + co jakis czas (30 min.)
LSA zawiera Zrodlo i numer sekwencyjny.

Po 1h otrzymane LSA sa wyrzucane z pamieci.
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Wektory odleglosci



Co robi router

Przechowuje wektor odlegtosci V zawierajacy odleglosci do
znanych mu routerow i sieci:

+ poczatkowo: V = tylko sasiedztwo.

Co pewien czas:
+ wysyla V do sasiednich routeréw;
+ uaktualnia tablice routingu na podstawie informacji od sasiadow.

+ tablica routingu = tablica przekazywania + informacja z V
o odlegtosciach do celu

22



Uaktualnianie tablicy routingu

Aktualizacja tablicy dla routera X. A mowi: ,mam do B
odleglosc d(A,B)”.

d(X,B) < min { d(X,B), s(X,A) + d(A,B) }

Aktualna odleglosc od A jest sasiadem X

X do B. odleglym o s(X,A).

Uwagi:

+ Przy aktualizacji d(X,B) ustawiamy tez A jako pierwszy router na trasie do B.
+ Jesli X nie zna B, to aktualna warto$¢ d(X,B) = .

+ Rozproszony wariant algorytmu Bellmana-Forda.

+ Przechowujemy tylko jedna (najlepsza) Sciezke.

25



Przyklad tworzenia tablic

Krok 0.

trasa do A
trasa do B
trasa do C
trasa do D
trasa do E

trasa do F

trasa do S
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Przyklad tworzenia tablic

Krok 0.

trasa do A

trasa do B
trasa do C

C
1
Il

trasa do D 1 ,mam Sciezke do E dtugosci 1”

trasa do E \® 1 :

trasa do F 1

trasa do S 1 1 I

24



Przyklad tworzenia tablic

Krok 1.

2 (via ) 2 (via €©)
T 2 e B 2l @)
trasa do C - 2 (via E) 1 Il
trasa do D 1l . 2(via E) - I

trasa do E 2(via Gy 2 tvla D) 1 | - 2 (via C)
trasa do F 2 via @) 2 (via @) 1 2 (via ©) E
trasa do S 1 1 1 2 (via A) (2 (viaC) 2 (via €)

29

@
trasa do A i
1

trasa do B




Przyklad tworzenia tablic

Krok 1.

E dowiedzial sie tez od C,

ze A jest sasiadem C,
ale D byl szybszy.

A @ D E F
trasa do A - 1 1 1 via D) | 2 (via C)
trasa do B 1l - 1 il 2 via B 2 Guia €

trasa do C 1 1 - 2 (via E) 1 Il
trasa do D 1l . 2(via E) - 1

trasa do E 2 viaC) | 2via D) 1 | - 2 via C)
trasa do F 2 via @) 2 (via @) 1 2 (via ©) E
trasa do S 1 1 1 2 (via A) (2 (viaC) 2 (via €)
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Przyklad tworzenia tablic

Krok 1.

2 (via ) 2 (via €©)
T 2 e B 2l @)
trasa do C - 2 (via E) 1 Il
trasa do D 1l . 2(via E) - I

trasa do E 2(via Gy 2 tvla D) 1 | - 2 (via C)
trasa do F 2 via @) 2 (via @) 1 2 (via ©) E
trasa do S 1 1 1 2 (via A) (2 (viaC) 2 (via €)

26
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trasa do A i
1

trasa do B




Przyklad tworzenia tablic

Krok 1.

2 (via D)2 (via €)
T 2 e B 2l @)
trasa do C - 2 via ) 1 Il
trasa do D 1l . 2(via E) - I

trasa do E 2(via Gy 2 tvla D) 1 | - 2 (via C)
trasa do F @) ) (via @) 1 2 (via ©) E
trasa do S ,mam $ciezke do F dtugosci2¢ | 2 (viaA) 2 (via C) 2 (via C)

@
trasa do A i
1

trasa do B
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Przyklad tworzenia tablic

Krok 2.

“ stan stabilny: kolejne

wystania wektorow nie
powoduja aktualizagji

2 (via ) 2 (via €©)
T 2 e B 2l @)
trasa do C - 2 via ) 1 Il

trasa do D I 1 2(via E) - Il 5 (via C)
trasa do E 2(via Gy 2 tvla D) 1 | - 2 (via C)
trasa do F 2 via @) 2 (via @) 1 Sitviat AT 2 (tvia @) E

trasa do S 1 1 1 2 (via A) (2 (viaC) 2 (via €)

27
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trasa do A i
1

trasa do B




Dodawanie routera

Krok 0. P
—~
JAN B C D E F
trasa do A - 1 1 1 2 (via D) |2 (via C)
trasa do B 1 - 1 1 2 (via DY 2 (via C)
trasa do C i 1 - 2 (via E) 1 1
trasa do D 1l 1 2 (via E) - il 3 (via C)
kLo o) 2 (via C) | 2 (via D) 1 1 - 2 (via C)
R o Bl 2 (via C) 2 (via C) i\ 3(via A) |2 (via C) -
trasa do S 1 1 1 2via A 2ZviaC) 2 (via ©)

trasa do G 1
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Dodawanie routera

F G
Krok 1. == =
JAN B C D E F G
trasa do A - 1 1 1 2 (via D)2 (via C)i 3 {via F)
trasa do B 1 - 1 1 2 (via ) 2 (via Ol 3 (via D)
trasa do C i 1 - 2 (via E) 1 1 2 (via F)
trasa do D il 1 2 (via E) - il S @) A (tvia )
kLo o) 2 (via C) | 2 (via D) 1 1 - 2 (via C)| 3 (via F)
R Re ol 2 (via C) 2 (via C) 1 3(via A) |2 (via C) - 1
trasa do S I | 1 2via AV 2(via C) 2 (via€) 3(via F)

trasa do G 2 (via F) il -

2



Dodawanie routera

F G
Krok 2. == =
JAN B C D E F G
trasa do A - 1 1 1 2 (via D)2 (via C)i 3 {via F)
trasa do B 1 - 1 1 2 (via ) 2 (via Ol 3 (via D)
trasa do C i 1 - 2 (via E) 1 1 2 (via F)
trasa do D il 1 2 (via E) - il S @) A (tvia )
kLo o) 2 (via C) | 2 (via D) 1 1 - 2 (via C)| 3 (via F)
R Re ol 2 (via C) 2 (via C) 1 3(via A) |2 (via C) - 1
trasa do S I | 1 2via AV 2(via C) 2 (via€) 3(via F)

LRI Cl 3 (via C) 3 (viaC) 2 (via F) 5via @) 1 -

30



Dodawanie routera

F G
Krok 3. == ——
JAN B C D E F G
trasa do A - 1 1 1 2 (via D)2 (via C)i 3 {via F)
trasa do B 1 - 1 1 2 (via ) 2 (via Ol 3 (via D)
trasa do C i 1 - 2 (via E) 1 1 2 (via F)
trasa do D il 1 2 (via E) - il S @) A (tvia )
kLo o) 2 (via C) | 2 (via D) 1 1 - 2 (via C)| 3 (via F)
R Re ol 2 (via C) 2 (via C) 1 3(via A) |2 (via C) - 1
trasa do S I | 1 2via AV 2(via C) 2 (via€) 3(via F)

R Re I Cl 3 (viaC) 3(viaC) 2(viaF) 4 (viaB) 3 (via C) 1 -

S



Szybkosc¢ zbieznosci

Odlegtosci beda poprawne po D turach, gdzie D jest Srednica sieci.

Informacja o dodaniu routera lub facza propaguje sie
z predkoscia jednej krawedzi na ture.

A informacja o awarii?

52



Awaria tacza

Aktualizacja sasiedztwa:

Wpisujemy odlegto$¢ nieskorficzona do nieosiagalnego routera / sieci.

Aktualizacja tablicy dla routera X jeSli A jest pierwszym routerem na
trasie do B:

A mowi: ,mam do B
odleglosc d(A,B)”.

d(X,B) < s(X,A) + d(A,B)

Aktualizujemy, nawet
A jest sasiadem X

odleglym o s(X,A).

jesli nowa trasa jest
gorsza niz posiadana!
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Przykiad awarii facza (1)

A B C D
== ==

trasa do D

czas =0

34



Przykiad awarii facza (1)

A B C D
c x

Lacze pomiedzy C1iD psuje sie.

trasa do D

czas =0

czas =1

34



Przykiad awarii facza (1)

A B C D
c x

Lacze pomiedzy C1iD psuje sie.
Dobry przypadek:
+ C przekazuje swoja tablice do B wczesniej niz B do C.

+ B przekazuje swoja tablice do A wczesniej niz A do B.

trasa do D

czas =0
czas =1

czas =2

34



Przykiad awarii facza (1)

A B C D
c x

Lacze pomiedzy C1iD psuje sie.
Dobry przypadek:
+ C przekazuje swoja tablice do B wczesniej niz B do C.

+ B przekazuje swoja tablice do A wczesniej niz A do B.

trasa do D

czas =0
czas =1

czas =2

czas = 3

34



Przykiad awarii facza (2)

== S Y&

Lacze pomiedzy C1i D psuje sie.

Z1ly przypadek: B przekazuje najpierw swoja tablice do C.

trasa do D

czas = ()

czas =1
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Przykiad awarii facza (2)

‘S S Y&

Lacze pomiedzy C1i D psuje sie.

Z1ly przypadek: B przekazuje najpierw swoja tablice do C.

trasa do D

czas = ()

czas =1

czas =2
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Przykiad awarii facza (2)

-----------
- o X

~ -
L -
----------

cykl w routingu!
Lacze pomiedzy C1i D psuje sie.

Z1ly przypadek: B przekazuje najpierw swoja tablice do C.

trasa do D

czas = ()

czas =1

czas =2

35



Przykiad awarii facza (2)

-----------
- o X

~ -
L -
----------

cykl w routingu!
Lacze pomiedzy C1i D psuje sie.

Z1ly przypadek: B przekazuje najpierw swoja tablice do C.

trasa do D
czas =0 2 (via €)

czas =1 3 (via B) via C) 0o
czas =2 3 (via B) 2 (via C) via B)

czas =3 3 (via B) 4 (via C) 3 (via B)
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Przykiad awarii facza (2)

-----------
- o X

~ -
L -
----------

cykl w routingu!
Lacze pomiedzy C1i D psuje sie.

Z1ly przypadek: B przekazuje najpierw swoja tablice do C.

trasa do D
czas =0 2 (via €)

czas =1 3 (via B) via C) 0o

czas =2 3 (via B) Ci)(:(?)\tgvia B)
czas =3 3 (via B) 4 g ) 3 (via B)
czas =4 5 (via B) 4 (via C) 5 (via B)
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Przykiad awarii facza (2)

-----------
- o X

~ -
L -
----------

cykl w routingu!
Lacze pomiedzy C1i D psuje sie.

Z1ly przypadek: B przekazuje najpierw swoja tablice do C.

trasa do D
czas =0 2 (via €)

czas =1 3 (via B) via C) 0o

czas =2 3 (via B) Ci)(:(?)\tgvia B)
czas =3 3 (via B) 4 g ) 3 (via B)
czas =4 5 (via B) 4 (via C) 5 (via B)
czas =5 5 (via B) 6 (via C) 5 (via B)
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Przykiad awarii facza (2)

-----------
- o X

~ -
L -
----------

cykl w routingu!
Lacze pomiedzy C1i D psuje sie.

Z1ly przypadek: B przekazuje najpierw swoja tablice do C.

trasa do D
czas =0 2 (via €)

czas =1 3 (via B) via C) 0o

czas =2 3 (via B) Ci)(:(?)\tgvia B)
czas =3 3 (via B) 4 g ) 3 (via B)
czas =4 5 (via B) 4 (via C) 5 (via B)
czas =5 5 (via B) 6 (via C) 5 (via B)
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/liczanie do nieskonczonosci (1)

Problem zliczania do nieskonczonoS$ci:

+ Routery zwigkszaja znana odlegtos¢ do D Srednio o 1 na ture.

Dlaczego problem wystapitl:

+ B wystal do C informacje o odlegltosci do D ale C jest na tej trasie!

e — K

Zatruwanie Sciezki zwrotnej (poison reverse):

+ Jesli X jest wpisany jako nastepny router na Sciezce do Y,
to wysytamy do X informacje ,mam do Y Sciezke nieskonczona”.

+ Moze nie poméc w wiekszych sieciach — ¢wiczenie.

36



Zatruwanie Sciezki zwrotnej (poison reverse)

Jesli X jest wpisany jako nastepny router na Sciezce do Y to
wysytamy do X informacje ,mam do Y Sciezke nieskonczona”.

Po co w ogole cos wysytac?

Jo=

Moja odleglosc do A to 1. Moja odleglosc do A to 1.
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wysytamy do X informacje ,mam do Y Sciezke nieskonczona”.
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B:,moja odleglosé do A'to 17, pumm

Moja odleglosc do A to 1. Moja odleglosc do A to 1.
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B:,moja odleglosé do A'to 17, pumm

Moja odleglosc do A to 1. Moja odleglosc do A to 1.



Zatruwanie Sciezki zwrotnej (poison reverse)

Jesli X jest wpisany jako nastepny router na Sciezce do Y to
wysytamy do X informacje ,mam do Y Sciezke nieskonczona”.

Po co w ogole cos wysytac?

B:,moja odleglosé do A'to 17, pumm

Nie mam polaczenia z A. Nie mam polaczenia z A.



Zatruwanie Sciezki zwrotnej (poison reverse)

Jesli X jest wpisany jako nastepny router na Sciezce do Y to
wysytamy do X informacje ,mam do Y Sciezke nieskonczona”.

Po co w ogole cos wysytac?

B:,moja odleglosé do Ato 17, s o

Nie mam polaczenia z A. Nie mam polaczenia z A.



Zatruwanie Sciezki zwrotnej (poison reverse)

Jesli X jest wpisany jako nastepny router na Sciezce do Y to
wysytamy do X informacje ,mam do Y Sciezke nieskonczona”.

Po co w ogole cos wysytac?

Trasa do A prowadzi przez C. Trasa do A prowadzi przez B.
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Zatruwanie Sciezki zwrotnej (poison reverse)

Jesli X jest wpisany jako nastepny router na Sciezce do Y to
wysytamy do X informacje ,mam do Y Sciezke nieskonczona”.

Po co w ogole cos wysytac?

Trasa do A prowadzi przez C. Trasa do A prowadzi przez B.

Teraz wyslanie zatrutej trasy zwrotnej rozwiaze ten problem,

w przeciwnym przypadku sytuacja pozostanie niezmieniona!
7



/liczanie do nieskonczonosci (2)

Dodatkowe pomysly rozwigzania:

Wysylanie réwniez pierwszego routera na trasie (nie pomaga
w wiekszych sieciach).

Szybsza aktualizacja w momencie wykrycia awarii.

Jesli wszystko inne zawiedzie: ustali¢ wartos¢ graniczna
odleglosci: powyzej niej router jest juz uwazany za nieosiagalny.
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Algorytmy wektora odleglosci w Internecie

Protokot RIP (Routing Information Protocol)
wysylanie wektora odleglosci co 30 sek + w momencie zmiany;
zatruwanie Sciezki zwrotnej;

oo =16 (w RIPv1);

nieefektywny dla wiekszych sieci.
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Porownanie algorytmow

stan faczy wektory odleglosci

pamied OCIVIEIE])

O(IV1)

tatwiejszy (tylko

implementacija trudniejszy (zalewanie : :
P ] 2 ) kontakt z sasiadami)

szybkos§¢ zbieznosci

(w praktyce) szybsza wolniejsza
zapotrzebowanie na wieksze mniejsze
moc obliczeniowa (algorytm Diikstry) (tylko aktualizacja

odlegtosci)
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Routing w Internecie



Routing w Internecie

OmowiliSmy dwa podejScia minimalizujace pewna funkcje celu:
+ przesylaja wszystko Sciezka najkrotsza;

+ taczom o malej przepustowosci mozna przypisywac duze wagi.

Nie to, co chcialby optymalizowac ISP!

+ ISP = Internet Service Provider (dostawca Internetu)
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Systemy autonomiczne

Kazdy ISP posiada jeden lub wiecej system autonomiczny (AS).
+ ~18 tys. ISP, ~47 tys. AS.

* Spdjna polityka wewnetrznego routingu (czesto OSPF, rzadziej RIP).

e router brzegowy

AS z jednym wyjSciem

AS z wieloma wyjSciami
(nietranzytowy)

AS tranzytowy

relacje pieniezne
dostawca-klient

— . O

facza partnerskie

(peering)

Gdzie jesteSmy na mapie: http:/ /bgp.he.net/ AS8970



http://bgp.he.net/AS8970

Przyktadowa trasa wraz z AS

$> traceroute -A google.com

traceroute to google.com (172.217.20.206), 30 hops max, 60 byte packets
172 S 6 160254 - (172 16.16:,254 ) [*]->0.206: ms
2 info.wask.wroc.pl (156.17.4.254) [AS8970] 1.579 ms
3 matchem-vprn509-curie-uni.wask.wroc.pl (156.17.252.26) [AS8970] 0.597 ms
4 uwrvprn509-unir2.wask.wroc.pl (156.17.252.37) [AS8970] 1.207 ms
5 unir2-uwrvprn509.wask.wroc.pl (156.17.252.36) [AS8970] 0.777 ms
6 z-Wroclaw.lodz-gw2.10Gb.rtr.pionier.gov.pl (212.191.240.121) [AS8501] 10.684 ms
7 poznan-gw3.z-lodz-gw2.rtr.pionier.gov.pl (212.191.126.70) [AS8501] 9.588 ms
89214203178 (72.14.203.178) [AS15169] ~17.730 ms
9 08¢ 0 2507 209 - 108 10525052091 FAST S E69 -7 15 5 1ims
10721623941 0171 (216239 . 4L51941) 2 [ASL5E69] 13652 mS
216 .239:4F 169 ((216.239. 41 7169 ) ‘TAS1I5169]" 137721 ms

11 waw02s08-in-f14.1el00.net (172.217.20.206) [AS15169] 13.640 ms
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Przyktadowa trasa wraz z AS

$> traceroute -A google.com

traceroute to google.com (172.217.20.206), 30 hops max, 60 byte packets
172 S 6 160254 - (172 16.16:,254 ) [*]->0.206: ms
2 info.wask.wroc.pl (156.17.4.254) [AS8970] 1.579 ms
3 matchem-vprn509-curie-uni.wask.wroc.pl (156.17.252.26) [AS8970] 0.597 ms
4 uwrvprn509-unir2.wask.wroc.pl (156.17.252.37) [AS8970] 1.207 ms
5 unir2-uwrvprn509.wask.wroc.pl (156.17.252.36) [AS8970] 0.777 ms
6 z-Wroclaw.lodz-gw2.10Gb.rtr.pionier.gov.pl (212.191.240.121) [AS8501] 10.684 ms
7 poznan-gw3.z-lodz-gw2.rtr.pionier.gov.pl (212.191.126.70) [AS8501] 9.588 ms
89214203178 (72.14.203.178) [AS15169] ~17.730 ms
9 08¢ 0 2507 209 - 108 10525052091 FAST S E69 -7 15 5 1ims
10721623941 0171 (216239 . 4L51941) 2 [ASL5E69] 13652 mS
216 .239:4F 169 ((216.239. 41 7169 ) ‘TAS1I5169]" 137721 ms

11 waw02s08-in-f14.1el00.net (172.217.20.206) [AS15169] 13.640 ms

demonstracja
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Mapa ISP z 2017 roku
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Czego cheg ISP?

Wybor tras routingu na podstawie polityki ISP, np.:
+ ,,Chce ptaci¢ jak najmniej”.
+ ,Nie chce udostepniaé wewnetrznych szczegétéw na temat AS”.

+ ,Nie chce zeby ktos przesylat dane przez méj AS, jesli nie mam z
tego zysku”.

Wzgledy ekonomiczne, prywatnosci, autonomii.

Polityki nie sa realizowane przez najkrotsze Sciezki!
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Border Gateway Protocol (BGP)

Algorytm routingu pomiedzy AS.
Bazuje na algorytmach wektora odlegtosci.

+ Bo algorytmy stanu faczy nie gwarantuja prywatnosci i
wymagaja uzgodnien pomiedzy ISP.

Rozglaszane sa cate poznane trasy , Siec 123.123.0.0/16 jest osiggalna
przez trase {AS3, AS21, AS13}, pierwszy router to 34.34.34.34" —
fatwe unikanie cykli.

ISP sam decyduje:
+ czy 1 komu rozgtosi¢ poznana trase;

+ ktore trasy wykorzysta do tworzenia tablic przekazywania.
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Filtrowanie tras: ktore trasy warto rozglaszac?

ZawartoS¢ naszego AS (prefiksy CIDR):
+ Inaczej nikt do nas nie trafi.
Trasy do naszych klientow:

+ Tak, bo klienci nam placa, za przesytane dane.

+ Szczegollnie warto rozgtaszac je naszym partnerom,
bo to jest ruch za ktéry nie ptacimy.

Trasy do naszych dostawcow:
+ Naszym klientom tak.

+ Poza tym nie: nie chcemy, zeby inni przesylali przez nasz AS ruch do naszego
dostawcy (my ptacimy, nam nie ptaca).

Trasy do naszych partnerow:
+ Naszym klientom tak.

+ Poza tym zazwyczaj nie.
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Wybdr tras

Wiele mozliwosci dotarcia do jakiejs sieci (prefiksu CIDR)
Zazwyczaj wybor najkrétszej trasy (najmniejsza liczba AS).
Ale mozna zmieni¢ taki wybor. Czesta polityka:

+ wybierz najpierw trase przez swojego klienta,
® ... potem pizez parinera,

+ ... ana koncu trase przez dostawce.
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Routing pomi¢dzy 1 wewnatrz AS, idea (1)

Routery brzegowe danego AS (via BGP):

Znam trasy do ...

+ rozgto$ prefiksy CIDR tego AS; ARy

+ dowiedz sie o trasach do innych AS.
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Routing pomi¢dzy 1 wewnatrz AS, idea (1)

Routery brzegowe danego AS (via BGP):

Znam trasy do ...

+ rozgto$ prefiksy CIDR tego AS; A eg

+ dowiedz sie o trasach do innych AS.

AS z jednym wyjSciem X:
Ustal routing wewnatrz AS (OSPF lub RIP lub IS-IS lub ...)

Dodaj X na wszystkich routerach jako brame domyslna.
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Routing pomi¢dzy 1 wewnatrz AS, idea (2)

Routery brzegowe danego AS (via BGP):

Znam trasy do ...
Znam trasy:do ...

+ rozglos prefiksy CIDR tego AS;

+ dowiedz sie o trasach do innych AS.

AS z wieloma wyjSciami X1,X2,X3,....

Routery X; biora udzial w protokole routingu wewnatrz AS
udostepniajac trasy, ktérych nauczyty sie przez BGP jako swoje
,sasiedztwo” (z odpowiednimi odlegtosciami).

Kazdy router musi przechowywacé informacje o wielu sieciach.
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(zego brakuje na obrazku

IXP (Internet Exchange Point): punkt wymiany ruchu, taczy ze
soba wiele routeréw brzegowych, czesto w relacji peering.

CDN (Content Delivery Networks): jak AS, ale celem jest
dostarczanie tresci jak najblizej uzytkownikéw koncowych
(Akamai, Google, Netflix, ...)
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| .ektura dodatkowa

Kurose & Ross: rozdziat 4.

Tanenbaum: rozdzial 5.

Dokumentacja RIP i OSPF:

+ http://www.networksorcery.com/enp/protocol/rip.htm

+ http://www.networksorcery.com/enp/protocol/ospf.htm

Rozne ciekawostkai:

+ Jak ekonomia uksztattowata BGP:
http://web.mit.edu/6.829/www/currentsemester/papers/AS-bgp-
notes.pdf

+ Jak Pakistan przejat YouTube:
https://www.youtube.com/watch?v=IzLPKuAOe50

+ Wizualizacja AS:
https://www.caida.org/research/topology/as core network/2017/
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/agadnicnia

Co to jest cykl w routingu? Co go powoduje?

Czym rézni sie tablica routingu od tablicy przekazywania?

Dlaczego w algorytmach routingu dynamicznego obliczamy najkrétsze $ciezki?

Co to jest metryka? Jakie metryki maja sens?

Czym réznia sie algorytmy wektora odlegtosci od algorytméw stanéw taczy?

Jak router moze stwierdzi¢, ze sasiadujacy z nim router jest nieosiagalny?

Co to znaczy, ze stan tablic routingu jest stabilny?

Jak zalewac sie¢ informacja? Co to sa komunikaty LSA?

Co wchodzi w sktad wektora odlegtosci?

W jaki sposéb podczas dzialania algorytmu routingu dynamicznego moze powstac cykl w routingu?

Co to jest problem zliczania do nieskonczonosci? Kiedy wystepuje?

Na czym polega technika zatruwania Sciezki zwrotnej (poison reverse)?

Po co w algorytmach wektora odlegtosci definiuje sie najwieksza odleglosé w sieci (16 w protokole RIPv1)?
Po co stosuje sie przyspieszone uaktualnienia?

Co to jest system autonomiczny (AS)? Jakie znasz typy AS?

Czym réznia sie potaczenia dostawca-klient pomiedzy systemami autonomicznymi od tacz partnerskich (peering)?
Dlaczego w routingu pomiedzy systemami autonomicznymi nie stosuje sie najkrétszych Sciezek?

Ktére trasy w BGP warto rozglaszac i komu? A ktére wybierac?

Jak BGP wspétpracuje z algorytmami routingu wewnatrz AS?
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