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Protokoly w Internecie

Obecnie wiekszo$¢ ruchu sieciowego
wykorzystuje kombinacje
IP-TCP-TLS - HTTP

warstwa

szyfrowania

warstwa
transportowa

warstwa
sieciowa




Model warstwowy

Dlaczego mamy model warstwowy?

+ Wzgledy historyczne: r6zne warstwy
powstawaly w réznych latach

warstwa

e * Warstwy abstrakcji 1 podzial zadan
o (np. powyzej warstwy transportowe;
G nie musimy sie przejmowac
warstwa niezawodnoScia dostarczania 1

sieciowa

przeciazeniem sieci/odbiorcy).



Problem #1: trzy nawiazywania polaczenia

Typowa sytuacja: TCP + TLS + HTTP/2

6 x RTT zanim klient zobaczy poczatek danych!

* To jest kolejne polaczenie z danym serwerem, zaktada np. ze klient
ma juz klucz publiczny serwera.

6



Problem #1: trzy nawigzywania polaczenia

Typowa sytuacja: TCP + TLS + HTTP/2

Istotne zmniejszenie
RTT niemozliwe
(predkosé Swiatla)

6 x RTT zanim klient zobaczy poczatek danych!

* To jest kolejne potaczenie z danym serwerem, zaklada np. ze klient
ma juz klucz publiczny serwera.



Problem #2: TCP utrzymuje kolejnosc

HTTP/2 wprowadza multiplexing zapytan i odpowiedzi:
Moze przesyta¢ odpowiedzi w innej kolejnosci niz pytania.

Server push: wysylanie odpowiedzi na niezadane zapytania.

Ale te informacje wkladane sa w pojedynczy strumien danych,
ktorym zarzadza TCP. Przyklad:

+ (Ginie segment zawierajacy malo istotny obrazek.

« Kolejne segmenty z innymi odpowiedziami HTTP docieraja do
klienta.

+ Warstwa HTTP ich nie dostaje, bo TCP musi zrekonstruowac
strumien.



QUIC: nowy protokot transportowy

TLS 1.3
» Quic
TCP

P

+ Zintegrowany TLS 1.3.
* Wilasna kontrola przeciazenia (obecnie skopiowana z TCP).

* Zaimplementowany w przestrzeni uzytkownika (TCP jest w jadrze)
- przewidywana szybsza ewolucja.

» HTTP/3 = HTTP/2 over QUIC.



(QUIC: nowy protokot transportowy

N A A NN R
‘e
I
7777
2588

et

..'.::
.

eads

N
..
vate

Dlaczego nie bezposrednio na IP?

TLS 1.3 I
TCP

IP

QUIC
i Wiele urzadzen zaktada,

— ze warstwa transportowa to
IP TCP lub UDP.

» Zintegrowany TLS 1.3.
* Wilasna kontrola przeciazenia (obecnie skopiowana z TCP).

* Zaimplementowany w przestrzeni uzytkownika (TCP jest w jadrze)
- przewidywana szybsza ewolucja.

* HFEFE /3 - HATER /2 over OLIE



Polaczenia

TCP + TLS + HTTP/2 UDP + QUIC + HTTP/3




Bezpieczenstwo siect



/Zalozema

Atakujacy kontroluje pewna czes¢ sieci
+ komputer(y)
+ router(y) / przetacznik(i)

+ nosniki (kable, fale radiowe)

* e o o

|



(o mozna zepsuc?

Poufnos¢é

+ atakujacy czyta nasze dane

Integralnos¢
+ atakujacy podszywa sie pod nas

+ atakujacy modyfikuje nasze wiadomosci

Dostepnos¢

+ atakujacy uniemozliwia nam komunikacje
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Podstuchiwanie
1 podszywanie si¢



Podstuchiwanie we wspoldzielonym kanale

Nieprzelaczany Ethernet (oparty na koncentratorach)

+ Wszyscy stysza wszystkie ramki — tryb nastuchu (promiscous mode).

Sieci WLAN ze wspoldzielonym kluczem (WEP, WPA Personal)
+ Klucze sesji sa przesytane przy zwiazywaniu klienta z punktem dostepowym (AP)

+ Wystarczy je podstucha¢ i mozemy deszyfrowa¢ cata komunikacje miedzy
AP i klientem.

Przelaczany Ethernet
+ Przelacznik ma sprzetowa tablice haszujaca (CAM = content addressable memory).
+ Wpisy ,,adres MAC — port”.

+ Zmieniajac czesto adres MAC mozna zala¢c CAM nowymi wpisami — przelacznik
przejdzie w tryb uczenia sie.
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Ataki ,,man-in-the-middle™: sieci lokalne

Podstuchujemy przez wstawienie swojego urzadzenia
,w srodku” sciezki komunikagji.

« Zatruwanie pamieci podrecznej ARP
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Ataki ., man-in-the-middle™: sieci lokalne

Podstuchujemy przez wstawienie swojego urzadzenia
,w srodku” sciezki komunikagji.

+ Zatruwanie pamieci podrecznej ARP

1592 L6870
mac: aa:bb:cc:00:00:01

92168 1172 1924068 . 1 0.

mac: aa:bb:cc:00:00:02
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Ataki ., man-in-the-middle™: sieci lokalne

Podstuchujemy przez wstawienie swojego urzadzenia
,w srodku” sciezki komunikagji.

+ Zatruwanie pamieci podrecznej ARP

1592 L6870
mac: aa:bb:cc:00:00:01

92168 1172 I 1924068 . 1 0.

mac: aa:bb:cc:00:00:02
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Ataki ,,man-in-the-middle™: sieci lokalne

Podstuchujemy przez wstawienie swojego urzadzenia , w
srodku” sciezki komunikagji.

+ Zatruwanie pamieci podrecznej ARP

1592 L6870
mac: aa:bb:cc:00:00:01

925168 1100
mac: aa:bb:cc:00:00:03

1924068 . 1 0.

1925168 =112
mac: aa:bb:cc:00:00:02

16 People and hand vectors created by www. freepik.com



Ataki ,,man-in-the-middle™: sieci lokalne

Podstuchujemy przez wstawienie swojego urzadzenia , w
srodku” sciezki komunikagji.

+ Zatruwanie pamieci podrecznej ARP

9.2 1680 il

mac: aa:bb:cc:00:00:01 ARP reply

“192.168.1.12 =
aa:bb:cc:00:00:03"

925168 1100
mac: aa:bb:cc:00:00:03

1924068 . 1 0.

1925168 =112
mac: aa:bb:cc:00:00:02

16 People and hand vectors created by www. freepik.com



Ataki ,,man-in-the-middle™: sieci lokalne

Podstuchujemy przez wstawienie swojego urzadzenia ,w
srodku” sciezki komunikagji.

+ Zatruwanie pamieci podrecznej ARP

1592 L6870
mac: aa:bb:cc:00:00:01

925168 1100
mac: aa:bb:cc:00:00:03

92168 1172 1924068 . 1 0.

mac: aa:bb:cc:00:00:02
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Ataki ., man-in-the-middle™: sieci lokalne

Podstuchujemy przez wstawienie swojego urzadzenia ,, w
srodku” sciezki komunikagji.

+ Zatruwanie pamieci podrecznej ARP

1592 L6870
mac: aa:bb:cc:00:00:01

925168 105000

mac: aa:bb:cc:00:00:03

1924068 . 1 0.

1925168 =112
mac: aa:bb:cc:00:00:02

17 People and hand vectors created by www. freepik.com



Ataki ,,man-in-the-middle™: sieci lokalne

Podstuchujemy przez wstawienie swojego urzadzenia
»W Srodku” Sciezki komunikacji.
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Ataki ,,man-in-the-middle™: sieci lokalne

Podstuchujemy przez wstawienie swojego urzadzenia
»W Srodku” Sciezki komunikacji.

* Wlasny serwer DHCP.
“ Atakujacy rozglasza swagj adres IP jako brame domySIna.

“ Dobre przelaczniki moga filtrowac takie odpowiedzi.
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Ataki ,,man-in-the-middle™: sieci lokalne

Podstuchujemy przez wstawienie swojego urzadzenia
»W Srodku” Sciezki komunikacji.

* Wlasny serwer DHCP.
“ Atakujacy rozglasza swagj adres IP jako brame domySIna.

“ Dobre przelaczniki moga filtrowac takie odpowiedzi.

* Wlasny punkt dostepowy nazywajacy sie stud-wifi.
* Kto sprawdza chociaz adres MAC punktu dostepowego?

* WPA Personal nie uwierzytelnia punktu dostepowego.
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Ataki ,,man-in-the-middle™: routing

+ RIP spoofing
+ RIPv1 nie ma uwierzytelniania

+ Wystarczy rozgtasza¢ trase do réznych sieci o matym koszcie.
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Ataki ,,man-in-the-middle™: routing

+ RIP spoofing
# RIPv1 nie ma uwierzytelniania

+ Wystarczy rozgtasza¢ trase do réznych sieci o matym koszcie.

* Naduzycia BGP
* Sa uwierzytelnienia...
* ... ale nie sprawdzamy, czy dany zakres adreséw faktycznie nalezy do danego AS.
+ Przykiad z 2008 roku:

+ Router BGP z Pakistanu ogtlosit, ze ma bardzo krétka Sciezke do zakresu
adres6w odpowiadajacych Youtube.

* Przez pewien czas caty ruch kierowany do Youtube szedt do Pakistanskich
Serwerow.

+ https://www.youtube.com/watch?v=IzLPKuAOe50
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IP spooling

Falszowanie adresu Zrodlowego IP.
+ Unikanie odpowiedzialnoSci za atak.

+ Uzyskiwanie dostepu do niektérych ustug.
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IP spoofing

+ Falszowanie adresu Zrodlowego IP.

+ Unikanie odpowiedzialnosci za atak.

+ Uzyskiwanie dostepu do niektérych ustug.

+ Rozwiazanie: tzw. ingress filtering

+ Skuteczne jeSli router jest blisko nadawcy.

siec20 230500716

Taki pakiet musi miec adres
zrodlowy 1P z
zakresu 20.30.0.0/16.

20
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Zatruwanie pami¢ci podrecznej DNS (1)

Atakujacy kontroluje serwer o adresie IP =11.22.33.44.

Resolver DNS (R) ma pamiec cache, w ktérej pamieta niedawno
odpytywane domeny.

Atakujacy chce, zeby dostat sie tam fatszywy wpis amazon.com —
11.22.35.44

2


http://amazon.com
http://xyz.com
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Zatruwanie pami¢ci podrecznej DNS (1)

Atakujacy kontroluje serwer o adresie IP =11.22.33.44.

Resolver DNS (R) ma pamiec cache, w ktérej pamieta niedawno
odpytywane domeny.

Atakujacy chce, zeby dostat sie tam fatszywy wpis amazon.com —
11.22.35.44

Stara wersja ataku:
+ Atakujacy wysyla do R zapytanie o domene xyz . com, ktora posiada.
+ R pyta o xyz.com serwer nazw kontrolowany przez atakujacego.

+ W odpowiedzi na zapytanie o xyz .com atakujacy odpowiada
dodatkowo rekordem amazon.com — 11.22.33.44.

+ Wspodlczesnie taki dodatkowy rekord zostanie zignorowany:.

2


http://amazon.com
http://xyz.com
http://xyz.com
http://xyz.com
http://amazon.com

Zatruwanie pami¢ci podreczne) DNS (2)

Nowa wersja ataku:
Atakujacy wysyta do R zapytanie o amazon.com

R wysyta zapytanie (przez UDP) o amazon.com do odpowiedzialnego serwera
DNS (o adresie IP = X)

Atakujacy wysyta odpowiedzi DNS (datagramy UDP) podszywajac sie pod X.
R sprawdza, czy w odpowiedzi jest taki sam 16-bitowy ID jak w zapytaniu...

... wystarczy, ze atakujacy wysle 216 odpowiedzi ze wszystkimi mozliwymi ID.

Zapobieganie:

DNSSEC (kryptograficzne uwierzytelnianie pakietéw DNS) — stosowane m.in.
przez serwery gtéwne DNS.

Ataki na DNS sa mniej wspotczeSnie mniej skuteczne ze wzgledu na
uwierzytelnianie punktéw koncowych potaczenia (w TLS).
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TLS (1)

Warstwa szyfrujaca (TLS)
Pomiedzy warstwa transportowa a warstwa aplikagji.
Wiekszos¢ tradycyjnych ustug ma szyfrowane warianty:
# BT = FEEER TS
* PO S

+ SMTP + TLS

24



TLS (2)

Szyfrowanie oparte o kryptografie asymetryczna:
Serwer wysyta klientowi swgj klucz publiczny

Klient generuje symetryczny klucz sesji (np. AES) i wysyta go
szyfrujac go kluczem publicznym serwera.

Od tej pory polaczenie szyfrowane jest kluczem sesji.

Klient uwierzytelnia sie podajac swoje hasto.
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TLS (3)

Uwierzytelnianie serwera = za pomoca certyfikatu

Klucz publiczny serwera jest podpisany przez CA i mozemy
zweryfikowac autentycznos¢ tego podpisu.

Analogicznie dziata uwierzytelnianie serwera w sieci WLAN z
szyfrowaniem WPA Enterprise (np. eduroam).
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VPN

VPN = Wirtualna sie¢ prywatna

+ Mamy dwie sieci potaczone Internetem i chcemy zrobi¢ z nich
jedna logiczna siec.

* Transmisja wewnatrz kazdej z nich jest bezpieczna, ale transmisja
w Internecie juz nie.

zaufana sie¢ domowa Internet zaufana sie¢ firmowa

27



Tunelowanie

Model warstwowy

protokot warstwy i+1 jest przesylany jako dane protokolu warstwy 1.

Tunelowanie

Przesytanie pewnych ustug sieciowych za pomoca innych ustug sieciowych w
sposob famiacy standardowy model warstwowy.

Cel: zestawianie wirtualnego (czesto szyfrowanego) potaczenia.

PoznaliSmy juz tunelowanie pakietéw IPv6 w pakietach IPv4.

VPN: dwa popularne rozwiazania
IPSec: tunelowanie (szyfrowanych) pakietéw IP w danych pakietéw IP.

OpenVPN: tunelowanie (szyfrowanych) pakietéw IP (lub ramek
Ethernetowych) w danych protokotu UDP lub TCP.
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Serwer Open VPN

;:

Logiczne dziatanie tak jakby klient i serwer VPN stanowity jedno
urzadzenie (most).

K/
%°

+  Wersja w ktorej nie tunelujemy naglowkoéw warstwy drugiej
— tak jakby klient i serwer VPN stanowity jedno urzadzenie (router)
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SSH (Secure SHell)

Standardowe narzedzie pracy zdalnej (w terminalu tekstowym).
Nastepca nieszyfrowanego telneta.
Mechanizmy szyfrowania jak przy TLS.

Co z uwierzytelnianiem serwera?
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SS5H: uwierzytelnianie serwera

Znowu nie wiemy, czy faczymy sie z dobrym serwerem!

Przy pierwszym potaczeniu serwer przesyla nam klucz publiczny,
program klienta oblicza funkgje skrétu klucza.

The authenticity of host 'ssh-server.example.com
(12.18.49.21)' can't be established. RSA key
fingerprint 1is
98:2c:d7:e0:de:9f1ac:673:28:c2:42:2d:37:16:58:4d., Are
you sure you want to continue connecting?

Kto dzwoni do administratora serwera i weryfikuje, czy funkcja
skrotu fingerprint ma poprawna wartosc?

Po zaakceptowaniu klucz publiczny serwera zostaje zapisany
lokalnie.
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SSH: uwierzytelnianie klienta

"~
g

N

klucz publiczny A

i prywatny a4 Ga kG G

Serwer zna klucz publiczny Alicji, bo Alicja zapisata go uprzednio
w pliku authorized keys na serwerze.
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SSH: uwierzytelnianie klienta

Qf /) /ﬂ}

klucz publiczny A

Zna A. Sprawdza,
1 prywatny a Ga kG G

Serwer zna klucz publiczny Alicji, bo Alicja zapisata go uprzednio
w pliku authorized keys na serwerze.

Dlaczego lepsze niz hasto? Nie dziata atak powtérzeniowy!
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SSH: uwierzytelnianie klienta

Klient moze po prostu podac hasto do konta. Albo:

Qf ////3

Klucz publiczny A~ L. Zna A, Sprawdza,

i prywatny a ok (G )

Serwer zna klucz publiczny Alicji, bo Alicja zapisata go uprzednio
w pliku authorized keys na serwerze.

Dlaczego lepsze niz hasto? Nie dziata atak powtérzeniowy!
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SSH: zastosowania

Za pomoca ssh mozna tez:

uruchamia¢ zdalnie polecenia:
ssh serwer “polecenie zdalne’

kopiowac pliki na zdalny serwer:
scp plik lokalny serwer:/katalog/zdalny/

albo z powrotem:
scp -r serwer:/katalog/zdalny/ /katalog/lokalny/
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Tunelowanie TCP w SSH

Jesli mamy konto na zdalnej maszynie, mozemy szyfrowac
polaczenia z tymi ustlugami za pomoca ssh.

ssh -L 4025:1localhost:25 user@zdalny-serwer

przekazuje segmenty TCP skierowane do portu 4025 lokalnego
komputera w (zaszyfrowanych) danych SSH do zdalny-serwer
(do portu 22) a nastepnie do portu 25 zdalny-serwer.
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/rodta podatnosci na ataki



Zrodha podatnoéei na ataki

Zle zaprojektowane protokoly

Bledy implementacji

+ Najczesciej: Brak weryfikacji poprawnosci wprowadzanych
danych

+ Atakujacy zmusza aplikacje do wykonania nieprzewidzianych
operacji.

Czynnik ludzki
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Bledy implementacji: przepelnienie bufora

Stos procesu

volid wczytaj dane() {

chat strpli];
scanf (/'%s”, str); A

adres powrotu z wczytaj_dane ()

Atakujacy wpisuje:
str[12]

adresy rosng

jakie$ 12 znakow,

odpowiedni adres powrotu,

kod maszynowy do uruchomienia.
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Biedy implementacyi: przepetnienie butora

Stos procesu
void wczytaj dane() {

char str[12];
scanft (‘s , str);

}

Atakujacy wpisuje:

adresy rosng

jakie$ 12 znakow,

odpowiedni adres powrotu,

kod maszynowy do uruchomienia.
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Btedy implementacji: atak typu ../

Pomocniczy skrypt WWW
skrypt jest w katalogu /var/www/.
skrypt jest programem wysSwietlajacym zawartosc¢ pliku.

Przykladowo http://example.com/skrypt?plik=test
wysSwietla zawartos¢ pliku /var/www/test.

38



Btedy implementacji: atak typu ../

Pomocniczy skrypt WWW
skrypt jest w katalogu /var/www/.
skrypt jest programem wysSwietlajacym zawartosc¢ pliku.

Przykladowo http://example.com/skrypt?plik=test
wysSwietla zawartos¢ pliku /var/www/test.

Co otrzymamy po wejSciu na strone
http://example.com/skrypt?plik=../../etc/passwd?
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Btedy implementacji: atak SQL injection

Aplikacja WWW odwolujaca sie do bazy danych

Skrypt dostaje przez formularz argument Suser i wykonuje polecenie

* sl gquery( SELECT * FROM tab WHERE user = - Siiser =}
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Btedy implementacji: atak SQL injection

Aplikacja WWW odwolujaca sie do bazy danych

Skrypt dostaje przez formularz argument Suser i wykonuje polecenie

* sl gquery( SELECT * FROM tab WHERE user = - Siiser =}

Podajemy w tym polu: x' OR '1'='1

59



Btedy implementacji: atak SQL injection

Aplikacja WWW odwolujaca sie do bazy danych

Skrypt dostaje przez formularz argument Suser i wykonuje polecenie

+ mysql query("SELECT * FROM tab WHERE user = 'Suser'");

Podajemy w tym polu: x' OR '1'='1

Albo lepiej: x' ; DROP TABLE tab; --

HI, THIS 1S OH, DEAR = DID HE | DID YOU REALLY WELL, WE'VE LOST THIS
YOUR SON'S SCHOOL. | BREAK SOMETHING? | NAME YOUR SON YEAR'S STUDENT RECORDS.
WE'RE HAVING SOME N A WAY Robert'); DROP I HOPE YOURE HAPPY.
COMPUTER TROUBLE. / TABLE Studerts;-~ 7 é'
R ! AND T HOPE
j ~OH.YES UITTLE - YOUVE LEARNED
m m ROBBY TABLES, t TOSANMIZE YOUR
WE CALL HIM. DATARASE INPUTS.

Obrazek ze strony https://xkcd.com/327/
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Bledy implementacii: wysylanie cz¢sct RAM procesu

Protokol: otrzymujemy od serwera fragment przechowywane;j
przez niego tablicy.

+ Klient prosi go o wiecej niz rozmiar tablicy + serwer nie
sprawdza tego rozmiaru.

+ Serwer odsyta cze$¢ pamieci procesu.

+ Przykiad: SSL heartbleed.
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Bledy implementacji

Co mozna zrobic?
Zawsze sprawdzaé poprawno$é danych od uzytkownika

+ Sprawdzanie danych po stronie klienta nie jest bezpieczne: np.
nie mozna zakladad, ze uzytkownik uzywa przepisowego klienta
ustugi.

Og6lne techniki na poziomie jadra: np. zabronienie wykonywania
programoOw na stosie.

Zasada minimalnych uprawnien:
+ program A dzialajacy z uprawnieniami B ma luke;

+ atakujacy moze wykonac to, na co pozwalaja uprawnienia B.
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Exploits

Luki i gotowe sposoby ich wykorzystania (exploits) sa
publikowane na spegcjalistycznych stronach (CIRCL, VulDB,
Security Focus, ...).

Te programy sa czesto wykorzystywane przez niedoSwiadczonych
wlamywaczy.

Czesto wystarczy drobna zmiana, typu zmiana portu na ktéorym
nastuchuje SSH, zeby taki program nie dziatat (security by
obscurity).
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Skanowanie portow

Wyszukiwanie otwartych portow

nmap
Przykladowe rodzaje:

+ connect scan

* SYIN scan

+ ustawianie réznych dziwnych flag (np. RST+ACK)

NajczeSciej wykorzystywane narzedzie w filmach!
https://nmap.org/movies/
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Czynnik ludzki

Po co wlamywac sie na serwer, skoro mozna
zadzwonic 1 spytac o hasto?

— Kevin Mitnick
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Phishing
NETELIX

Your Account Has Been Suspended

Dear Netflix,

We are sending this email to let you know that your credit card has been
expired. To update your account information, please visit Your Account.

-Your friends at Netflix

Obrazek ze strony http://resources.infosecinstitute.com/category/enterprise/phishing/

Odnosnik ,, Your Account” prowadzi na strone atakujacego
http://www.netflix.domena.com/.

+ Wyglada bardzo podobnie do http://www.netflix.com/.

+ Atakujacy moze miec¢ dla niej rOwniez poprawny certyfikat HT'TPS.
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Czynnik ludzki

Wykorzystanie tanczacych swinek daje 95% szansy na uruchomienie
zlosliwego kodu na cudzym komputerze!

Fis Edt View Go Comnunicador Hep
A AP 3 B -
" ¥ Bookmorks & Location: [htep: //testy/vloccanos /asgned/netacape/pigyy. ktal IJ (j' ‘What's Aefaled

Behold The Dancing Pigs!

Java Socurity

Unds| Stop| Reset| Savw|

ey ToraScrpter & Jowa spplet frem "Thomas A O'Connar’s VeriSign
& Trust Network [D #2° is requesting addtional prvieges,

Granting the folowing is high risk

Details |

< Remember this dedsion

ety warifad by coneonETitop core
Certificate | Grant [ Deny | Hep |

Obrazek ze strony http://www.securingjava.com/chapter-one/chapter-one-7.html
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Blokowanie dostepu



Denial of Service (DoS) = Blokowanie dostepu do ustug

Po co?

Gléwnie wymuszenia okupu od dochodowych stron, instytugji
finansowych itp.

Czasem zemsta: spamerzy atakujacy serwisy antyspamowe.
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Proste ataki DoS

Zaklocanie fizycznego kanalu

+ Latwe zakl6canie sieci bezprzewodowej
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Proste ataki DoS

Zaklocanie fizycznego kanalu

+ Latwe zakl6canie sieci bezprzewodowej

Wyczerpywanie mocy obliczeniowej
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Proste ataki DoS

Zaklocanie fizycznego kanalu

+ Latwe zakl6canie sieci bezprzewodowej
Wyczerpywanie mocy obliczeniowej

Zalewanie facza pakietami
+ Np. komunikatami ICMP echo.

+ Problem dla atakujacego: musi by¢ w stanie wysyltac szybciej
komunikaty niz ofiara odbierac.

49



Odbity (reflected) DoS

Zapytania z (falszywym) adresem zrédtowym réwnym adresowi ofiary:.

ofiara
IP = 12.34.56.78

serwer

DNS

50 People and hand vectors created by www. freepik.com
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Odbity (reflected) DoS

Zapytania z (falszywym) adresem zrédtowym réwnym adresowi ofiary:.
Ofierze trudniej wySledzi¢ atakujacego.

OdpowiedZ moze by¢ wigksza niz zapytanie (DNS do 70:1, NTP do 20:1)

ofiara
IP = 12.34.56.78

serwer

DNS

50 People and hand vectors created by www. freepik.com



Wariant odbitego DoS: smurf attack

Wykorzystuje ICMP echo (ping).
Rozmiar odpowiedzi podobny do rozmiaru zapytania...

... ale mozemy wystac jeden pakiet do przetacznika na adres
broadcast!

Przetacznik go zwielokrotni i wysle do wszystkich uczestnikéw
sieci lokalne;.

Sk



Wariant odbitego DoS: smurf attack

Wykorzystuje ICMP echo (ping).
Rozmiar odpowiedzi podobny do rozmiaru zapytania...

... ale mozemy wystac jeden pakiet do przetacznika na adres
broadcast!

Przetacznik go zwielokrotni i wysle do wszystkich uczestnikéw
sieci lokalne;.

Wszyscy z LAN odpowiedza ofierze
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Wyczerpywanie zasobow

Limit jednoczesnych polaczen
+ Nawiazujemy potaczenie TCP i nic nie wysylamy.

* Opcjonalnie: wiele protokotdw na poczatku wysyta dlugos¢ komunikatu:
wysylamy dlugos¢ a potem juz nic.

Wysylamy duzo komunikatow TCP SYN

Jadro utrzymuje tworzona przez 1isten( ) kolejke potaczen TCP
oczekujacych na nawiazanie.

Kolejka ma ograniczona wielkos¢.

Wysylamy duzo fragmentow pakietow IP

Jadro musi utrzymywac te pakiety do pézniejszego ich faczenia.
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Rozproszony DoS (DDoS)

The Morris Internet Worm

DDoS = Distributed DoS ‘ i

Thas diak corains the complete sowrce code of the Moy Interoct

T This thary, P9-line program bt Lurge paoces of

e laerniet b8 dandutil) om November 2nd, 1988

The worin was foe fhewt OF 1isasty INIFRIVE PROgIUmS Ml e the

Wykonywany z wielu komputerow. Lo fr:L

Czesto sa pod kontrola atakujacego,
bo uprzednio zostaly zainfekowane
robakiem internetowym (botnet).

Robaki wykorzystuja znalezione luki
w bezpieczenstwie niektérych ustug.

Obrazek ze strony
https://en.wikipedia.org/wiki/Morris worm
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Obrona przed DDoS

Tylko jesli pochodzi z jednego geograficznego obszaru.

Gléwny problem: ustalenie Zrédia atakéw (bo Zrédlowe adresy IP
sa podrobione), potem mozna zadzwoni¢ do odpowiedniego
administratora.

ICMP Traceback

+ Kazdy router dla przesytanego pakietu, z matym
prawdopodobienstwem (ok. 1/20.000), wysyta do odbiorcy
dodatkowo komunikat ICMP

+ Komunikat zawiera informacje o przesylanym wtlasnie przez
router pakiecie, informacje o routerze, etc.
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Po co?

Pierwsza linia obrony.

+ CzeSciowe zapobieganie fatszowaniu adreséw Zzrédtowych IP.

Rejestrowanie i kontrolowanie dostepu do ustug.

+ Rejestrowanie atakow i skanow portow.
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Gdzie?

“ (Czesto zapora jest osobnym urzadzeniem, pelniacym tez funkcje
routera:

sie¢ lokalna 192.168.0.0/24 Internet

serwery organizacji

(publiczne adresy IP)
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Polityka

sie¢ lokalna 192.168.0.0/24 Internet

serwery organizacji

(publiczne adresy IP)

Zapora realizuje pewna polityke bezpieczenstwa. Przykladowo:
+  Wpuszcza pakiety do serweréw organizacji (do okreslonych portéw).
= Wpuszcza pakiety do portu SSH serwerow tylko z sieci wewnetrzne;.

+ Nie wpuszcza pakietow do sieci wewnetrznej.

58



Klasytikacja filtrow pakietow

Filtry proste (warstwa sieciowa)
Analizuja tylko nagtéwki IP (+ porty)

Szybkie, bardzo nieprecyzyjne.

Filtry stanowe (warstwa transportowa)
Analizuja nagtowki IP 1 TCP

Sledza nawiazywania polaczenia TCP, pamietaja stan potaczenia.

Filtry dzialajace w warstwie aplikacji
Analizuja zawartoS¢ segmentow i datagramow
Np. w przypadku FIP ,, rozumieja”, ze trzeba otworzy¢ port na dane.

Nie myli¢ z zaporami aplikagji, ktore analizuja wywotania systemowe aplikagji.
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Netfilter / nftables

Filtr pakietow w Linuksie
Filtr stanowy.

Elementy filtra dziatajacego w warstwie aplikacji (mozliwos¢
sledzenia potaczen niektérych protokotéw).
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Przetwarzanie pakietow (1)

tablica nat
PREROUTING

tablica filter '
FORWARD
lokalny proces

lokalny proces

tablica filter '
OUTPUT

tablica nat
POSTROUTING




Przetwarzanie pakietow (2)

5 glownych modutow PREROUTING

s filter INPUT decyzja

routingu

+ filter OUTPUT
+  filter FORWARD

“ nat PREROUTING

¢ nat POSTROUTING

Do kazdego modulu mozemy dopisa¢ tancuch regut

o

»  Lancuchy przetwarzane w kolejnosci priorytetow.

+ Reguly w tancuchach przetwarzane po kolei.
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Przykltadowy tancuch (pakiety wychodzace)

“ Akceptuj wszystkie
pakiety wychodzace

table inet filter {
chain jakas nazwa {
tvoe tilter hook output prierity 0:

accept
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Przyktadowy tancuch (pakiety przychodzace)

table inet filter {
chain jakas nazwa {
tvpe firlter hook input priority 0;:
tep dport 22 accept

+ Akceptuj wszystkie pakiety

reject przychodzace do portu SSH.

\ « Odrzud reszte.

Czy to wystarczy?

Pakiety wychodzace np. do portu 80 beda wypuszczane, ale
odpowiedzi na nie beda odrzucane!
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Stan polgczen

Nieprecyzyjna heurystyka (stosowana w prostych filtrach)

Wpusé pakiety przychodzace do portéw > 32678.

Filtry stanowe
Mozemy wpuszczac pakiety zwiazane wystanymi pakietami.

W szczegodlnosci segmenty TCP juz nawiazanego potaczenia.
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Przyktadowy tancuch (pakiety przychodzace)

table inet filter {
chain jakas nazwa {
type filter hoolk input priority 0-
ct state established accept
tcp dport 22 ct state new accept

reject
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Odrzucanie pakietow

Zgodnie ze standardem:
Przez reject.

Zapora odpowie komunikatem ICMP icmp-port-unreachable

Wyrzucenie pakietu bez zadnego komunikatu:
Przez drop.

Utrudnia prace skanerow portow — musza czekac na timeout dla
polaczenia.
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NAT

nat POSTROUTING:

PREROUTING

* Podmiana zrédtowych
adresow IP. .. . Gaanih

routingu

# QOstatnia czynno$¢ przed lokalny proces
wystaniem pakietu.

lokalny proces

nat PREROUTING:

.2 POSTROUTING i

* Podmiana docelowych
adresow IP

* Przykladowo: przekierowanie
do innego komputera.
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710 dtowy NAT (SNAT)

LAN=192.168.0.0/24 Internet

eth0 = 1.2.3.4

Podmiana adresu Zrodlowego pakietu wychodzacego z LAN:

table ip nat {
chain jakas nazwa {
type nat hook postrouting priority 0;

1p sadddr 192.168.0.0/24 oif eth0 spnat 1.2.3.4
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Docelowy NAT (DNAT)

LAN=192.168.0.0/24 Internet

ethl eth0 = 1.2.3.4

44—

serwer WWW
192.168.0.3

Podmiana adresu docelowego pakietu wychodzacego z LAN:

table ip nat {
chain jakas nazwa {
type nat hook prerouting priority O0;

19t ethl tep pork: 80 dnat 19216810 3280
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| .ektura dodatkowa

Kurose & Ross: rozdziat 8.

Tanenbaum: rozdziat 8.
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/agadnicnia

Co to jest pamie¢ CAM i jak stosuje sie ja w przelacznikach? Jak mozna ja przepelnic¢?

Opisz atak typu ARP spoofing.

Co oznacza termin IP spoofing? Na czym polega metoda weryfikacji tak zmodyfikowanych pakietéw (ingress filtering)?
Na czym polega atak RIP spoofing?

Na czym polega zatruwanie pamieci podrecznej serwera DNS?

Jak wyglada uwierzytelnianie serwera SSH?

Na czym polega uwierzytelnianie uzytkownika przez SSH z wykorzystaniem kluczy RSA?

Przedstaw przyktadowe ataki wykorzystujace brak sprawdzania poprawnosci wprowadzanych danych.
Wyjasnij pojecia: robak internetowy, exploit, botnet.

Na czym polega phishing?

Co to jest skanowanie portéw? Po co sie je wykonuje?

Co to sa ataki DoS i DDo0S?

Na czym polega atak typu odbity (reflected) DoS?

Jak dziata i do czego jest wykorzystywany ICMP Traceback?

Podaj przyktady tunelowania.

Rozwin skrét VPN. Do czego stuzy?

Poréwnaj wady i zalety filtrow pakietéw: prostych, stanowych i dziatajacych w warstwie aplikacji.

Do czego stuza moduly input, output, forward w filtrze Netfilter / nftables?

W jakich tahicuchach zapory Linuksa wykonywany jest Zzrédtowy a w jakich docelowy NAT?
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