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Cel przedmiotu

Przedstawienie koncepgji lezacych u podstaw sieci
komputerowych...

... na przyktadzie Internetu.



Sie¢ komputerowa?

Zbiér urzadzen potaczonych ze soba kanatami komunikacyjnymi.




Sie¢ komputerowa?

Przykladowo Internet w 2017 roku:
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Obrazek ze strony
https:/ / www.caida.org/ research / topology / as_core_network /2017 /



Internet 2021

Troche liczb i nie tylko:
+ 4,7 mld uzytkownikéw (z 7,7 mld ludzi na Swiecie).
« 27 mld podiaczonych urzadzen (3,2 mld smartfonéw).

+ Internet rzeczy (IoT).

+ 350 mIn domen, 2 mld stron WWW.
# 30 mln stron WWW hakowanych rocznie.

+ 5,5 mld zapytan do Google dziennie.

« Lacza przez ktére mozna przesylac dziesiatki terabitow / sek.

+ Wszystko jako ustuga (Xaa$S).



Jedna minuta w Internecie

This Is What Happens In An
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Réoznorodnosc

# Od sensorow do superkomputerow.

*  Przepustowosci od 1 kbit/s do 100 Gbit/s.

+  Aplikacje: telewizja, transfer plikow, telefonia,

g1y, sieci socjalne, komunikatory.

« Technologie: bezprzewodowe, satelitarne,
miedziane, optyczne.

Obrazek ze strony http:/ / www.compendian.com /2014 /12 / do-you-provide-a-one-size-fits-all-approach
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http://www.compendian.com/2014/12/do-you-provide-a-one-size-fits-all-approach

Decentralizacja i dynamika

Internet = sie¢ 1aczaca rozne sieci

Rézne technologie (WIFI, 2G/3G/4G/5G, kable, swiattowody,

tacza satelitarne, Bluetooth, ...).

Brak centralnej kontroli. S/
KEEP
Obecnie ponad 18 tys. ISP (dostawcow internetu). CALM
IT

Ciagle zmiany (hardware i software). JUST

; . WORKS
Bledy i ataki.



Glowne zastosowanie siecl

Dwukierunkowy niezawodny kanat:

Umozliwia komunikacje miedzy aplikacjami na r6znych
komputerach.

Aplikacje definiuja protokol komunikacji okreSlajacy, jak wyglada
przesylany strumien danych.

Na razie abstrahujemy tutaj od tego, jak sie¢ to przesyta; chcemy
miec¢ potok pomiedzy dwoma procesami.
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Przykiad: protokot HT'TP (przegladarka i serwer WW W)

Przegladarka (klient WWW) wysyla do serwera:

GEE-/ HTTP/] 1

Host: example.org -
Accept: text/html,application/xhtml+xml
Accept-Language: en-US,en;qg=0.9,pl;g=0.8

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0OS X 11 2 1)
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Przykiad: protokot HT'TP (przegladarka i serwer WW W)

Przegladarka (klient WWW) wysyla do serwera:

GEE-/ HTTP/] 1

Host: example.org
. . G‘-‘
Accept: text/html,application/xhtml+xml

Accept-Language: en-US,en;qg=0.9,pl;g=0.8
User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0OS X 11 2 1)

Serwer (klient WWW) wysyla do przegladarki:

ilf I”;,

HTTP /1.1 200 6K
Content-Length: 648
Content-Type: text/html [:]

S

—
Date: Mon, 01 Mar 2021 10:36:19 GMT

Last=Modified: = TPhu; 17 0ct 201907 18226 GMT

demonstracja

Server: Apache/2.2.22 (Debian)
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Jak przesyla¢ dane przez siec

Globalne adresowanie: w Internecie kazde urzadzenie (wlasciwie
kazda karta sieciowa) ma unikatowy 4-bajtowy adres IP.

router A router D

(SED 34537.235 21

router 5
\ Y
\ \‘

router B router E

il -32.:41.23
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Jak przesyla¢ dane przez siec

Globalne adresowanie: w Internecie kazde urzadzenie (wlasciwie
kazda karta sieciowa) ma unikatowy 4-bajtowy adres IP.

router A router D

(SED 34. 37 235221

router !
“ \,’ - 7

router B router E

il -32.:41.23

Dwa paradygmaty przesylania danych:
+ przetaczanie obwodow,

+ przelaczanie pakietow.
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Przetaczanie obwodow 1 pakietow



Przetaczanie obwodow (1)

»  Koncepcja jak w analogowych centralach telefonicznych.
+  Sciezka dla strumienia danych ustalana na caly czas komunikacji.

» Zasoby wymagane przez $ciezke (bufory routeréw, szybkos¢ facza)
rezerwowane na czas komunikacji.

* Gwarantowana stata szybkos¢.

Obrazek ze strony http:/ /unusualhistoricals.blogspot.com /2011/02 / ordinary-day-in-life-of-telephone.html
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Przetaczanie obwodow (2)

Multipleksowanie: rezerwujemy tylko fragment tacza dla jednego
strumienia danych.

z podzialem czasu (TDM)  z podziatem czestotliwosci (FDM)

czas
* Gwarantowana stata szybkos¢.

* Ale marnotrawstwo 1acza jesli akurat nic nie wysytamy.

14



Przefaczanie pakietow (1)

* Wysytany strumien danych dzielimy na mate porcje: pakiety.

naglowek dane
pakietu pakietu

* Dane pakietu = fragment strumienia danych.

* Naglowek pakietu = informacje kontrolne, m.in. adres Zrodtowy i
docelowy.

« Kazdy pakiet jest przesylany niezaleznie.

* Dla kazdego pakietu router podejmuje niezalezna decyzje gdzie
przesta¢ go dalej (na podstawie informacji z nagtéwka).
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Przefaczanie pakietow (2)

* Routing (trasowanie) = wybor trasy dla danego pakietu.
* Wysylane pakiety moga docierac do celu r6znymi drogami.
* Router: tylko przekazuje pakiet dalej.
+ Nie musi wiedzie¢ nic o oryginalnym strumieniu danych.
+ Prostota — niski koszt, fatwa implementacja.

+ Brak stanu — tatwos¢ odtwarzania po awarii.
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Rodzaje routingu

Routing Zrodlowy

+ Naglowek pakietu zawiera cala trase do celu.
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Rodzaje routingu

Routing Zrodlowy

+ Naglowek pakietu zawiera cala trase do celu.

Wykorzystujacy tablice routingu
+ Router utrzymuje pewien stan nazywany tablica routingu.

- Zbior regul typu ,jesli adres docelowy pasuje do wzorca A, przekaz
pakiet do sasiedniego routera X”“.

+ Jak ustawiac tablice routingu?
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Rodzaje routingu

Routing Zrodlowy

+ Naglowek pakietu zawiera cala trase do celu.

Wykorzystujacy tablice routingu
+ Router utrzymuje pewien stan nazywany tablica routingu.

- Zbior regul typu ,jesli adres docelowy pasuje do wzorca A, przekaz
pakiet do sasiedniego routera X”“.

+ Jak ustawiac tablice routingu?

Wirtualne przelaczanie obwodow

+ Nadawca najpierw wysyla pakiet(y) kontrolny ustanawiajacy Sciezke do
celu i1 konfigurujacy routery, czasem rezerwujacy czeSc facza.

+ Kolejne pakiety przesytane sa ta sama Sciezka.
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Przyktadowa trasa

traceroute to www.ii.uni.wroc.pl (156.17.4.3),

1
2

10
11
127

02 el 68 A=l (492 s 68 L ol)e -1 2525 ms

wro=bng2.tpnetipl (80:50.18.74) - 31.965 ms

wreo=r2 tpnetipl (80.50,122.73):-31:870 -ms

ledz=ard tpncespl (21 3:,25.5:.206)- 762 .835 ms
z—tpnetu.lodz=gwettr:;pionier . gov.pl - (:80:50.-231.26):=:37
Todz—gw2.2z-—lodz—gw.rtr.pilionier.qgov.pl-(212:191.126 :77)
z=lodz=gw.wroclaw: 10gb.rtr.pionier.gov.pl (212.191:.225
rolnik-karkonosz.wask.wroc.pl (156.17.254.112) 46.707
archi-rolnik.wask.wroc.pl (156.17.254.108) 47.936 ms
matchem-archi.wask.wroc.pl (156.17.254.142) 47.986 ms
gwuwrmatchem.uni.wroc.pl (156.17.252.33) 49.342 ms

WWW: 11l . uni.wroc.pl (156.17c4-.3) ~48.511 ms

18

64 hops max,

52 byte packets

+103 “ms

37.606 ms

.34)

ms

44 .687 ms

demonstracja



Przefaczanie pakietow: multipleksowanie (1)

Pakiety nalezace do réznych strumieni danych moga w naturalny
sposoOb korzystac z tego samego facza.

odbiera caty pakiet i
przekazuje dale;

Statystyczny multipleksing:

+ Zatozenie: r6zne komputery wykorzystuja tacze w innych
momentach czasu — lepsze wykorzystanie tacza.

+ Jak radzié¢ sobie z przejSciowymi zwigekszeniami ilosci danych ponad
mozliwoSci tacza wyjSciowego?
%)



Przetaczanie pakietow: multipleksowanie (2)

kolejka wyjSciowa

==

Kolejki przy taczach wyjsciowych:
* Pomagaja przy przejSciowym przetadowaniu pakietami.
= Jesli kolejka sie przepelni (przeciazenie) — pakiety sa odrzucane

+ gldwna przyczyna utraty pakietow w sieci!

20



WiasnoSci kanatu komunikacyjnego

-
przepustowosc %
(bandwidth) |

\ /
\'4

czas propagacji
Przepustowos¢: ile mozemy zapisa¢ do kanalu na jednostke czasu.

Czas propagacji: ile czasu podrozuje sygnat miedzy koncami
kanatu.

RTT (Round Trip Time): 2 x czas propagacji.

BDP (bandwidth-delay product): iloczyn przepustowosci i RTT
= ,ile mozemy wysta¢ zanim dostaniemy odpowiedz od odbiorcy”.

Duplex: pelny, potduplex, simplex.

21



Opoznienie pakietu

Przepustowos$é: 1 Mbit/s, czas propagacji: 0,5 ms.

Pierwszy bit wystany \
po 10%s. <« Pierwszy bit dociera po
H:os £ 050 [0 c
100-bajtowy pakiet
Ostatni bit wystany
po 800 x 10-s. \ < Ostatni bit dociera po
v v Sl as S 05 x 105
= xS

CZas CZas

Opoznienie pakietu na faczu = czas oczekiwania pakietu w kolejce
+ rozmiar pakietu / przepustowos¢ + czas propagacji.

22



Przetaczanie obwodow vs. przelaczanie pakietow

przelaczanie przelaczanie
obwodow pakietow
gwarancja przepustowosci brak gwarangji
szybkie transfery danych oczekiwanie pakietéw w kolejkach
narzut czasowy na nawiazanie narzut czasowy dla kazdego pakietu
potaczenia (nagtowek)
marnowanie tacza jesli sa przerwy w efektywne wykorzystanie 1acza
strumieniu danych (statystyczny multipleksing)
wolne odtwarzanie w przypadku odporne na awarie: wybierana inna
awarii Sciezka routingu

skomplikowane prostsze

25



Komunikacja oparta na pakietach



Przetaczanie pakietow w Internecie: protokot 1P

Podstawowe cechy:
+ Zaimplementowany na kazdym urzadzeniu.
+ Definiuje adresy urzadzen (4-bajtowe identyfikatory).

+ Definiuje zawodna, bezpolaczeniowa ustuge umozliwiajaca przestanie
pakietu miedzy dwoma dowolnymi urzadzeniami w sieci.
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Przefaczanie pakietow w Internecie: protokot IP

Podstawowe cechy:
+ Zaimplementowany na kazdym urzadzeniu.
+ Definiuje adresy urzadzen (4-bajtowe identyfikatory).

+ Definiuje zawodna, bezpolaczeniowa ustuge umozliwiajaca przestanie
pakietu miedzy dwoma dowolnymi urzadzeniami w sieci.

Zasada dolozenia wszelkich staran (best effort):

+ Brak gwarangji (pakiety moga gubi¢ sie lub przychodzi¢ w innej kolejnosci),
ale nie sa gubione celowo.
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Przefaczanie pakietow w Internecie: protokot IP

Podstawowe cechy:
+ Zaimplementowany na kazdym urzadzeniu.
+ Definiuje adresy urzadzen (4-bajtowe identyfikatory).

+ Definiuje zawodna, bezpolaczeniowa usluge umozliwiajaca przestanie
pakietu miedzy dwoma dowolnymi urzadzeniami w sieci.

Zasada dolozenia wszelkich staran (best effort):

+ Brak gwarangji (pakiety moga gubi¢ sie lub przychodzi¢ w innej kolejnosci),
ale nie sa gubione celowo.

Zasada end-to-end:

+ Wszystkie dodatkowe cechy (np. niezawodne przesytanie danych)
implementowane w urzadzeniach kofnicowych (komputerach) — tatwa
ewolucja, niski koszt innowacyjnoSci.

29



HTTP a pakiety IP

GET /HTEP/l .1

6 3 11 3 -!/ T— 3437 935 01

HETP/L:.1 7200 0K ..

Mamy do dyspozycji protokét IP (umiemy wysytaé pakiety).
Co potrzebne jest do scenariusza z HT'TP?

26



HTTP a pakiety IP

GET /HTEP/l .1

6 3 11 3 .!/ T— 3437 935 01

HETP/L:.1 7200 0K ..

Mamy do dyspozycji protokét IP (umiemy wysytaé pakiety).
Co potrzebne jest do scenariusza z HT'TP?

+ Niezawodnos¢ przesytania danych.

26



HTTP a pakiety 1P

GET /HTEP/l .1

6 3 11 3 .!/ T— 3437 935 01

HETP/L:.1 7200 0K ..

Mamy do dyspozycji protokét IP (umiemy wysytaé pakiety).
Co potrzebne jest do scenariusza z HT'TP?

+ Niezawodnos¢ przesytania danych.

+ Konieczno$¢ dzielenia na pakiety.
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HTTP a pakiety IP

GET /HTEP/l .1

6732 11 73 IIII!””’— T—

port 55245 P —— B
HETP/1.1 200 OK ..

343723521
port 80

Mamy do dyspozycji protokét IP (umiemy wysytaé pakiety).
Co potrzebne jest do scenariusza z HT'TP?

+ Niezawodnos¢ przesytania danych.
+ Konieczno$¢ dzielenia na pakiety.

+ Jak rozréznic r6zne przegladarki dziatajace na tym samym
komputerze? — identyfikatory aplikacji (porty).
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HTTP a pakiety IP

GET /HTEP/l .1

6732 11 73 IIII!””’— —

343723521
port 80

port 55245 P —— B
HETP/1.1 200 OK ..

Mamy do dyspozycji protokét IP (umiemy wysytaé pakiety).
Co potrzebne jest do scenariusza z HT'TP?

+ Niezawodnos¢ przesytania danych.
+ Konieczno$¢ dzielenia na pakiety.

+ Jak rozréznic r6zne przegladarki dziatajace na tym samym
komputerze? — identyfikatory aplikacji (porty).

Typowe problemy — warto wydzieli¢ osobny komponent a nie
wbudowywacé tych funkcji w protokét HTTP.

26



Model warstwowy (1)

Przesylany pakiet:

from: port 55245
to: port 80

warstwa
transportowa

warstwa T warstwa
sieciowa sieciowa

61232415273 router
pert. 55245

27
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warstwa
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Sde g 22 3502k
pOEE: 80



Model warstwowy (1)

Przesylany pakiet:

from: port 55245
to: port 80

warstwa
transportowa

warstwa ' warstwa
sieciowa sieciowa

61232415273 router
pert. 55245

27

demonstracja

warstwa
transportowa

warstwa
sieciowa

Sde g 22 3502k
pOEE: 80



Model warstwowy (2)

Warstwa definiuje:
+ swoje zadania,

+ interfejs do sasiednich warstw.

Modularnos¢: mozliwos¢ wymiany jednej implementacji warstwy
na inna.

Enkapsulacja / dekapsulacja: proces dodawania / usuwania
nagtéwka przy przechodzeniu przez kolejna warstwe.

28



[ .okalne dostarczanie

Pakiety IP sa niezalezne od architektury sprzetowe;.

Warstwa sieciowa potrzebuje procedury (zawodnego)
dostarczania pakietu do sasiedniego (bezposrednio potaczonego)
komputera.

Architektura sprzetowa definiuje kolejne dwie warstwy: tacza
danych i fizyczna.

22



Internetowy model warstwowy (1)

przesylany pakiet

from: port 55245

to: port 80

warstwa
transportowa

warstwa
transportowa

'_
warstwa .

sieciowa l
S
Nvarstwa

warstwa

T
&
T sieciowa
T

warstwa
Tacza danych

’. Cwars 2 warstwa -
Taczad 1 Iacza danych
(WiFi)

01001010001010 q 01001010001010

01001010001010 » 01001010001010

6 320193 router 34377255501
poEE: 55245 port 80

30



Internetowy model warstwowy (2)

warstwa
transportowa

zapewnia globalne dostarczanie danych pomiedzy aplikacjami

warstwa

daa zapewnia globalne dostarczanie danych pomiedzy komputerami

zapewnia lokalne dostarczanie danych pomiedzy komputerami

il



Internetowy model warstwowy (3)

warstwa protokotly zadanie
aplikacji TR SV Protokoty uzytkownikow.

Wprowadza porty, dzieli strumien danych na
pevetjolosel TCP UDP  pakiety, zapewnia ze pakiety dotra, sklada je
w strumienn danych po stronie odbiorcy.

sieci IP Routuje pakiety.
Przesyla ramki z pakietami, zapewnia dostep

facza danych S T0A1S3 do wspétdzielonego kanatu.

Wik
fizyczna Przesyla bity.

Model TCP/IP: sklejona warstwa 11 2.

Model ISO OSI: dodatkowe warstwy sesji i prezentacji pomiedzy
warstwa 4 1 5.
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Protokoly w Internecie

warstwa
transportowa

warstwa
sieciowa

fizyczna

*  Warstwa sieciowa: tylko jeden protokot!
+ Pozwala na wspétprace dowolnych sieci.

+ Umozliwia niezalezny rozwéj we wszystkich innych warstwach.
5



| .ektura dodatkowa

Kurose & Ross: rozdziat 1.
Tanenbaum: rozdziat 1.

Historia Internetu:

+ https://vimeo.com/2696386

+ http://www.internetsociety.org/internet/what-
internet/history-internet/brief-history-internet

34
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Sprawy organizacyjne



/aj¢cia dodatkowe (¢wiczeniopracownia)

Zajecia dodatkowe (100 pkt. do zdobycia, zaliczenie od 40 pkt.)
Algorytmy, kodowanie, kryptografia — ¢wiczenia (20 pkt.)
Praktyka (np. konfiguracja routingu) — warsztaty (40 pkt.)
Zadania programistyczne — pracownia (40 pkt.)

+ Do zaliczenia: minimum 10 pkt. z zadan programistycznych

Wiecej informacji na stronie przedmiotu

https://canvas.iji.uni.wroc.pl/courses/10

36



Wymagania wstepne

Co powinniScie umiec juz teraz:
* Obstuga Linuksa (wiersz polecen, proste skrypty, automatyzacja).

+ Linux command line: http://linuxcommand.org/tlcl.php

* Systemy operacyjne (procesy, sygnaty, IPC).
* Programowanie w C/C++.

* Algebra lub Matematyka dyskretna (wielomiany, pierScienie,
operacje na grupach).

Ten przedmiot nie jest przewidziany dla studentow 1. roku!

57
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/agadnicnia

Co to jest protokét komunikacyjny? Dlaczego wprowadza sie warsty protokotow?
Wymien warstwy internetowego modelu warstwowego. Jakie sa zadania kazdej z nich?
Jakie warstwy sa zaimplementowane na komputerach a jakie na routerach?

Czym rézni sie model warstwowy TCP/IP od OSI?

Co jest potrzebne do zbudowania dwukierunkowego niezawodnego kanatu?
Poréwnaj wady i zalety przetaczania obwodéw i przetaczania pakietéw.

Jakie znasz rodzaje multipleksowania? o co i kiedy sie je stosuje?

Poréwnaj ze soba rodzaje routingu.

Co to jest komunikacja petnodupleksowa, pétdupleksowa i simpleksowa?

Do czego stuzy polecenie traceroute? Co pokazuje?

Po co stosuje sie bufory w routerach? Co to jest przeciazenie?

Jakie sa przyczyny op6znien pakietow?

Co to jest BDP? Co to jest czas propagacji?

Wyjasnij pojecia: komunikacja simpleksowa, pétdupleksowa, pelnodupleksowa.
Co umozliwia protokét IP? Co to znaczy, ze protokét realizuje zasade best effort?
Jakie sa zalety i wady zasady end-to-end?

Po co wprowadza sie porty?

Wyjasénij pojecie enkapsulagji i dekapsulagji.
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