Warsztaty z Sieci komputerowych
Lista 8

Przed zajeciami

Przygotuj sie¢ jak na rysunku ponizej wykonujac ponizsze polecenia. Warto mysle¢, ze maszyna
Virbian3 jest lokalnym komputerem, maszyna Virbian2 jest routerem, zas maszyna Virbianl
jest serwerem w Internecie, ktorego konfiguracji nie mozemy bezposrednio zmieniac.

sieé remoteO: sieé localO:
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172.20.0.2/16 192.168.1.1/24
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» Uruchom trzy maszyny wirtualne Virbianl — Virbian3 polaczone za pomocy sieci wirtu-
alnych localO i remote0. Odpowiednie pary interfejséw powinny mie¢ nazwy enp-locO
i enp-remO jak na rysunku powyzej. Aktywuj wszystkie interfejsy i uruchom Wiresharka
na wszystkich maszynach wirtualnych.

» Przypisz interfejsom adresy IP jak na rysunku ponizej. Sprawdz, ze z maszyny Virbian?2
mozesz z powodzeniem pingnac¢ obie sasiednie maszyny.

» Na maszynie Virbian3 ustaw brame domyslna na adres interfejsu enp-locO maszyny
Virbian2. Sprawdz, ze z maszyny Virbian3 mozesz z powodzeniem pingnaé oba adresy IP
maszyny Virbian2.

» Sprawdz, co dzieje sie, jesli z maszyny Virbian3 pingasz maszyne Virbianl. Za pomocg
Wiresharka sprawdz, ze komunikaty ICMP echo request dochodza do celu, ale odpowiedzi
nie wracaja do nadawcy. Dlaczego tak sie dzieje?

Tutorial #1

» Na maszynie Virbian3 poleceniem
V3$> telnet 192.168.1.254 7

potacz sie z serwerem echa maszyny Virbian2. Obejrzyj przesytane pakiety w Wiresharku.
Obejrzyj calg komunikacje klikajac prawym przyciskiem myszy jeden z pakietéw naleza-
cych do potaczenia telnet i nastepnie wybierajac z menu kontekstowego Wiresharka
opcje Follow | TCP stream.

Program telnet mozesz zakonczy¢ naciskajac kombinacje Ctrl + ] i nastepnie wpisujac
quit.



» Na maszynie Virbian2 witacz serwer SSH poleceniem
V2#> systemctl start ssh
a nastepnie potacz sie z maszyny Virbian3 z tym serwerem poleceniem
V3$> ssh 192.168.1.254

podajac user jako hasto uzytkownika user. Z jakim portem zostalo nawigzane potaczenie?
Zauwaz, ze podczas pracy na zdalnej maszynie znak zachety zawiera czerwony napis
[REMOTE].

» Bedac zalogowanym/-a na maszynie Virbian2 przez SSH wykonaj jakies polecenie, np. wy-
swietl zawartos¢ katalogu domowego poleceniem 1s. Obejrzyj cala komunikacje za pomoca
opcji Follow | TCP stream Wiresharka. Czy potrafisz odczytaé przesytane dane? Zamknij
potaczenie SSH.

» Skonfigurujemy teraz SSH, tak aby mozliwe byto taczenie si¢ z maszyny Virbian3 do ma-
szyny Virbian2 bez podawania hasta. Wygeneruj klucz publiczny i prywatny poleceniem

V3$> ssh-keygen

Zapisz te klucze w domyslnych plikach (odpowiednio .ssh/id rsa.pub oraz .ssh/id rsa).
Hasto zabezpieczajace klucz pozostaw puste. (Zazwyczaj pozostawianie klucza prywat-
nego niezabezpieczonego hastem to zty pomyst). Obejrzyj wlasnie wygenerowane pliki
z kluczami.

» Teraz wystarczy dopisa¢ wygenerowany klucz publiczny do pliku .ssh/authorized keys
na serwerze SSH (maszynie Virbian2). W tym celu skopiuj go poleceniem

V2$> scp .ssh/id._rsa.pub 192.168.1.254:keyfile

Na maszynie Virbian2 dopisz skopiowany wtasnie klucz publiczny do pliku
.ssh/authorized keys poleceniami

V2$> mkdir -p .ssh
V2$> cat keyfile >> .ssh/authorized keys
V28> rm keyfile

» Sprawdz, czy dzialania odniosty skutek, tj. czy mozesz zalogowaé sie teraz z maszyny
Virbian3 na maszyne Virbian2 bez podawania hasta. Polecenie

V2$> ssh -v 192.168.1.254

wyswietli kolejne etapy nawigzywania polaczenia. Obejrzyj je réwniez w Wiresharku. Na
koncu zamknij sesje SSH.



Tutorial #2

W tej czesci skonfigurujemy zapore na maszynie Virbian2, wykorzystujac modul nftables jadra
konfigurowany przez polecenie nft. Zapore mozna konfigurowaé interaktywnie za pomocg tego
programu, lecz wygodniej jest edytowaé plik konfiguracyjny /etc/nftables.conf.

» Upewnij sie, ze zawartosé¢ pliku /etc/nftables.conf na maszynie Virbian2 jest (z do-
ktadnoscia do bialych znakéw) taka, jak ponizej.

#!/usr/sbin/nft -f
flush ruleset

table inet filter {
chain input {
type filter hook input priority O;
}
chain forward {
type filter hook forward priority O;
}
chain output {
type filter hook output priority O;

}
}

» Wykonaj teraz polecenie
V2#> /etc/nftables.conf

Powyzsze polecenie nalezy wykonywa¢ na maszynie Virbian2 po kazdej edycji pliku
/etc/nftables.conf (nie bedzie to zaznaczone w ponizszych zadaniach). Spowoduje to
skonfigurowanie zapory zgodnie z instrukcjami z tego pliku.

Obecnie powyzsze instrukcje usuwaja wszystkie istniejace reguty a nastepnie implementu-
ja (pusta) konfiguracje z sekcji table inet filter {...}. Aktualna konfiguracje zapory
mozesz wyswietli¢ poleceniem

V2#> nft list ruleset

» Zmodyfikujemy teraz plik /etc/nftables.conf na maszynie Virbian2 tak, zeby pakiety
przychodzace do maszyny Virbian2 i przechodzace przez nig byly wyrzucane, zas pakie-
ty wychodzace przepuszczane. Dodatkowo bedziemy rejestrowaé wszystkie odrzucone w
ten sposob pakiety do pliku dziennika. W tym celu sekcja table inet filter {...}
powinna wyglada¢ nastepujaco:



chain input {
type filter hook input priority O;
log
drop

}

chain forward {
type filter hook forward priority O;
log
drop

}

chain output {
type filter hook forward priority O;
accept

}

Wyswietl biezace ustawienia zapory. Wyswietlone reguty powinny odpowiada¢ zapisanym
w pliku /etc/nftables.conf.

W osobnym terminalu uruchom polecenie
V2#> tail -f /var/log/syslog

wys$wietlajace biezaca zawarto$¢ pliku dziennika maszyny Virbian2 (czyli w szczegblnosci
odrzucone pakiety).

Sprawdz, co zapisuje sie do pliku dziennika i co wyswietlane jest w Wiresharku, gdy
pingasz z maszyny Virbian3 maszyne Virbian2, a co, gdy z maszyny Virbian2 pingasz
maszyne Virbian3. W ktorym przypadku zatrzymywane sa komunikaty ICMP echo requ-
est, a w ktorym komunikaty ICMP echo reply?

Zaktualizuj konfiguracje zapory dopisujac do sekcji chain input {...} regule wpusz-
czajaca pakiety nalezace do juz nawiazanych potaczen. Odpowiednia cze$¢ pliku konfigu-
racyjnego powinna teraz wygladaé¢ nastepujaco:

chain input {
type filter hook input priority O;
ct state established accept
log
drop

}

Zwr6é uwage na kolejnosé regut: zaakceptowane pakiety nie beda rejestrowane. Zaobser-
wuj, ze teraz pinganie maszyny Virbian3 z maszyny Virbian2 bedzie juz dziatac.

Sprawdz, ze nadal nie jest mozliwe pingniecie maszyny Virbian2 z maszyny Virbian3. Co
wiecej, nie jest nawet mozliwe pingniecie maszyny Virbian?2 z niej samej:

V2$> ping 127.0.0.1



Aby to naprawi¢ wpus¢ wszystkie potaczenia lokalne oraz potaczenia ICMP echo request
z zewnatrz, zmieniajac sekcje chain input {...} na nastepujaca:

chain input {
type filter hook input priority O;
ct state established accept
iif lo accept
ip protocol icmp icmp type echo-request accept
log
drop

}

W razie potrzeby skladnie polecen mozesz sprawdzi¢ w manualu, albo przeczytaé je-
den z dostepnych tutoriali dla nftables, np. https://wiki.archlinux.org/index.php/
Nftables.

Sprawdz, ze pinganie maszyny Virbian2 z maszyny Virbian3 jest obecnie mozliwe.
Za pomocy polecenia

V3#> nmap -A -T4 192.168.1.254

sprawdz, jakie porty sa dostepne do komunikacji na maszynie Virbian2. Przeczytaj uwaz-
nie wyswietlane informacje. Ogladajac pakiety w Wiresharku i komunikaty o zablokowa-
nych pakietach w pliku dziennika sprawdz, z jakimi portami usilowat potaczy¢ sie nmap.

Uwaga: powyzsze polecenie bedzie miato inny efekt, jesli zostanie wywotane z uprawnie-
niami zwyklego uzytkownika.

Wtacz teraz w zaporze mozliwos¢ taczenia sie z portem SSH dopisuja do sekcji chain
input {...} wiersz tcp dport 22 accept (zaraz po wierszu ip protocol icmp icmp
type echo-request accept).

Sprawdz, ze potaczenie SSH z maszyny Virbian3 do maszyny Virbian?2 jest teraz mozliwe.
Ponownie wykonaj skan portéw poleceniem nmap i poréwnaj wyniki.

Tutorial #3

W tym zadaniu skonfigurujemy mechanizm NAT na maszynie Virbian?2, zeby umozliwi¢ maszy-
nie Virbian3 komunikacje z maszyna Virbiani (i innymi potencjalnymi maszynami osiagalnymi
z Virbian2 za pomoca interfejsu enp-rem0).

» 7Z maszyny Virbian3 pingnij maszyne Virbianl. Na poczatku zaje¢ to polecenie powodo-

walo dojscie pakietow ICMP echo do maszyny Virbianl, lecz teraz te pakiety te docho-
dza tylko do maszyny Virbian2 (sprawdz to w Wiresharku).

Sprawdz, co pojawia sie w pliku dziennika maszyny Virbian2. Okazuje, sie ze winne jest
blokowanie ruchu przechodzacego przez te maszyne. Napraw to zmieniajac sekcje chain
forward {...} zapory na nastepujaca:

chain forward {
type filter hook input priority O;


https://wiki.archlinux.org/index.php/Nftables
https://wiki.archlinux.org/index.php/Nftables

ct state established accept

iif enp-locO oif enp-remO ct state new accept
log

drop

}

Zmiany powodujg przepuszczanie catego ruchu pochodzacego od maszyny Virbian3 do
maszyny Virbianl i przepuszczanie pakietéw nalezacych do juz nawigzanych potaczen w
druga strone. Sprawdz, ze jesli pingasz maszyne Virbianl z maszyny Virbian3, to pakiety
ICMP echo request juz docieraja, ale wciaz nie wracaja odpowiedzi ICMP echo reply
(dlaczego?).

» MoglibysSmy naprawi¢ sytuacje definiujac odpowiednio routing na maszynie Virbiani.
Ale w tym tutorialu bedziemy zaktadac, ze nie mamy takiej mozliwosci 1 poradzimy sobie
wtaczajac funkcje Zzrédtowego NAT na maszynie Virbian2. W tym celu na koncu pliku
/etc/nftables.conf dopisz nastepujace wiersze

table ip nat {
chain postrouting {
type nat hook postrouting priority O;
ip saddr 192.168.1.0/24 oif enp-rem0O snat 172.20.0.2

}
}

Spowoduja one, ze pakiety z oryginalnym adresem zrédtowym pochodzacym z sieci
192.168.1.0/24 i wychodzace przez interfejs enp-rem0 beda otrzymywaly adres IP tego
interfejsu.

» Pingnij maszyne Virbianl z maszyny Virbian2 i z maszyny Virbian3. Poréwnaj w Wire-
sharku na maszynie Virbianl komunikaty ICMP dochodzace do maszyny Virbianl w obu
powyzszych przypadkach. Zwr6oé w szezegolnosci uwage na roznice w polu TTL. Jakie sa
adresy zrodtowe i docelowe tych komunikatéw?

Obejrzyj tez te komunikaty w Wiresharku uruchomionym na maszynie Virbian2: wszyst-
kie pakiety przechodzace beda rejestrowane dwukrotnie, tj. przed podmiang zrédtowego
adresu IP i po niej.

» Uruchom na maszynie Virbianl ustuge ssh i sprawdz, czy mozesz sie z nig potaczyé
z maszyny Virbians.
» Zdekonfiguruj interfejsy sieciowe i wytacz maszyny wirtualne.

Materiaty do kursu znajduja si¢ w systemie Canvas: https://canvas.ii.uni.wroc.pl/.
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