Warsztaty z Sieci komputerowych
Lista 7

Przed zajeciami

Uruchom trzy maszyny wirtualne Virbiani, Virbian2 i Virbian3, kazda z jedna karta siecio-
wa podtaczong do wirtualnej sieci localO. Maszyna Virbianl bedzie serwerem pocztowym.
Wygodnie jest mysle¢, ze maszyna Virbian2 nalezy do uzytkownika student2, zas maszyna
Virbian3 do uzytkownika student3.

Tutorial #1

W tej czesci przyjrzymy sie dziataniu protokotu pocztowego SMTP.

» Zmien nazwe interfejsu sieciowego na wszystkich maszynach na enp0. Na maszynie Vir-

biani (dla i € {1,2,3}) przypisz temu interfejsowi adres 10.0.0.% /8. Na wszystkich
maszynach dodaj wpis

10.0.0.1 mail.example.com

do pliku /etc/hosts.

Na maszynie Virbianl uruchom serwery SMTP i POP3 poleceniami

V1#> systemctl start postfix
Vi#> systemctl start dovecot

Na maszynie Virbian2 skonfiguruj program Thunderbird do korzystania z adresu
student2@mail.example.com. W tym celu w Thunderbirdzie (w kreatorze tworzenia kon-
ta pocztowego) wpisz swoje imie i nazwisko w polu Your name, w polu Email address
wpisz student2@mail.example.com, zas w polu Password wpisz student2. Nastepnie
kliknij Configure manually i uzupehij pozostate pola w nastepujacy sposob.

> W czesci Incoming powinien by¢ wybrany protokot POP3, serwer mail . example. com,
port 110, wylgczone szyfrowanie, w polu Authentication wybrana opcja Normal pas-
sword, a jako uzytkownik student2 (bez @mail.example.com).

> W czesci Outgoing powinien by¢ wybrany protokot SMTP, serwer mail . example. com,
port 25, wylgczone szyfrowanie, a w polu Authentication wybrana opcja No authen-
tication.



Po kliknieciu przycisku Done nalezy przeczyta¢ i nastepnie zignorowaé ostrzezenie o uzy-
waniu nieszyfrowanych protokotéw. Jesli pojawi sie okno konfiguracji modutu Enigmail,
to nalezy je zamkna¢ przyciskiem Cancel.

» Wykonaj powyzszy punkt z odpowiednimi zmianami, tak zeby skonfigurowaé¢ program
Thunderbird na maszynie Virbian3 do korzystania z adresu student3@mail . example. com.
(Jego hasto to student3, pozostate opcje nalezy wybraé¢ analogicznie).

» Wiacz Wiresharka na maszynie Virbian2. W Thunderbirdzie na maszynie Virbian2 kliknij
przycisk Write, napisz i wyslij email do student3@mail.example.com). Odbierz ten mail
w Thunderbirdzie uruchomionym na maszynie Virbians3.

» Obejrzyj przestane pakiety w Wiresharku: znajdz jeden z przesytanych segmentéw TCP
i wybierajac z kontekstowego menu opcje Follow | TCP Stream sprawdz, jakie komunika-
ty zostaly wymienione miedzy maszyna Virbian2 a serwerem SMTP uruchomionym na
maszynie Virbianl. Zapisz je do pliku.

» Poleceniem
V2$> telnet mail.example.com 25

potacz sie z portem SMTP i wykorzystaj zdobyte w Wiresharku i zapisane do pliku dane
do wystania wiadomosci do adresu student3@mail.example.com. Zauwaz, ze tres¢ maila
(po poleceniu DATA) musi by¢ zakoniczona pojedyncza kropka. Mozesz pominaé pola na-
gtowka lub wpisac tylko niektore. Na maszynie Virbian3 sprawdz w Thunderbirdzie, czy
mail dotart.

» Wiacz teraz szyfrowanie SSL protokotu SMTP w Thunderbirdzie na maszynie VirbianZ2.
W tym celu w lewym panelu okna programu kliknij prawym przyciskiem myszy nazwe
konta
student2@mail.example.com i z menu kontekstowego wybierz opcje Settings. W oknie
konfiguracji z menu po lewej stronie wybierz opcje Outgoing Server (SMTP), kliknij przy-
cisk Fdit, a nastepnie w czedci Connection security wybierz opcje STARTTLS i zatwierdz
zmiany przyciskiem OK.

» Wiysglij ponownie email testowy do student3@mail . example.com. i zaobserwuj przesytane
za pomoca protokotu SMTP dane w Wiresharku (Follow | TCP Stream). Poza samym
poczatkiem komunikacji péZniejsze dane powinny by¢ zaszyfrowane i nie powinno si¢ ich
da¢ odczytac. Obejrzyj przesytane przez protokot SSL komunikaty; w szczegdlnodcei znajdz
pakiet, w ktérym serwer SMTP wysyta certyfikat SSL i obejrzyj go.*

» Wyslemy teraz mail wykorzystujac szyfrowane potaczenie. Wykonaj polecenie:
V2$> openssl s_client -quiet -connect mail.example.com:25 -starttls smtp

i wyslij maila postugujac si¢ poleceniami protokotu SMTP (MAIL FROM, RCPT TO i DATA).
Mozesz skorzysta¢ z transmisji uprzednio zapisanej w pliku. Obejrzyj przesytane dane
w Wiresharku i sprawdz w Thunderbirdzie, ze email zostal dostarczony.

' Mozliwe jest, ze przy kolejnych polaczeniach serwer nie bedzie wysytaé certyfikatu, lecz bedzie wykorzystywaé
ustalony wczesniej klucz sesji. W takim przypadku, aby zobaczy¢ certyfikat, zazwyczaj wystarczy ponownie
uruchomié Thunderbirda wystaé¢ kolejny email.



Tutorial #2

W tej czedci zapoznamy sie z programem gpg bedacym implementacjg standardu OpenPGP.

» W ustawieniach Virtualboksa dla maszyny Virbian2 przetacz karte sieciowa w tryb NAT
i w maszynie Virbian2 skonfiguruj potaczenie z Internetem za pomoca DHCP.

» Na maszynie Virbian2 utworz utworz pare kluczy PGP (publiczny i prywatny) poleceniem
V2$> gpg --gen-key

Jako nazwe uzytkownika wybierz student?2, a jako adres email wpisz
student2@mail.example.com. Utworz i zapamietaj hasto chroniace klucz prywatny.

» Posiadane klucze (odpowiednio prywatne i publiczne) mozna wyswietli¢ poleceniami

V2$> gpg --list-secret-keys
V2$> gpg --list-keys

Na razie bedg tam widoczne tylko klucze uzytkownika student2.

» Wejdz na strone https://wuw.veracrypt.fr/en/Downloads.html i pobierz ten program
(w dowolnej wersji) razem z odpowiadajacym podpisem PGP (link PGP Signature). Za-
miast programu Veracrypt mozesz wybra¢ dowolny inny program podpisany kluczem
PGP jego autora/autoréw. Zapisz program w pliku veracrypt.deb a jego podpis w pliku
veracrypt.deb.sig.

» Poleceniem
V2$> gpg --verify veracrypt.deb.sig veracrypt.deb

sprawdz, czy podpis jest poprawny. Otrzymasz komunikat o braku odpowiedniego klucza
publicznego o identyfikatorze 5069A233D55A0EEB174A5FC3821ACD02680D16DE.

» Pobierz ten klucz publiczny z ogdlnodostepnego repozytorium kluczy poleceniem
V2$> gpg --recv-keys tdentyfikator_klucza
i wyswietl posiadane klucze publiczne poleceniem
V2$> gpg --list-keys

Zauwaz, ze przy Twoim kluczu publicznym jest napis ultimate, zas przy kluczu publicz-
nym opisanym jako Veracrypt jest napis unknown. Obie te wartosci oznaczaja poziom
zaufania do tego, czy dany klucz nalezy do konkretnej osoby /instytucji.

Ponéw probe weryfikacji podpisu. Tym razem okaze sie, ze podpis jest poprawny, ale nie
mamy zadnej gwarancji, ze wtasnie pobrany przez nas klucz publiczny faktycznie nalezy
do autorow oprogramowania.



» Aby to naprawi¢, wejdz w tryb edycji tego klucza poleceniem
V2$> gpg --edit-key Veracrypt

Po znaku zachety wpisz polecenie

gpg> fpr

wyswietlajace skrot klucza publicznego. Teraz powinnismy poprosi¢ autoréw oprogra-
mowania o podanie nam zaufanym kanatem obliczonego po ich stronie skrotu klucza.
Zamiast tego zadowolimy sie poréwnaniem wyswietlanej funkcji skrotu z funkcja skrotu
dostepna na ich stronie www.? Zaldz, ze posiadany klucz faktycznie nalezy do autoréw
oprogramowania i podpisz go poleceniem

gpg> sign

a nastepnie opusé¢ tryb edycji poleceniem

gpg> quit

Zauwaz, ze jeSli teraz wyswietlisz dostepne klucze publiczne, to przy kluczu Veracrypt
bedzie informacja o pelnym (full) zaufaniu do tego klucza.

» Wykonaj kolejna probe weryfikacji podpisu. Tym razem powinna ona zakonczy¢ sie po-
wodzeniem.

» W ustawieniach VirtualBoksa dla maszyny Virbian2 przetacz karte sieciowa z powrotem
w tryb Internal Network (tak, zeby karta byla potaczona z wirtualna siecig localO). Przy-
wro¢ tej maszynie ustawienia sieciowe z poprzedniego zadania (przypisz adres 10.0.0.2/8).

Wyzwanie #1

» Zapisz klucz publiczny uzytkownika student2 z maszyny Virbian2 w czytelnej postaci
do pliku student2-pgp-key poleceniem

V2$> gpg -a --export student2 > student2-pgp-key

Wyilij ten klucz mailem do uzytkownika student3.

» Na maszynie Virbian3 wygeneruj klucz prywatny i publiczny PGP, jako uzytkownika
podajac student3, a jako adres email student3@mail.example.com. Wyeksportuj klucz
publiczny do pliku student3-pgp-key i wyslij uzytkownikowi student?2.

» Na maszynie Virbian2 zaimportuj klucz publiczny uzytkownika student3 za pomoca
polecenia

V2$> gpg --import < student3-pgp-key

20d pewnego czasu skrét klucza publicznego jest zarazem jego identyfikatorem, wiec wyswietlanym skrétem
jest 5069 A233 D55A OEEB 174A 5FC3 821A CDO2 680D 16DE.



Wejdz w tryb edycji tego klucza, upewnij sie, ze jego funkcja skrotu jest odpowiednia i
podpisz go kluczem prywatnym uzytkownika student2

» Wykonaj powyzszy punkt, ale na maszynie Virbian3 zamieniajac role student2 i student3.

» Na maszynie Virbian2 utworz plik message i umie$¢ w nim jakas tre$¢. W celu podpisa-
nia wiadomosci prywatnym kluczem uzytkownika student2 i zaszyfrowania jej kluczem
publicznym uzytkownika student3 wydaj polecenie

V2$> gpg -a -r student3 -se message

Szyfrogram zostanie zapisany do pliku message.asc, ktory mozna wysta¢ mailem do
uzytkownika student3.

» Na maszynie Virbian3 otrzymany plik message.asc nalezy odszyfrowac¢ kluczem prywat-
nym uzytkownika student3 i zweryfikowa¢ prawdziwos¢ podpisu poleceniem

V3$> gpg -d message.asc > deciphered message

» Wytlacz serwery SMTP i POP3 poleceniami

V1#> systemctl stop postfix
V1#> systemctl stop dovecot

Materiaty do kursu znajdujg sie w systemie Canvas: https://canvas.ii.uni.wroc.pl/.
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