1 Algorytm szyfrowania RSA

Na poczatku generujemy dla siebie pare kluczy (publiczny i prywatny) w
nastepujacy sposob.

1. Wybieramy p # ¢: duze liczby pierwsze.
2. Obliczamy n =p - q.
3. Znajdujemy duzg liczbe d wrzglednie pierwsza z (p — 1) - (g — 1).

4. 7majdujemy takie e, ze d - e mod (p — 1) - (¢ — 1) = 1 (za pomoca
rozszerzonego algorytmu Euklidesa).

5. Para (e, n) to nasz klucz publiczny, a (d, n) to nasz klucz prywatny.



2 Szyfrowanie wiadomosci

Jak zaszyfrowa¢ wiadomosc¢? Zapisujemy ja bitowo 1 dzielimy na kawalki,
ktorych dlugosé jest nie wigcksza od log n. Dzicki temu kazdy z kawatkow jest
liczbg 7z zakresu [0, n). Kazdg z liczb bedziemy szyfrowaé osobno.!

Zalézmy zatem, ze chcemy zaszyfrowac liczbe m € |0, n). Obliczamy liczbe

E(m)=m° modn ,

1 wysytamy ja jako szyfrogram s odbiorcy. Odbiorca otrzymuje szyfrogram s
1 odszyfrowuje go obliczajac

D(s) = s modn .

ITakie naiwne podejécie prowadzi do tego, ze takie same kawalki bylyby szyfrowane w ten
sam sposob. W praktyce stosuje si¢ rozne obejscia tego problemu, np. dotaczanie losowego

c1agu.



3 Poprawnosé

Musimy pokazac, ze dla dowolnego m € [0,n) zachodzi D(E(m)) = m.
Przeksztalcajac otrzymujemy

D(E(m)) = (m° mod n)* mod n
— (me)d mod n (z wlasnosci modulo)

= mF P od n. (gdzie k € NU{0})

Cheemy teraz pokazaé, ze mFP=U@=D+l = iy mod n.
Dla m wzglednie pierwszych z n, mozemy zastosowac¢ bezposrednio twier-
dzenie Eulera (patrz ponizej), zeby uzyskaé

mMP=D@=DH pod = (MmUY L mod n =1 m-n = m.



4 Poprawnosc, cd.

Dla dowolnej wartosci m, mozemy argumentowac nastepujaco. Obliczmy naj-
pierw wartosé mFe=1-@=D+1 o p.

» Jedlim mod p =0, to mFP-D@=D+1 mod p=0=m mod p.
» Jesli natomiast m mod p # 0, tom =¢-p+m,, gdzie { € NU{0} i
0 <m, <p. Wtedy
mP~ mod p=(£-p+m,)P" modp
=mP 1 mod p

P
= 1. (z twierdzenia Eulera)

Stad mF ==+ mod p = 174D . m mod p=m mod p.

W analogiczny sposéb otrzymujemy réwniez, ze m*P=D@= D+ = 1 mod q.
tiaczac te dwie réwnosci za pomoca chinskiego twierdzenia o resztach otrzy-
mujemy mF P+ = m mod pg.



5 Twierdzenie Eulera

Twierdzenie 5.1 (Twierdzenie Eulera). Dia dowolnej dodatniej liczby
naturalnej n, niech 2 = ({a : 1 < a <nAa L n}, - modn) bedzie
grupq, ktorej elementamsi sq liczby wzglednie pierwsze zn, zas dziataniem

mnozenie modulo n. Niech ¢(n) bedzie liczbg elementow takiej grupy.
Wtedy dla m € Z* zachodzi m®™ =1 mod n.
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