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Dwa popularne zastosowania

DNS (Domain Name System)

+ Zamienia nazwy symboliczne na adresy IP i z powrotem.

HTTP (Hypertext Transfer Protocol)

+ Przesytanie danych w architekturze klient-serwer.






Nazwy symboliczne a adresy 1P

Wiekszosci ludzi fatwiej zapamietac jest nazwe symboliczna
 yw il cund . wroc.pl =561 7 .4 .11

* atm-wro-pbl-wro-brl .devs.futuro.pl->62.233:.154 .25

Nazwa moze pozostac taka sama pomimo przeniesienia serwisu
(np. strony WWW) pod inny adres IP.



/ete/hosts

Mozna takie odwzorowanie zapisa¢ lokalnie (plik /etc/hosts).

W poczatkach Internetu:

+ Pojedynczy i centralnie przechowywany plik HOSTS.TXT.
+ Kazdy moégl go pobrac i zapisa¢ do pliku /etc/hosts.

+ Aktualizacje HOSTS. TXT przez email do administratora.

+ Problemy z koordynacja, aktualizacja, dostepem, skalowalnoscia.



Cele DNS

Przeksztatcanie nazw na adresy (lub ogdlnie: na inne informacje).

Obstugiwanie duzej liczby rekordéw (ok. 300 mln nazw, nie liczac
poddomen).

Rozproszone zarzadzanie.

Odporne na btedy pojedynczych serwerow.



Hierarchia nazw domen
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Hierarchia nazw domen
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Hierarchia nazw domen

Korzen oznaczamy kropka

TLD (top level domains)
WXoC e% love
Ebavst \TATATY host7




Rozproszone zarzadzanie: strefy

wWXocC

e% love
WWW host7

uni

Strefa
Spojny fragment drzewa
Najmniejsza jednostka administracyjna DNS, odrebnie zarzadzana.

Wiasciciel strefy = serwer(y) DNS (zazwyczaj 2-5), wie wszystko
o nazwach domen w strefie.



Serwery giéwne (1)

13 serwerow gtownych dla strety ,, .

A.ROOT-SERVERS.NET = 198.41.0.4
B ROOL=SERVERS :NET = 192 .228:79.201
CrROOT-SERVERS NET =192 33-.;4.12

D.ROOT-SERVERS.NET = 128.8.10.90

Informacja wpisywana recznie

(w standardowych plikach konfiguracyjnych).
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Serwery giowne (2)

4 &
° o Anycast instances

based on root-servers.org . . @ @ . @
2006-12-29

Obrazek ze strony https:/ /en.wikipedia.org / wiki/Root_name_server

|



Anycast

Adres anycast = wiele serweré6w ma ten sam adres IP

Rozpowszechniany za pomoca standardowych protokotéw
routingu — routery poznaja trase do najblizszego serwera z
danym adresem.
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Anycast

Adres anycast = wiele serweré6w ma ten sam adres IP

Rozpowszechniany za pomoca standardowych protokotéw
routingu — routery poznaja trase do najblizszego serwera z
danym adresem.

Problem: wszystkie pakiety z danej komunikacji powinny by¢ do
jednego serwera.

+ najblizszy serwer moze zmienic si¢ w trakcie

+ DNS nie ma problemu: komunikacja = jeden pakiet z zapytaniem
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Rozszylrowywanie nazw (resolving)

Chcemy poznac adres IP dla host7.edu. uk.
\.
ejy\
WWW host7
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Rozszylrowywanie nazw (resolving)

Chcemy poznac adres IP dla host7.edu. uk.

" "

Pytamy jeden z serwer6w nazw dla ".",
np. E.ROOT-SERVERS.NET o adresie
192.203:.230,10.

155
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Rozszylrowywanie nazw (resolving)

Chcemy poznac adres IP dla host7.edu. uk.

" "

Pytamy jeden z serwer6w nazw dla ".",
np. E.ROOT-SERVERS.NET o adresie
192.203:.230,10.

Serwer nie zna, ale mowi, ze serwerem nazw dla
uk jest foo.uk o adresie 1.2.3.4. uk

e%
WWW host7

155



Rozszylrowywanie nazw (resolving)

Chcemy poznac adres IP dla host7.edu. uk.

" "

Pytamy jeden z serwer6w nazw dla ".",
np. E.ROOT-SERVERS.NET o adresie
192.203:.230,10.

Serwer nie zna, ale mowi, ze serwerem nazw dla
uk jest foo.uk o adresie 1.2.3.4. uk

e%
WWW host7

Pytamy foo.uk.
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Rozszylrowywanie nazw (resolving)

Chcemy poznac adres IP dla host7.edu. uk.

" "

Pytamy jeden z serwer6w nazw dla ".",
np. E.ROOT-SERVERS.NET o adresie
192.203:.230,10.

Serwer nie zna, ale mowi, ze serwerem nazw dla
uk jest foo.uk o adresie 1.2.3.4. uk

Pytamy foo.uk.

2 / o . edu
Serwer nie zna, ale mowi, ze serwerem nazw dla
edu.uk jest foo.bar .uk o adresie 5.6.7 . 8.
WWW host7
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Rozszylrowywanie nazw (resolving)

Chcemy poznac adres IP dla host7.edu. uk.

" "

Pytamy jeden z serwer6w nazw dla ".",
np. E.ROOT-SERVERS.NET o adresie
192.203:.230,10.

Serwer nie zna, ale mowi, ze serwerem nazw dla
uk jest foo.uk o adresie 1.2.3.4. uk

Pytamy foo.uk.
2 / o . edu
Serwer nie zna, ale mowi, ze serwerem nazw dla
edu.uk jest foo.bar .uk o adresie 5.6.7 . 8.
WWW host7

Pytamy foo.bar.uk.
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Rozszylrowywanie nazw (resolving)

Chcemy poznac adres IP dla host7.edu. uk.

" "

Pytamy jeden z serwer6w nazw dla ".",
np. E.ROOT-SERVERS.NET o adresie
192.203:.230,10.

Serwer nie zna, ale mowi, ze serwerem nazw dla
uk jest foo.uk o adresie 1.2.3.4. uk

Pytamy foo.uk.
2 / o . edu
Serwer nie zna, ale mowi, ze serwerem nazw dla
edu.uk jest foo.bar .uk o adresie 5.6.7 . 8.
WWW host7

Pytamy foo.bar.uk.

Serwer foo.bar.uk odpowiada adresem IP,
bo jest serwerem nazw dla strefy zawierajace;
host7.edu.uk.
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Rozszylrowywanie nazw (resolving)

Chcemy poznac adres IP dla host7.edu. uk.

" "

Pytamy jeden z serwer6w nazw dla ".",
np. E.ROOT-SERVERS.NET o adresie
192.203:.230,10.

Serwer nie zna, ale mowi, ze serwerem nazw dla
uk jest foo.uk o adresie 1.2.3.4. uk

Pytamy foo.uk.
. s edu
Serwer nie zna, ale mowi, ze serwerem nazw dla
edu.uk jest foo.bar .uk o adresie 5.6.7 . 8.
\TATAY host7

Pytamy foo.bar.uk.

Serwer foo.bar.uk odpowiada adresem IP,
bo jest serwerem nazw dla strefy zawierajace;

host7.edu.uk.
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Rozszylrowywanie iteracyjne i rekurencyjne

Rozszyfrowywanie iteracyjne = klient przechodzi drzewo DNS
zaczynajac od korzenia (jak na poprzednim slajdzie).

Rozszyfrowywanie rekurencyjne = pytamy resolver DNS, a on
w naszym imieniu wykonuje odpytywanie.

Resolver DNS = to co wpisujemy w polu ,,serwer DNS*
w konfiguragji sieci naszego komputera.

+ Dla poprawy wydajnosci, zapisuje zwracane wyniki w pamieci
podreczne;j.

+ Moze by¢ tez serwerem DNS (odpowiedzialnym za jakas strefe).

14



Rekordy A1 AAAA

Rekord DNS = (typ, nazwa, wartos¢)

Typ A (address)
nazwa = nazwa domeny (google.pl)

warto$¢ = adres IPv4 (216.58.209.67)

Typ AAAA
nazwa = nazwa domeny (google.pl)

warto$é = adres IPv6 (2a00:1450:401b:801

15
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Rekordy NS

Typ NS (nameserver)
nazwa = nazwa strefy (wroc.pl)

wartos¢ = nazwa serwera DNS obstugujacego dana strefe pl
(sun2.pwr.wroc.pl)

wroc &
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Rekordy NS

Typ NS (nameserver)
nazwa = nazwa strefy (wroc.pl)

wartos¢ = nazwa serwera DNS obstugujacego dana strefe pl
(sun2.pwr.wroc.pl)

wroc"x
Kto powinien pamietac rekord NS dla strefy wroc.pl? -
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Rekordy NS

Typ NS (nameserver)
nazwa = nazwa strefy (wroc.pl)

wartos¢ = nazwa serwera DNS obstugujacego dana strefe
(sun2.pwr.wroc.pl)

Kto powinien pamietac rekord NS dla strefy wroc.pl? Y
Niech X; = serwery nazw dla strefy pl

Niech Y; = serwery nazw dla strefy wroc.pl (miedzy innymi sun2.pwr.wroc.pl)
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Rekordy NS

Typ NS (nameserver)

nazwa = nazwa strefy (wroc.pl)

wartos¢ = nazwa serwera DNS obstugujacego dana strefe
(sun2.pwr.wroc.pl)

Kto powinien pamietac rekord NS dla strefy wroc.pl? Y
Niech X; = serwery nazw dla strefy pl
Niech Y; = serwery nazw dla strefy wroc.pl (miedzy innymi sun2.pwr.wroc.pl)
Wpis ,,(NS, wroc.pl — sun2.pwr.wroc.pl)” zazwyczaj przechowywany:
+ na serwerach Y; (zbedne z punktu widzenia odpytywania),

+ na serwerach X; (,,delegacje”, podczas odpytywania od géry drzewa DNS wiemy
kogo pytac nastepnego).

+ Dodatkowo serwery X; zazwyczaj znaja rOwniez odpowiednie adresy IP:
(A, sun2.pwr.wroc.pl — 156.17.5.2).
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Dodatkowe rekordy DNS

Typ CNAME (canonical name)
nazwa = alias nazwa domeny (www.ii.uni.wroc.pl)

wartos¢ = ,gtowna” nazwa domeny
(swiatowit.ii.uni.wroc.pl)

Typ MX (mail exchanger)

SzczegOly za tydzien.
nazwa = nazwa domeny (gmail.com)

wartoS¢ = nazwa serwera obstugujacego poczte
(gmail-smtp-in.l.google.com)

17



Domena odwrotna

Odwrotna konwersja: adres IP — nazwa domeny.
+ Wykorzystuje typ rekordu PTR.

+ Sztuczna domena in-addr.arpa, ktérej poddomenami sa klasy
lub adresy IP.

Przykladowo:

+ strefa 33.22.11.in-addr.arpa zawiera informacje na temat
sicel L1022 c3800) 24

+ w szczegoOlnoSci zawiera wpis
PTR 44.33.22.11.in-addr.arpa — nazwa.domena.org

18


http://nazwa.domena.org

Pamiec¢ podreczna DNS

Rekordy DNS maja czas zycia (T'TL)

Po tym czasie powinny by¢ wyrzucane z pamieci podrecznej
serweréw / resolveréw DNS.

Duzy TTL — zmniejsza liczbe zapytan do serwerow DNS.

Maty TTL — szybsza propagacja zmian.

Negatywna pamie¢ podreczna

« Zapamietujemy tez fakt, ze dana domena nie istnieje.

19



DNS = dodatkowa warstwa abstrakcji

Latwa wymienialno$¢ adresow IP przy zachowaniu nazw domen.

+ Niewidoczne dla ludzi i aplikagji.

Wiele adresow IP dla tej samej nazwy (rekordy A).
+ Mozliwosé rOwnowazenia obciazenia serwerow.

+ Mozliwos¢ zwracania ,,bliskiego” serwera.

Wiele nazw dla tego samego adresu (rekordy CNAME).

+ Wiele ustug na tym samym serwerze (www.domena. pl,
ftp.domena.pl, mail.domena.pl).

20



Odpytywanie DNS w programie (1)

int getaddrinfo(const char *domain, const char *service,
const struct addrinfo *hints,
struct addrinfo **res);

struct addrinfo {
int ai family; < zazwyczaj AF_INET albo AF_INET6

int ai socktype;
s \
SOCK STREAM, SOCK DGRAY, ...

struct sockaddr *ai addr;
struct addrinfo *ai next;

i

result jest lista struktur addrinfo

Najprostszy przypadek uzycia:

struct addrinfo* result; v
int getaddrinfo(“www.example.com”, NULL, NULL, &result);

2



Odpytywanie DNS w programie (2)

int main(int argc, char* argv[])

‘ Brak obstugi bledow,
struct addrinfo* result; plikéw nagtéwkowych, etc.
struct addrinfo hints = {

.ai_family = AF_INET, z chcemy tylko takie
.al socktype = SOCK STREAM, inﬂnxnaqe
}i

getaddrinfo (argv[l], NULL, &hints, &result);

for (struct addrinfo* r = result; r 1= NULL: T = r->al next)
struct sockaddr in* addr = (struct sockaddr in*)(r—>ai addrj;
char ip address[20];
inet ntop (AF INET, &(addr->sin addr), 1ip address,
sizeof (ip address));
printf ("%s\n", ip address);
} demonstracja

kod programu na stronie wyktadu

22






HTTP

Zaprojektowany do przesytania hipertekstu (tekst z odno$nikami).

Obecnie: roOwniez do przesytania przesylania olbrzymich danych,
streamingu video (Youtube, Netflix), ...

Korzysta z protokotu TCP, portu 80 (szyfrowana wersja: port 443).

24



URL (Uniform Resource Locator)

Indentyfikuje dany zasob
Sktada sie z 2 czeSci rozdzielonych dwukropkiem:
$ chiemat: (http https ftp mailto )

+ czeS¢ zalezna od rodzaju zasobu.

Przykiady:
+ http:r//www.il.uni.wroc.pl/index.html
+ https://pl.wikipedia.org/wiki/URL

+ mailto:jan.kowalski@serwer.com

29


mailto:jan.kowalski@serwer.com

URL dla schematu http lub https

Po dwukropku:

=

+ nazwa serwera WWW

+ opcjonalnie :port

- /

+ identyfikator zasobu wewnatrz serwera
- niekoniecznie Sciezka do pliku,

/ w identyfikatorze wskazuje na hierarchie.

Przykiad: https://canvas.ii.uni.wroc.pl:443/courses/10

26



Pobieranie strony WWW krok po kroku (1)

Przegladarka WWW dostaje URL
URL jest rozbijany na czlony (zaktadamy, ze schemat = http).
Nawiazuje potaczenie TCP z portem 80 serwera WWW.

Wysyla zadanie HTTP:

GET /courses/10 HTTP/1l.1

Host: canvas.ll.uni.wroc.pl

Accept: text/html;g=0.9,application/xml;g=0.8
Accept-Langqguage: en-US,en;g=0.8,pl;g=0.6,de;g=0.4
User-Agent: Mozilla/5.0 .. Chrome/49.0.2623.112

27



Pobieranie strony WWW krok po kroku (2)

Serwer analizuje zadanie, pobiera z dysku odpowiedni plik.

Serwer sprawdza typ MIME pliku (heurystyki na podstawie tego
jak plik wyglada, rozszerzenia itp.). Przyktady:

+ text/plain

+ text/html

+ image/jpeg

+ video/mpeg

+ application/msword — dokument .doc (x)

+ application/pdf — dokument PDF

+ application/octet-stream— ciag bajtow bez interpretacji

28



Pobieranie strony WWW krok po kroku (3)

Serwer wysylta odpowiedz:

HTTP/1.1 200 OK

Server: Apache/2.4.38 .. OpenSSL/0.9.8k
Last-Modified: Wed, 29 Apr 2020 21:58:30 GMT
Content-Length: 5387

Content-Type: text/html

PLIK (w tym przypadku dokument HMTL)

Serwer zamyka potaczenie TCP (lub czeka na nastepne polecenie).

Przegladarka wykonuje akcje w zaleznosci od typu MIME
(pola Content-Type), tj. wySwietla, uzywa wtyczki, uzywa
zewnetrznej aplikacji.

22



Zapytanie warunkowe GET

W naglowku podajemy:

If-Modified-Since: Wed, 20 Apr 2021 23:27:04 GMT
Mozliwe odpowiedzi:

+ 200 OK

+ 304 Not Modified

Umozliwia implementacje pamieci podrecznej w przegladarce.

30



Odpowiedzt HT'TP

Typy odpowiedzi:
1xx: informacyjne
2xx: sukces (200 = OK)
3xx: przekierowania

4xx: btad po stronie klienta (btedne zadanie, brak autoryzagji,
zabroniony dostep, 404 = Not Found)

5xx: btad po stronie serwera (500 = Internal Server Error)

Sl



Hipertekst

Wiele standardow: HTML, XHTML, XML, ...

Dokument zawiera:

+ odnosniki do innych dokumentéw

+ oraz odnoéniki do elementéw osadzonych w dokumencie:
- obrazki i filmy
- skrypty w javascript

arkusze styléw CSS (definiuja wyglad, HTML okresla tylko
strukture).

czcionki

+ elementy osadzone sa pobierane przez kolejne zadania HTTP
i wySwietlane przez przegladarke.
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Polaczenia trwate (1)

HTTP 1.0
+ Kazda para zadanie-odpowiedZz w osobnym potaczeniu TCP.
+ Nawiazywanie potaczenia TCP = duzy narzut czasowy.

+ Zazwyczaj przegladarka pobiera wiele dokumentéw naraz (np.
strona WWW + obrazki).

HILP 11,20 ...
+ Wiele zadan i odpowiedzi w jednym potaczeniu TCP.
+ Potaczenie domyslnie otwarte.

+ Zamkniecie polaczenia po odpowiedzi na zadanie, w ktorym
umieScimy wiersz Connection: close.

55



Polaczenia trwate (2)

Przyktad:
Pobieranie strony HIML + 10 obrazkow.
Kazdy obiekt mieSci sie¢ w jednym segmencie TCP.
Czas propagacji: 50 ms.
Czas nadawania (pelnego) segmentu z danymi: 10 ms.

Czas nadawania segmentu kontrolnego TCP lub segmentu z
zapytaniem HTTP: O ms.

34



Polaczenia trwate (3)

HTTP/1.0 (bez potaczen trwalych).
“ Otrzymanie strony HTML: 210 ms.

“ Pobieranie kazdego z obrazkow: kolejne:
210 ms.

> 210 ms

« Usprawnienie: dwa rownolegle polaczenia
do serwera — pobieranie 10 obrazkow
tewa 210 ms. 10/ 2) — 1050 ms.

» Calkowity czas: 210 + 1050 = 1260 m:s.
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Polaczenia trwate (4)

HTTP/1.1 (potaczenia trwate).
* Otrzymanie strony HTML: 210 m:s.

* Wyslanie zapytania o obrazek nr 1: 50 ms.

* Wysylanie obrazkéw: 50 + 10 * 10 = 150 ms.

« Catkowity czas: 210 + 200 = 410 ms.

36



Polaczenia trwate (4)

HTTP/1.1 (potaczenia trwate).
* Otrzymanie strony HTML: 210 m:s.

* Wyslanie zapytania o obrazek nr 1: 50 ms.

« Wysytanie obrazkéw: 50 + 10 * 10 = 150 ms. — :" 20

« Catkowity czas: 210 + 200 = 410 ms.

“ Niepotrzebne dodatkowe potaczenia TCP. §

“ Jedno potaczenie: okno TCP szybciej rosnie. :
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HTTP/2

Oparty na SPDY (protokét zaproponowany przez Google).
Binarny protokot.

Kolejkowanie zadan (pipelining, obecny juz w HTTP/1.1) +
przesytanie odpowiedzi w innej kolejnoSci niz zadania.

Server push: wysylanie odpowiedzi na niezadane zapytania.
Usuwanie powtarzajacych sie nagtowkéw.

Kompresja.

57



Dynamika po stronie kliecnta WWW

Javascript: prosty obiektowy interpretowany jezyk zintegrowany
z NI

+ Wspblczednie wzbogacany przez rézne biblioteki (React,
Angular, Vue, ...)

(Wycofywane) aplikacje Flash, Silverlight, aplety Javy (wykonanie
realizowane przez odpowiednie wtyczki do przegladarki).
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Dynamika po stronie serwera WWW

URL moze wskazywa¢ na program generujacy kod HTML.

Popularne ,frameworki” do tworzenia aplikacji po stronie serwera:
Django, Flask (Python), Spring (Java), Laravel (PHP), Node.js
(Javascript), Phoenix (Erlang), Ruby on Rails (Ruby), ...

Dany program moze komunikowac si¢ z serwerem WWW

+ za poSrednictwem IPC: standardy CGI / FastCGI (Common Gateway
Interface)

+ za pomoca API: np. interfejs WSGI

Formularze, przekazywanie parametréw (metody GET i POST).

Cookies = utrzymywanie stanu sesji.
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Formularze

Wysylanie metoda GET

+ Przegladarka pobiera strone http://domena/program?
parl=vall&par2=val2

+ Serwer WWW uruchamia program i przekazuje mu parametry,
program generuje odpowiedz HTML.

+ Problem: nie powinno sie tak przekazywac haset (dlaczego?)

+ Problem: ograniczenie na rozmiar przekazywanych danych.

Wysylanie metoda POST
+ Przegladarka wysylta zadanie POST o strone http://domena/program
+ W tresci zadania (nie w nagtéwku) znajduje sie parl=vall&par2=val2

+ Mozna w ten sposob wysylac tez pliki do serwera.
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HTTP jako warstwa transportowa

Pisanie poprawnych programéw korzystajacych z TCP jest nietatwe.
Jak wykorzysta¢ HTTP do przesytania danych?

Testowego klienta (przegladarke www) mamy za darmo.

REST

+ Zautomatyzowany dostep do niektérych serwiséw WWW (eBay,
Amazon, Twitter, Flicky, ...)

+ REST (Representational State Transfer) tworzenie ustugi sieciowej
wykorzystujac metody (GET, PUT, POST, DELETE) protokotu HTTP.

+ REST nie jest standardem, raczej filozofia.

+ Latwy do zautomatyzowania, czytelny dla cztowieka
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| .ektura dodatkowa

Kurose & Ross: rozdziat 2.
Tanenbaum: rozdziatl 7.
EICEE 1l https:/ /tools.ietf.org/html [rfc2616

HIEEP2: “https://tools. 1etf . org/html/rEc]540
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/agadnicnia

Jaki jest cel systemu nazw DNS?

Do czego stuzy plik /etc/hosts?

Rozwin skrét TLD (kontekst: DNS), podaj pare przyktadéw.

Czym sa strefy i delegacje DNS?

Czym rézni sie rekurencyjne odpytywanie serweréw DNS od iteracyjnego?

Jak dziata odwrotny DNS? Jaki typ rekordéw i jaka domene wykorzystuje?

Jakie znasz typy rekordéw DNS? Co to jest rekord CNAME?

Po co sa wpisy sklejajace w opisie delegacji DNS?

Co robi funkcja getaddrinfo()?

Opisz budowe adresu URL. Opisz budowe adresu URL w przypadku schematu http.

W jakim celu serwer WWW ustawia typ MIME dla wysylanej zawartosci? Podaj kilka przyktadéw typéw MIME.
Wymien pare mozliwych odpowiedzi HTTP wraz z ich znaczeniem.

Po co w nagtéwku zadania HTTP/1. 1 podaje sie pole Host?

Do czego stuza pola Accept, Accept-Language, User-Agent, Server, Content-Length, Content-Type w nagléwku HTTP?
Jak wyglada warunkowe zapytanie GET protokotu HTTP?

Jakie znasz kody odpowiedzi protokotu HTTP?

Na czym polegaja potaczenia trwale w HTTP/1.1? Do czego stuzy opcja Connection: close w nagiéwku HTTP?
Do czego stuza arkusze stylow CSS?

Wymien pare mozliwosci uzyskiwania dynamicznych stron WWW.

Po co stosuje sie metode POST?

Co to jest technologia REST?
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