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Szylrowanie asymetryczne



Poprzednio: szylfrowanie symetryczne

Publiczny algorytm szyfrujacy E parametryzowany kluczem K.

Publiczny algorytm deszyfrujacy D parametryzowany kluczem K,
taki ze Dk(Ex(m)) = m dla kazdego tekstu jawnego m 1 klucza K.

Alicja i Bob ustalaja pewien wspolny klucz K.

\ i
zna klucz K1 tekst jawny m zna K
oblicza DK(S) — DK(EK(m)) =m
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Szylrowanie symetryczne: w poprzednim odcinku

Glowny problem: jak ustali¢ wspolny klucz K?

Mozna przesta¢ innym kanatem (zabezpieczonym).

+ Zazwyczaj niepraktyczne lub/i drogie.



Szylrowanie asymetryczne: zalozenia

Bob ma klucz publiczny B (na stronie internetowej)

i klucz prywatny b (w sejfie)

o

&

zna klucz B i tekst jawny m zna klucze bi B

[stnieje (publiczny) algorytm szyfrujacy E i deszyfrujacy D, taki
ze dla dowolnej wiadomosci m zachodzi Dy(Eg(m)) = m
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Szylrowanie asymetryczne: zalozenia

Bob ma klucz publiczny B (na stronie internetowe;j)
i klucz prywatny b (w sejfie)

T2
£

zna klucz B i tekst jawny m zna klucze b1 B
oblicza Dy(s) = Dy(Eg(m)) = m
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Szylrowanie asymetryczne: zalozenia

Bob ma klucz publiczny B (na stronie internetowe;j)
i klucz prywatny b (w sejfie)

zna klucz B i tekst jawny m zna klucze b1 B
oblicza Dy(s) = Dy(Eg(m)) = m

zna B, podstuchuje s...
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Szylrowanie asymetryczne: zalozenia

Bob ma klucz publiczny B (na stronie internetowe;j)
i klucz prywatny b (w sejfie)

¥oo
A

zna klucz B i tekst jawny m zna klucze bi B

&

[stnieje (publiczny) algorytm szyfrujacy E i deszyfrujacy D, taki ze:
* dla dowolnej wiadomosci m zachodzi Dy(s) = Dy(Eg(m)) = m,

* b 1im sa trudno obliczalne na podstawie B i s.
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Inne spojrzenie

Bob ma klucz publiczny B (na stronie internetowe;j)
i klucz prywatny b (w sejfie)

o=
>

« Szyfrowaé¢ wiadomosci moze kazdy znajacy klucz publiczny B.
* Deszyfrowac te wiadomosci moze tylko znajacy klucz prywatny b.
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Inne spojrzenie

Bob ma klucz publiczny B (na stronie internetowej)

i klucz prywatny b (w sejfie)

Idea: pewne odwracalne operacje
sq szybsze niz ich odwrotnosci

Mnozenie dwoch liczb pierwszych
vs rozklad na czynniki

+ Szyfrowac¢ wiadomosci moze kazdy znajacy klucz publiczny B.
+ Deszyfrowac te wiadomosci moze tylko znajacy klucz prywatny b.
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Algorytm RSA




Szylrowanie asymetryczne: jeszcze raz

Bob ma klucz publiczny B (na stronie internetowe;j)
i klucz prywatny b (w sejfie)

¥oo
A

zna klucz B i tekst jawny m zna klucze bi B

&

[stnieje (publiczny) algorytm szyfrujacy E i deszyfrujacy D, taki ze:
* dla dowolnej wiadomosci m zachodzi Dy(s) = Dy(Eg(m)) = m,

* b1m sa trudno obliczalne na podstawie B is.
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Uwierzytelnianie



Uwierzytelnianie (potwierdzanie tozsamosci)

. 8

@

&

zna klucz B 1 tekst jawny m ma klucz publiczny B

i prywatny b

Co wiedza poszczegolne osoby?

* Aligja nie musi sprawdzacd, czy po drugiej stronie jest Bob, bo i tak
szyfrogram moze zdeszyfrowac tylko Bob

“ Ale Bob nie wie, kto wystal wiadomosc!
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Uwierzytelnianie (potwierdzanie tozsamosci)

zna klucz B i tekst jawny m ma klucz publiczny B

i prywatny b

Tego problemu nie
Co wiedza poszczegolne osoby? bylo w szyfrowaniu
symetrycznym, bo
sensowna wiadomos¢
mogla wyslac tylko

* Alicja nie musi sprawdzad, czy po drugiej st
szyfrogram moze zdeszyfrowac tylko Bob

osoba znajaca klucz K

* Ale Bob nie wie, kto wystal wiadomosc!
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Algorytmu RSA jeszcze raz

RSA uzywa tej samej funkcji szyfrujacej i deszyfrujacej: E=D

+ W szczegolnosci dla pary kluczy B i b zachodzi nie tylko Ey(Eg(m)) = m,
ale tez Ep(Ep(m)) = m.

Ey(m) - podpis cyfrowy wiadomosci m
+ Nie do korica prawda; za chwile zmodyfikujemy te definicje.

+ Tylko Bob (posiadacz klucza prywatnego b) moze dla wiadomoSci m
wygenerowac podpis Ep(m).

Weryfikacja podpisu (czy Bob jest nadawca?)
+ Mamy pare wiadomos¢ m i podpis p = Ey(m), znamy klucz publiczny B.

+ Sprawdzamy, czy m = Ep(p).
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Jak wykorzystac podpis w uwierzytelnianiu?

klucz publiczny A 1 prywatny a

Tylko Alicja jest w stanie dla danego X wygenerowac podpis E«(X).
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Jak wykorzystac podpis w uwierzytelnianiu?

&
P4

klucz publiczny A 1 prywatny a Zna A

&

Tylko Alicja jest w stanie dla danego X wygenerowac podpis E«(X).

Ale powyzszy protokot jest podatny na atak powtorzeniowy:
adwersarz moze nagrac cata pare (X, E.(X)) i wykorzystywac ja do
udawania Alicji.
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Uwierzytelnianie za pomocg podpisu cylrowego

klucz publiczny A

1 prywatny a

Bob wybiera unikatowe, wczeSniej niewykorzystywane X.

Alicja udowadnia w ten sposob ze zna klucz prywatny a.
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Podsumowanie: wysylanie wiadomosSci 7

klucz publiczny A klucz publiczny B
1 prywatny a 1 prywatny b

Podpisywanie: wiadomos¢ + podpis kluczem prywatnym Aligji: (m, E.(m))

Szyfrowanie: wiadomos¢ zaszyfrowana kluczem publicznym Boba: Eg(m)

Standard PGP (Pretty Good Privacy)
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Eiektywnos¢ podpisow

Podpis definiowaliSmy jako: E,(m)
+ Alicja wysyta pare (m, Ea(m))

+ Wady: rozmiar podpisu jest rzedu rozmiaru wiadomosci +
podpisywanie diugo trwa.

Rozwiazanie stosowane w praktyce:
+ Podpis to E.(h(m)), gdzie h to kryptograficzna funkcja skrétu.

+ Bezpieczenstwo wymaga rowniez, zeby trudno byto
znalez¢ kolizje dla funkgji h.
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HMAC a podpisy cylrowe
HMAC (Message Authentication Code)
+ m = wiadomoSs¢
+ s = sekret znany nadawcy i odbiorcy.

+ HMAC =h(s # h(s # m))

HMAC mozna tez wykorzysta¢ do uwierzytelniania wiadomoSci.
Konieczny jest wspodlny sekret s.
HMAC nie jest podpisem cyfrowym:

+ moze go wykonac kazda osoba znajaca s,

+ zweryfikowac moze go tylko osoba znajaca s.
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Dystrybucja kluczy publicznych



Skad wzig¢ czyjs klucz publiczny? (1)

Szyfrogram Eg(m)
+ tworzymy wykorzystujac klucz publiczny B
+ moze go odczytac tylko osoba znajaca pasujacy klucz prywatny b

+ skad wiemy, ze taka osoba jest Bob?

Podpis E,(m) dla wiadomoSci m
+ mozemy zweryfikowac kluczem publicznym A
+ moze go wygenerowac tylko osoba znajaca pasujacy klucz prywatny a

+ skad wiemy, ze taka osoba jest Alicja?

Musimy miec sposOb powiazania klucza publicznego z konkretna osoba.

20



Skad wzig¢ czyjs klucz publiczny? (2)

Pomyst 1. Spotkanie fizyczne / telefoniczne / videokonferencja
(malo praktyczne)

+ Poza tym wtedy mozna ustali¢ klucz symetryczny, wiec po co
nam kryptografia asymetryczna?

Pomyst 2. Klucz publiczny dostepny na stronie WWW.

+ Bezpieczenstwo oparte na tym, ze nikt go nie podmieni!
Konieczna weryfikacja, przyktadowo:

+ Alicja umieszcza na stronie WWW klucz A.
+ Bob pobiera ze strony klucz A’.

+ Alicja i Bob weryfikuja telefonicznie, czy h(A) = h(A’)
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Skad wzig¢ czyjs klucz publiczny? (3)

Powyzsze pomysty niepraktyczne dla komunikacja z ustuga:
Wchodzimy na strone banku.

Bank méwi “m¢j klucz publiczny = ..., szyfruj do mnie dane tym
kluczem”.

Skad wiemy, ze faczymy sie faktycznie z bankiem?
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Certyfikaty

Zalozmy, ze:
(1) Alicja ma klucz publiczny B i wie, ze nalezy on do Boba.

(2) Alicja wierzy w to, ze Bob odpowiedzialnie uzywa podpiséw
cyfrowych.

(3) Ma wiadomos$¢ “klucz publiczny Charliego to C” podpisang kluczem b.

Wtedy:
(1) => Alicja moze zweryfikowaé, ze wiadomos¢ napisat Bob
(2) => Alicja wierzy, ze Bob nie uwierzytelniatby nieprawdy.

(3) => Alicja wie, ze C to klucz publiczny Charliego.
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Certyfikaty

Zalozmy, ze:
(1) Alicja ma klucz publiczny B i wie, ze nalezy on do Boba.

(2) Alicja wierzy w to, ze Bob odpowiedzialnie uzywa podpiséw
cyfrowych.

(3) Ma wiadomos¢ “klucz publiczny Charliego to C” podpisana kluczem b.

to jest certyfikat

Wtedy:
(1) => Alicja moze zweryfikowaé, ze wiadomos¢ napisat Bob
(2) => Alicja wierzy, ze Bob nie uwierzytelniatby nieprawdy.

(3) => Alicja wie, ze C to klucz publiczny Charliego.
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Certylikaty w PGP

Na stronie WWW Charlie moze umieScic:
swoj klucz publiczny C.

certyfikat , klucz publiczny Charliego to C" podpisany kluczami
réznych osob.

Umozliwia budowanie grafu certyfikacji.

Podpisywanie kluczy publicznych: czeste w srodowisku
programistoOw open source.

PGP wykorzystywane do podpisywania oprogramowania.
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Certylikaty dla ustug (np. stron www)

« Certyfikaty generowane przez specjalne (zaufane) urzedy certyfikacji (CA).

+ Mozna zglosié¢ sie do CA, zeby dosta¢ certyfikat (zeby CA podpisato nasz klucz

publiczny).

+ CA powinno zweryfikowac, czy jesteSmy tym, za kogo sie podajemy.

+  Klucze publiczne
CA sa wpisane w
przegladarki

+ Zbiory tych kluczy
moga si¢ roznic
pomiedzy
przegladarkami.

DigiCert High Assurance EV Root CA

Zf'wﬁ(ﬂ/ﬂ Root certificate authority

A= - Expires: Monday, 10 November 2031 at 01:00:00 Central European Standard Time
@ This certificate is valid

Name ~ Kind Expires
Lel vigiv e L Uivvudl nuul Uo celrunivale 1V Jdil £UO0 al 10-VVU-uUv
DigiCert High Assurance EV Root CA certificate 10 Nov 2031 at 01:00:00
|| DigiCert Trusted Root G4 certificate 15 Jan 2038 at 13:00:00
DST Root CA X3 certificate 30 Sep 2021 at 16:01:15
E-Tugra Certification Authority certificate 3 Mar 2023 at 13:09:48
=] Echoworx Root CA2 certificate 7 Oct 2030 at 12:49:13
EE Certification Centre Root CA certificate 18 Dec 2030 at 00:59:59
Entrust Root Certification Authority certificate 27 Nov 2026 at 21:53:42
Entrust Root Certification Authority - EC1 certificate 18 Dec 2037 at 16:55:36
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TLS (Transport Layer Security)

Warstwa posredniczaca pomiedzy warstwa transportowa i
warstwa aplikacji.

Odpowiada za szyfrowanie i uwierzytelnianie.

Warianty ustugi wykorzystujace TLS moga dziata¢ zaro6wno na
tym samym porcie jak i na osobnym (np. HTTPS = HTTP over
TLS, port 443).
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Internetowy model warstwowy: bez szylrowania

przesylany pakiet

-

nagiowek ffrom: 67.
wa.t.d. to: 34.

warstwa
transportowa

warstwa
sieciowa

warstwa
lacza danych

01001010001010 »

from: port 55245

to: port 80

B warstwa
T transportowa

warstwa

T sieciowa
j warstwa

lacza danych

01001010001010

67 :32.41 323

24
port 55245 7

3437 023521
port 80



Internetowy model warstwowy: bez szylrowania
przesylany pakiet

from: port 55245 | nagiowek
to: port 80 LS

nagiowek ffrom: 67.
wa.t.d. to: 34.

warstwa
transportowa

warstwa
transportowa

warstwa
sieciowa

warstwa
sieciowa

warstwa warstwa
lacza danych lacza danych
. 01001010001010 »
67324025 AL 3T 52554521
port 55245 port 80
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f.gczenie z serwerem HT'TPS

Uwierzytelnianie serwera:

Serwer WWW wysyla certyfikat (klucz publiczny + dane o stronie)
podpisany przez pewne CA.

Przegladarka sprawdza, czy:
+ ma klucz publiczny tego CA i sprawdza prawdziwos¢ podpisu CA.

+ dane o stronie opisuja te strone, z ktéra zamierzamy sie faczyc.

Od tej pory mamy uwierzytelniony serwer:
Szyfrujemy wiadomosci dla serwera WWW jego kluczem publicznym
Co z odpowiedziami od serwera WWW?

Co z uwierzytelnianiem uzytkownika?
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Uwierzytelnianie uzytkownika

Technicznie mozliwe w TLS

Ale wymagatoby zeby uzytkownik tez miat certyfikowany klucz
publiczny.

Zazwyczaj po prostu uwierzytelnianie na poziomie warstwy
aplikacji przez pare uzytkownik + hasto / token / plik cookie.
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Klucze sesji

Serwer tez powinien szyfrowa¢ dane do klienta

Klient zazwyczaj nie ma swojego klucza publicznego.

Rozwigzanie stosowane w TLS:
Przegladarka generuje symetryczny klucz sesji (np. AES)

Przegladarka szyfruje go kluczem publicznym serwera WWW i
wysyta do serwera WWW.

Dalsza komunikacja jest szyfrowana kluczem ses;ji

Bonus: szyfrowanie symetryczne jest kilka rzedow szybsze
niz szyfrowanie asymetryczne!
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Rodzaje certylikatow

Zwykle:
Facza klucz publiczny z adresem DNS (jakasdomena.com)

WspolczeSnie mozna je generowac za darmo i1 poétautomatycznie,
p. letsencrypt .org

Rozszerzone:

Facza klucz publiczny z kompletem informacji (adres DNS, nazwa
instytugji, fizyczny adres instytugji, ...)

Powyzsza weryfikacja jest ptatna.
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Dodatek: podpisywanie 1

szylrowanie



Podpisywanie 1 szyfrowanie

A

klucz publiczny A klucz publiczny B

1 prywatny a 1 prywatny b

Alicja chce wysta¢ wiadomosé m do Boba.
Alicja chce m zaréwno podpisa¢ jak i zaszyfrowac.

Czy powinna wysta¢ Eg(E,(m)) czy E.(Eg(m))?
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ariant 1: podpisz, potem zaszylruj (schemat
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Wariant 1: podpisz, potem zaszyliruj (problem)

# Charlie ma pare kluczy (c, C)

“ Bob oblicza s’ = Ec(Ex(s)) = Ec(Ep(Ep(Ea(m)))) =
Ec(Ea(m))

+ Bob wysyta s’ do Charliego podszywajac sie pod
Alicje
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ariant 2: zaszylruj, potem podpisz (schemat
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ariant 2: zaszylruj, potem podpisz (schemat

podstuchuje s
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Wariant 2: zaszylruj, potem podpisz (problem)

*  Adwersarz przechwytuje wiadomo$c¢ Alicji s = E«(Ep(m))
* Adwersarz ma swoja pare kluczy (¢, C)

* Adwersarz oblicza i wysyla
" = Ec(Ea(s)) = E«(Ea(E«(Ep(m)))) = E«(Ep(m))
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Jeden ze sposobow naprawy

* Atak nie zadziatla, jeSli Alicja zmieni wiadomoS¢ na:

.,/ 1o ja, Alicja. Moj genialny pomyst to ..."".

*  Automatyzacja: podpisz, zaszyfruj, podpisz, tj. wysljj
s = Eo(Ep(Ea(m))).
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Dodatek: atak urodzinowy



List rekomendacyjny (schemat)

Alicja chce rekomendowac¢ na stanowisko osobe X.
Plan Alicji (Alicja jest bardzo zajeta osoba):

+ Zleci¢ napisanie listu (wiadomoéci m) Charliemu.

+ Sprawdzi¢, czy m zawiera rekomendacje osoby X.

+ Obliczy¢ i da¢ Charliemu p = Ea(h(m)).

+ Charlie powinien wysta¢ (m, p) = (m, E,(h(m))) do pracodawcy.

Charlie preferuje osobe Y i postanawia zaatakowac¢ funkcje skrotu h:

+ Funkgcja h generuje 80-bitowy skrot.

+ Charlie mogtby napisac list m” polecajacy Y, taki ze h(m’) = h(m) i wystaé (m’, p).
+ (m’, p) = (m’, Es(h(m))) = (m’, Es(h(m’))), §j. jest poprawnie podpisana.

+ Ale znalezienie m’ to sprawdzenie ok. 280 wiadomosci (nierealistycznie duzo).
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List rekomendacyjny (problem)

ZatozyliSmy, ze Charlie najpierw wygeneruje m, a nastepnie bedzie
szukac m’, takiego ze h(m’) = h(m). Koszt: sprawdzenie = 250
wiadomosci.

Charlie moze wygenerowa¢ dwa zbiory wiadomosci,
oba o licznosci = 240 wiadomoSci.

+ Mx: wiadomosci polecajace X
+ My: wiadomosci polecajace Y

+ Z prawdopodobienstwem (1) istnieja m € Mx i m’ € My, takie ze
h(m’) = h(m) (cwiczenie).

» Atak urodzinowy: analogia do tzw. paradoksu urodzin.
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| .ektura dodatkowa

Kurose & Ross: rozdziat 8.

Tanenbaum: rozdziat 8.
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/agadnicnia

Czym szyfrowanie symetryczne r6zni sie od asymetrycznego?

Na czym polega bezpieczenstwo przy szyfrowaniu asymetrycznym?

Opisz algorytm RSA.

Czy rdzni sie szyfrowanie od uwierzytelniania?

Co to jest atak powtdérzeniowy?

Czy w szyfrowaniu asymetrycznym szyfrujemy kluczem publicznym czy prywatnym?

Na czym polega podpisywanie wiadomosci? Jakim kluczem to robimy?

Jak mozna wykorzystac podpisy cyfrowe do uwierzytelniania?

Czy HMAC mozna wykorzysta¢ do uwierzytelniania? Czy HMAC jest podpisem cyfrowym?

Dlaczego lepiej podpisywac funkcje skrétu wiadomosci niz sama wiadomos¢? Z jakim ryzykiem sie to wiaze?
Co to sa certyfikaty? Co to jest Sciezka certyfikacji?

Co to jest urzad certyfikacji (CA)?

Jak SSL/TLS zapewnia bezpieczenstwo potaczenia?

W jaki spos6b w SSL nastepuje uwierzytelnienie serwera, z ktérym sie faczymy?

Czym réznia sie certyfikaty zwykte od rozszerzonych?

Co to sa klucze sesji? Po co sie je stosuje?

Co to sa kolizje kryptograficznej funkcji skrétu?

Na czym polega atak urodzinowy?

Na jaki atak narazone jest podejscie, w ktérym wiadomos¢ najpierw szyfrujemy a potem podpisujemy?
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