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Kody

Do przesylanych wiadomosci dodajemy dodatkowe bity kontrolne.

Kody detekcyjne: pozwalaja wykryc¢ niektore przektamania
transmisji.

Kody korekcyjne: pozwalaja wykryc¢ i poprawic niektore
przeklamania transmisji.



Skad si¢ biora bledy?

Najczesciej: bledy w warstwie fizycznej (bity — analogowy sygnat
— bity), bo analogowy sygnat dociera znieksztatcony.

Przektamania niektérych bitéw.
Przeklamanie ciagu bitow.

Zgubienie niektorych bitow (rzadziej: wstawienie nieistniejacych).

Rzadziej: bledy urzadzen koficowych lub posrednich (wadliwy
RAM, btedy w oprogramowaniu).



Kody detekeyjne

Sumy kontrolne

+ proste sumy

+ kody CRC

Kody MAC



Proste sumy kontrolne

Najprostszy wariant kodéw detekcyjnych.

Dodajemy do siebie (16/32-bitowe) stowa w przesytane;
wiadomosci

+ Warianty: przeniesienia, negowanie bitow, ...

+ Nie wykrywajq zamian stow.

Efektywnie obliczane przez CPU.

Stosowane w warstwie sieciowej (IP) i transportowej (TCP/UDP).



Sumy kontrolne: bit parzystoSci

Prosty wariant sumy kontrolne;j.

Do wiadomosci doklejamy dodatkowy bit, ustawiony tak,
aby liczba ustawionych bitow w calosci byla parzysta.

Wykrywa przeklamania nieparzystej liczby bitow.



Kody CRC (Cyclic Redundancy Check)

Oparte na dzieleniu w pierScieniu wielomianéw nad ciatem F>
(zbiér {0, 1} z dzialaniami modulo 2).

Efektywnie obliczane sprzetowo.

Stosowane w warstwie facza danych.



Przypomnienie: dziatania na wielomianach nad ko

Niech A(x)=x10+ x8+ x3 oraz B(x)=x3+ x2 + 1.



Przypomnienie: dziatania na wielomianach nad ko

Niech A(x)=x10+ x8+ x3 oraz B(x)=x3+ x2 + 1.

Wtedy:



Przypomnienie: dziatania na wielomianach nad ko

Niech A(x)=x10+ x8+ x3 oraz B(x)=x3+ x2 + 1.

Wtedy:

Dodawanie: A(x) + B(x) = x10 + x84+ x2 + 1.



Przypomnienie: dziatania na wielomianach nad ko

Niech A(x)=x10+ x8+ x3 oraz B(x)=x3+ x2 + 1.

Wtedy:
Dodawanie: A(x) + B(x) = x10 + x84+ x2 + 1.

Odejmowanie: B(x) + B(x) =0, a zatem B(x) =-B(x) i stad A(x) - B(x)
= A(x) + B(x).



Przypomnienie: dziatania na wielomianach nad ko

Niech A(x)=x10+ x8+ x3 oraz B(x)=x3+ x2 + 1.

Wtedy:
Dodawanie: A(x) + B(x) = x10 + x84+ x2 + 1.

Odejmowanie: B(x) + B(x) =0, a zatem B(x) =-B(x) i stad A(x) - B(x)
= A(x) + B(x).

Mnozenie: jak zwykle wielomiany, ale wspolczynniki sa z F» .
Brzyicladenve: Gorll e b= 0 e e



Przypomnienie: dziatania na wielomianach nad ko

Niech A(x)=x10+ x8+ x3 oraz B(x)=x3+ x2 + 1.

Wtedy:
Dodawanie: A(x) + B(x) = x10 + x84+ x2 + 1.

Odejmowanie: B(x) + B(x) =0, a zatem B(x) =-B(x) i stad A(x) - B(x)
= A(x) + B(x).

Mnozenie: jak zwykle wielomiany, ale wspolczynniki sa z F» .
Brzyicladenve: Gorll e b= 0 e e

Dzielenie z reszta: Niech B(x) = 0 i k = st(B). Istnieje doktadnie jedna
para Q(x) i R(x), taka ze A(x) = Q(x) - B(x) + R(x) oraz st(R) < k-1.



Przypomnienie: dziatania na wielomianach nad ko

Niech A(x)=x10+ x8+ x3 oraz B(x)=x3+ x2 + 1.

Wtedy:
Dodawanie: A(x) + B(x) = x10 + x84+ x2 + 1.

Odejmowanie: B(x) + B(x) =0, a zatem B(x) =-B(x) i stad A(x) - B(x)
= A(x) + B(x).

Mnozenie: jak zwykle wielomiany, ale wspolczynniki sa z F» .
Brzyicladenve: Gorll e b= 0 e e

Dzielenie z reszta: Niech B(x) = 0 i k = st(B). Istnieje doktadnie jedna
para Q(x) i R(x), taka ze A(x) = Q(x) - B(x) + R(x) oraz st(R) < k-1.

+ Przykladeowo: Alx) — (0 -0 F ) Blv) 5 0

e



Wielomiany a ciagi bitow

Ciag bitow m <> wielomian M(x)
m = 10100001 <= M(x) = x7 + x5+ x0

=101 == Sl =22+l
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Wielomiany a ciggi bitdw

Ciag bitow m <> wielomian M(x)
m = 10100001 <> M(x) = x7 + x5+ x0
=101 == Sl =22+l

b=m#s=10100001101 <= B(x) = (x7 + x5+ x0) - x3 + (x2 + x0)
= M(x) - x3+ S(x)

konkatenacja napisow
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CRC

Ustalamy r i wielomian G(x) stopnia r (znany nadawcy i odbiorcy).

+ W Ethernecie: r = 32, G(x) = x32 + x26 + x23 + x22 + x16 + x12 + x11 + x10 4 x8 + x7 + x5 +
e

|



CRC

Ustalamy r i wielomian G(x) stopnia r (znany nadawcy i odbiorcy).

W Ethernecie;: r = 32, G(x) = x32 + x26 + x23 + x22 + x16 + x12 4 x11 4 x10 + x8 + x7 + x5 +
e

Generowanie r-bitowej sumy kontrolnej s:
Mamy wiadomosé m <= M(x).

Wysylamy ciag b = m#s < B(x) =x"- M(x) + S5(x),
gdzie s wybieramy tak, zeby B(x) byl podzielny przez G(x).
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CRC

Ustalamy r i wielomian G(x) stopnia r (znany nadawcy i odbiorcy).

W Ethernecie;: r = 32, G(x) = x32 + x26 + x23 + x22 + x16 + x12 4 x11 4 x10 + x8 + x7 + x5 +
e

Generowanie r-bitowej sumy kontrolnej s:
Mamy wiadomosé m <= M(x).

Wysylamy ciag b = m#s < B(x) =x"- M(x) + S5(x),
gdzie s wybieramy tak, zeby B(x) byl podzielny przez G(x).

Odbiorca otrzymuje b’ <= B’(x)
Odbiorca sprawdza, czy G(x) | B’(x).
+ Nie — musialo wystapic¢ przeklamanie.

+ Tak — zakladamy, ze dane zostaly przestane poprawnie.

|



Obliczanie sumy kontrolne;

Jak znalez¢ S(x) stopnia < r-1, takie aby G(x) | x"- M(x)+ S(x) ?

12



Obliczanie sumy kontrolne;

Bo chcemy, zeby s mialo r bitow

Jak znaleZz¢ S(x) stopnia < r-1, takie aby G(x) | x*- M(x)+ S(x) ?
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Obliczanie sumy kontrolne;

Bo chcemy, zeby s mialo r bitow

Jak znaleZz¢ S(x) stopnia < r-1, takie aby G(x) | x*- M(x)+ S(x) ?

Dzielimy x7 - M(x) przez G(x):
- M) = O(e) - Glx) + Rx), odzie stR) = r-1
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Obliczanie sumy kontrolne;

Bo chcemy, zeby s mialo r bitow

Jak znalez¢ S(x) stopnia < r-1, takie aby G(x) | x"- M(x)+ S(x) ?

Dzielimy x" - M(x) przez G(x):
- M) = O(e) - Glx) + Rx), odzie stR) = r-1

Chcemy G(x) | x7 - M(x) + S(x)
< G(x) | Q(x) - G(x) + R(x) + S(x)
< G(x) | R(x) + S(x)

12



Obliczanie sumy kontrolne;

Bo chcemy, zeby s mialo r bitow

Jak znalez¢ S(x) stopnia < r-1, takie aby G(x) | x"- M(x)+ S(x) ?

Dzielimy x" - M(x) przez G(x):
- M) = O(e) - Glx) + Rx), odzie stR) = r-1

Chcemy G(x) | x7 - M(x) + S(x)
< G(x) | Q(x) - G(x) + R(x) + S(x)
< G(x) | R(x) + S(x)

Ale st(R + S) < r-1 oraz st(G) =r. A zatem, R(x) + S(x) =0,
czyll 5] =R

12



Obliczanie sumy kontrolne;

Bo chcemy, zeby s mialo r bitow

Jak znaleZz¢ S(x) stopnia < r-1, takie aby G(x) | x*- M(x)+ S(x) ?

Dzielimy x7 - M(x) przez G(x):
- M) = O(e) - Glx) + Rx), odzie stR) = r-1

Chcemy G(x) | x7 - M(x) + S(x)
< G(x) | Q(x) - G(x) + R(x) + S(x)
< G(x) | R(x) + S(x)

Ale st(R + S) < r-1 oraz st(G) =r. A zatem, R(x) + S(x) =0,
czyll 5] =R

Istnieje dokladnie jedno zadane S(x).

12



Przykiad obliczania sumy kontrolne;

Bz ciad dla Gie) —o’ £22 £ 11
Chcemy wysta¢ wiadomosé m = 10100001 <= x7 + x5+ 1.

Dzielimy x* - M(x) = x10 + x8 + x3 przez G(x), otrzymujac
oMy = et Gl v tzn. SO —

Suma kontrolna s powinna mie¢ st(G) = 3 bity, czyli s = 010.

155



Wykrywanie bleddw transmisji

Nadawca wysylta b <= B(x).

Odbiorca otrzymuje b’ <> B'(x) = B(x) + E(x).

14



Wykrywanie bledow transmisji

Zakladamy, ze |bl = | b’ |

Nadawca wysyta b <= B(x).

Odbiorca otrzymuje b’ <> B'(x) = B(x) + E(x).

14



Wykrywanie bledow transmisji

Zakladamy, ze |bl = | b’ |

Nadawca wysylta b <= B(x).
Odbiorca otrzymuje b’ <> B'(x) = B(x) + E(x).

Odbiorca sprawdza, czy G(x) | B'(x).

Przeklamanie wykryte gdy G(x) t B'(x) < G(x) t E(x).

Jakie typy bledow zostana wykryte?
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Przykiad

CRC wykorzystujace wielomian G(x) = x2 + x + 1 wykryje btad
polegajacy na zamianie pieciu kolejnych bitow.

Niech j = pozycja ostatniego btednego bitu. Wtedy
Bl vt s E g i Ly i (e Eal e ey )

Bolkazemy 7e Glv) | E().

15



Przykiad

CRC wykorzystujace wielomian G(x) = x2 + x + 1 wykryje btad
polegajacy na zamianie pieciu kolejnych bitow.

Niech j = pozycja ostatniego btednego bitu. Wtedy
Bl vt s E g i Ly i (e Eal e ey )

Bolkazemy 7e Glv) | E().

(1) G(x) t (x4 +x3 +x2+x1 +1),
bo(x4+x3+x2+x1+1)=x2-G(x)+(x+1).
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Przykiad

CRC wykorzystujace wielomian G(x) = x2 + x + 1 wykryje btad
polegajacy na zamianie pieciu kolejnych bitow.

Niech j = pozycja ostatniego btednego bitu. Wtedy
Bl vt s E g i Ly i (e Eal e ey )

Bolkazemy 7e Glv) | E().

(1) G(x) t (x4 +x3 +x2+x1 +1),
bo(x4+x3+x2+x1+1)=x2-G(x)+(x+1).

(2) G(x)jest wzglednie pierwsze z x/,
bo nie maja wspdlnych dzielnikéw innych niz 1.
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Przykiad

CRC wykorzystujace wielomian G(x) = x2 + x + 1 wykryje btad
polegajacy na zamianie pieciu kolejnych bitow.

Niech j = pozycja ostatniego btednego bitu. Wtedy
Bl vt s E g i Ly i (e Eal e ey )

Bolkazemy 7e Glv) | E().

(1) G(x) t (x4 +x3 +x2+x1 +1),
bo(x4+x3+x2+x1+1)=x2-G(x)+(x+1).

(2) G(x)jest wzglednie pierwsze z x/,
bo nie maja wspdlnych dzielnikéw innych niz 1.

1)+ Q2)= Glx) tx- (x4t +x3+x2+x1+1)

15



CRC w Ethernecie

Ethernet definiuje wielomian stopnia n = 32 réwny:
Gl =0l s e e ald sl R S T
Tt L E ]

Wykrywa on miedzy innymi:

+ pojedyncze bledy bitow,

+ nieparzysta liczbe pojedynczych btedéw bitéw,

+ dwa btedy bitéw oddalonych o co najwyzej 2 - 1,

+ przeklamania ciagu bitow nie dtuzszego od n.

16



Kody MAC (Message Authentication Code)

Kod uwierzytelniajacy.

Cel: zapewnienie integralnosci wiadomosci: trudno ja celowo zmodyfikowacé
tak, zeby pozostato to niewykryte.

Dostepne narzedzie: kryptograficzne funkcje haszujace

+ Funkgja h: funkcja haszujaca, szybko obliczalna,

+ h: ciag bitow dowolnej dtugosci — ciag bitow dlugosci d.
+ Przykladowo d = 160 dla MD5, d = 256 dla SHA-256.

+ Dla dowolnego x znalezienie y, takiego ze h(x) = h(y) jest obliczeniowo trudne.

Funkcje & mozna wykorzysta¢ do wykrycia btedéw w transmisji (np. MD5
podawane wraz z plikiem na stronie).

Jak wykorzystac¢ h do zapewnienia integralnosci i uwierzytelnienia nadawcy?

17



Kody MAC (Message Authentication Code)

Kod uwierzytelniajacy.

Cel: zapewnienie integralnosci wiadomosci: trudno ja celowo zmodyfikowacé
tak, zeby pozostato to niewykryte.

Dostepne narzedzie: kryptograficzne funkcje haszujace

+ Funkgja h: funkcja haszujaca, szybko obliczalna,

+ h: ciag bitow dowolnej dtugosci — ciag bitow dlugosci d.
+ Przyktadowo d =160 dla MD5, d = 256 dla SHA-256.

+ Dla dowolnego x znalezienie y, takiego ze h(x) = h(y) jest obliczeniowo trudne.

kolizja funkcji haszujacej h

Funkcje & mozna wykorzysta¢ do wykrycia btedéw w transmisji (np. MD5
podawane wraz z plikiem na stronie).

Jak wykorzystac¢ h do zapewnienia integralnosci i uwierzytelnienia nadawcy?

17



MAC a uwierzytelnianie nadawcy (1)

m = wiadomo§?é

Pomyst 1: wyS§lij m, h(m)

18



MAC a uwierzytelnianie nadawcy (1)

m = wiadomo§?é

Pomyst 1: wyslij m, h(m)

Problem: Atakujacy moze wysta¢ m’, h(m’).

18



MAC a uwierzytelnianie nadawcy (1)

m = wiadomo§?é

Pomyst 1: wyslij m, h(m)

Problem: Atakujacy moze wysta¢ m’, h(m’).

Bedziemy potrzebowac sekretu s znanego nadawcy i odbiorcy.

18



MAC a uwierzytelnianie nadawcy (2)

m = wiadomo§¢é

s = sekret znany nadawcy 1 odbiorcy

Pomyst 2: wySlij m, h(s#m).

19



MAC a uwierzytelnianie nadawcy (2)

m = wiadomo§¢é

s = sekret znany nadawcy 1 odbiorcy

Pomyst 2: wySlij m, h(s#m).

Problem: Duza czes¢ funkcji h dziala w sposob strumieniowy:
majac h(x) mozna obliczy¢ h(x#y) nie znajac x.

Atak przedluzeniowy:
+ przechwy¢ oryginalny komunikat m, h(s#m), wybierz jakie$ m’
+ na podstawie h(s#m) i m’oblicz h(s# m#m’)

+ wyslij odbiorcy m#m’, h(s# m#m’).

19



MAC a uwierzytelnianie nadawcy (2)

m = wiadomo§?é

s = sekret znany nadawcy i odbiorcy

Pomyst 3: wyslij m, h(m#s).

20



MAC a uwierzytelnianie nadawcy (2)

m = wiadomo§?é

s = sekret znany nadawcy i odbiorcy

Pomyst 3: wyslij m, h(m#s).

Jesli h dziata w sposéb strumieniowy i atakujacy potrafi znalez¢
m’ takie ze h(m’) = h(m), to moze wysta¢ m’, h(m#s) nie znajac
klucza s.

Bezpieczenstwo takiego MAC jest co najwyzej tak dobre jak
trudnos¢ znalezienia kolizji funkcji haszujacej h.

20



Standard HMAC

m = wiadomos¢

s = sekret znany nadawcy i odbiorcy

HMAC: wyslij m, h(s#h(s#m)).

Znalezienie kolizji funkcji haszujacej nie implikuje od razu
zlamania bezpieczenstwa standardu MAC.

Wykorzystywany w protokotach szyfrujacych (TLS, OpenVPN, ...),
protokotach routingu dynamicznego, ...

2



Standard HMAC

m = wiadomos¢

s = sekret znany nadawcy i odbiorcy

pomijajac drobne

techniczne szczegoly

HMAC: wyslij m, h(s#h(s#m)).

Znalezienie kolizji funkcji haszujacej nie implikuje od razu
ztamania bezpieczenstwa standardu MAC.

Wykorzystywany w protokotach szyfrujacych (TLS, OpenVPN, ...),
protokotach routingu dynamicznego, ...

21



Korekcja btedow

Jak korygowac bledy w transmisji?
Kody detekcyjne + mechanizmy ARQ (wysytania do skutku).

Kody korekcyjne.

22



Kody (0golnie)

(a,b )kod: zamienia wiadomos¢ dtugosci b na kod o dtugosci a > b.
Przykiad: bit parzystosci dla ciagéw 7-bitowych to (8,7)-kod.

Narzut kodu to a/b.

Odleglos¢ Hamminga dwoch kodow = minimalna liczba bitow, ktore
musimy zmienié, zeby zmienic jeden kod w drugi.

25



Odleglos¢ Hamminga
Jesli mamy kodowanie gwarantujace, ze odlegto§¢ Hamminga miedzy
dowolna para kodow to co najmniej k:

potrafimy wykry¢ do k-1 bledéw pojedynczych bitéw,

potrafimy skorygowacé do (k-1)/2 bledéw pojedynczych bitéw.

o @ mozliwy poprawny kod

'\Mm

>k
o——©
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Odleglos¢ Hamminga

Jesli mamy kodowanie gwarantujace, ze odlegto§¢ Hamminga miedzy
dowolna para kodow to co najmniej k:

potrafimy wykry¢ do k-1 bledéw pojedynczych bitéw,
potrafimy skorygowacé do (k-1)/2 bledéw pojedynczych bitéw.

o @ mozliwy poprawny kod
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Odleglos¢ Hamminga
Jesli mamy kodowanie gwarantujace, ze odlegto§¢ Hamminga miedzy
dowolna para kodow to co najmniej k:

potrafimy wykry¢ do k-1 bledow pojedynczych bitow,

potrafimy skorygowacé do (k-1)/2 bledéw pojedynczych bitéw.

r € mozliwy poprawny kod
| ¢ oryginalny kod
d @ znieksztatcony kod
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Odleglos¢ Hamminga

Jesli mamy kodowanie gwarantujace, ze odlegto§¢ Hamminga miedzy
dowolna para kodow to co najmniej k:

potrafimy wykry¢ do k-1 bledow pojedynczych bitow,
potrafimy skorygowacé do (k-1)/2 bledéw pojedynczych bitéw.
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TS
------
------
...........
........
.....

©  oryginalny kod

s
<ase
'''''

ot
nte
Naelasiadt
NN
.......

26



Odleglos¢ Hamminga

Jesli mamy kodowanie gwarantujace, ze odlegto§¢ Hamminga miedzy
dowolna para kodow to co najmniej k:

potrafimy wykry¢ do k-1 bledéw pojedynczych bitéw,
potrafimy skorygowac do (k-1)/2 bledow pojedynczych bitow.

€ mozliwy poprawny kod
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Odleglos¢ Hamminga

Jesli mamy kodowanie gwarantujace, ze odlegto§¢ Hamminga miedzy
dowolna para kodow to co najmniej k:

potrafimy wykry¢ do k-1 bledéw pojedynczych bitéw,
potrafimy skorygowac do (k-1)/2 bledow pojedynczych bitow.

€ mozliwy poprawny kod

SEITNe
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©  oryginalny kod

@ znieksztatcony kod
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Przykiad: (3,1)-kod

Kod o odleglosci Hamminga > 3
Wykrywa przeklamanie 2 bitow.
Koryguje przeklamanie 1 bitu.
Jak zrobi¢ taki kod?
+ Naiwny pomyst: (3,1)-kod, gdzie kazdy bit powtarzamy 3 razy.

+ Czy da sie lepigj?

28



Przyklad: kodowanie Hamminga (7,4

4 bity danych: di, do, ds, d4

3 bity parzystosci: pi, p2, p3
(kazdy dla innych 3 bitéw danych).

Odlegtos¢ Hamminga miedzy
dowolnymi dwoma kodami > 3
(Cwiczenie).

Znacznie wyzsza efektywnoS¢ niz
naiwny (3,1)-kod.

Obrazek ze strony
https://en.wikipedia.org/wiki/Hamming(7,4)}

2






Bezpieczna komunikacja

niezabezpieczony
kanat

DANE

Alicja

Cechy bezpiecznej komunikacji:
Poufnos¢ = tylko Alicja i Bob wiedza, co jest przesylane.
Uwierzytelnianie = potwierdzanie tozsamoSci partnera.

Integralno$é = wykrywanie (ztosliwych) zmian w przesytane;
wiadomosci.

31 People and hand vectors created by www. freepik.com



Alicja1Bob

Alicja i Bob moga reprezentowac:
komunikacje miedzy dwoma osobami,
komunikacje miedzy fizyczna osoba a ustuga (serwerem, bankiem),

komunikacje miedzy dwiema ustugami (np. wymiana tablic
routingu miedzy routerami).

52



Szylrowanie — poulnoSc¢

Alicja
zna funkgje szyfrujaca E zna funkcje deszyfrujaca D = E-1
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Szylrowanie — poulnos¢

Alicja
zna funkcje szytrujaca E zna funkcje deszyfrujaca D = E-1

ma tekst jawny m

oblicza D(s)=E-1(E(m))=m

33 People and hand vectors created by www. freepik.com



Szylry monoalfabetyczne (podstawieniowe)

Funkcja E operuje na pojedynczych literach, przyktadowo E
zmienia litereanar,bnax, ...

byt Cezara: E(a) = (a £ 3) mod 26, ROT-13: E(p) — (@ + [5) taod 26

Czy taki szyfr jest bezpieczny?

Alicja

Adwersarz
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Alicja

Adwersarz

Atak z wybranym tekstem jawnym: jesli adwersarz potrafi zmusic¢ Alicje do
wybrania okre$lonego tekstu jawnego (np. “pchnaé w te t16dz jeza lub
oSm skrzyn fig”.

Atak ze znanym tekstem jawnym: jeSli adwersarz potrafi podgladnac kilka par
(tekst jawny, szyfrogram).

Atak ze znanym szyfrogramem: jesli adwersarz widzi tylko szyfrogramy
— analiza statystyczna.
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Algorytm 1 sekret

Szyfrowanie z tajnym algorytmem:

Bezpieczenstwo szyfru opiera sie (rOwniez) na tajnosci algorytmu
szyfrowania.

Szyfrowanie z jawnym algorytmem i sekretem (kluczem)
Algorytm jest jawny
Tajny jest pewien ciag bitéw (sekret / klucz)

Analiza poprawnosci i bezpieczenstwa moze byc¢ robiona
publicznie.
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Szylrowanie symetryczne

Dany jest pewny publiczny algorytm E (np. DES, 3DES, AES, ...)
parametryzowany kluczem K.

Dany jest algorytm deszytrujacy D parametryzowany kluczem K,
taki ze Dk(Ex(m)) = m dla kazdego tekstu jawnego m 1 klucza K.

Alicja 1 Bob ustalaja pewien wspodlny klucz K.

" i
zna klucz K1 tekst jawny m zna K
oblicza DK(S) — DK(EK(m)) =m

a7 People and hand vectors created by www. freepik.com



Przykiad szylrowania symetrycznego: One-1ime Pad

One-Time Pad:

Edan) = mxor K
(klucz musi by¢ tak samo dtugi, jak tekst jawny).

=1k

Bezpieczenstwo:

Znajac szyfrogram s ale nie znajac K, nie dostajemy Zadnej
informacji poza dtugoscia tekstu jawnego m.

Ale: znajac dowolna pare (m, s) mozemy obliczy¢ klucz K.
+ Co to w ogole znaczy, ze szyfrowanie jest bezpieczne?
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Szylrowanie symetryczne, cd.

Algorytm E to zazwyczaj ztozenie wielu odwracalnych operacji
bitowych (xor z czeSciami klucza, przesuniecia itp.)

Algorytm D to te odwrotnosci tych operacji wykonane w
odwrotnej kolejnosci.

Funkgcje E i D sa szybko obliczalne.

Sila kryptograficzna algorytmu zalezy gtéwnie od diugosci klucza
(np. 56 bitow w przypadku DES, 128-256 dla AES).
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Dtugosc klucza vs. dlugose wiadomosci

Algorytm szyfrowania symetrycznego zazwyczaj zaklada, ze
szyfrowana wiadomo$¢ ma okreSlona dtugosé (DES: 64 bity, AES:
128 bitow).

Wiadomos¢ dzielona na bloki takiego rozmiaru.
+ Ostatni kawatek wiadomosci: dopelniany do dtugosci bloku.

+ Potencjalny problem: jak rozpoznac gdzie zaczyna
si¢ wypelnienie?

40



Wiele blokow (ECB)

ECB (Electronic codebook):

o

»  Kazdy blok szyfrowany niezaleznie (tym samym kluczem).

/7

“ Problem: Takie same bloki — takie same kawatki szyfrogramu.

Plaintext Plaintext Plaintext
PEEEEGEREEEER EEHERREREEREBEE EREERREEREERE
Key block C|p.her Key block cipher Key block cipher
encryption encryption encryption
HEEEREEREREER EEREREEEERERE EESEERFEREEER
Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption

Obrazek ze strony https://en.wikipedia.org/wiki/Block_cipher mode of operation
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Wiele blokow (ECB + losowos¢)

« Kazdy blok szyfrowany niezaleznie (tym samym kluczem):

* Przed zaszyfrowaniem bloku m; wylosuj r; (takie ze I r;| = [m;!).
#  Szyfrogram (i-ty blok) s; = Ex(m; xor r;).

= WysSlij szyfrogram i wszystkie 7;.

+  Problem: dwukrotne zwiekszenie wysylanej wiadomosci.

Plaintext Plaintext Plaintext
CERREEEEEERBE HEEEEZEREEEEREE EEREREEEEEEEE
Key block CIp_her Key block cup_her Key block CIp_her
encryption encryption encryption
ERBREZEEERREE EREEIEEERERER EECEEEEEEEREEE
Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption

Obrazek ze strony https://en.wikipedia.org/wiki/Block_cipher mode of operation
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Wiele blokow (CBC)

CBC (Cipher block chaining)

Wylosuj r1 = IV = wektor inicjujacy.

Pierwszy blok szyfrogramu jak poprzednio: s; = Ex (ms xor 7).

Kolejne bloki szyfrogramu s; = Ex (mz xor s;.1).

Wyslij szyfrogram i IV

Plaintext Plaintext Plaintext
PEEEREEEEEESE PEEERSERE AR EH HEAZEREAREAER
Initialization Vector (1V)
ERENEEERAREEEE s oo > >
block cipher block cipher block cipher
5 encryption K encryption S0 encryption
| |
; ; !
HEEEEHEEEEERER HESEREPEREERE CEEEEERIEF PR
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Obrazek ze strony https://en.wikipedia.org/wiki/Block_cipher mode of operation
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Szylrowanie symetryczne, cd.

Glowny problem: jak ustali¢ wspolny klucz K?

Mozna przesta¢ innym kanatem (zabezpieczonym).

+ Zazwyczaj niepraktyczne lub/i drogie.

Inne podejscie: szyfrowanie asymetryczne do przesylania klucza
lub catej wiadomosci (na przysztym wyktadzie).
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| .ektura dodatkowa

Kurose & Ross: rozdziat 8.

Tanenbaum: rozdziat 8.
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/agadnicnia

Jakie znasz typy kodéw detekcyjnych? Do czego stuza i jakie sa miedzy nimi réznice?

Jakie rodzaje bted6w maja wykrywac kody detekcyjne? Z czego biora sie btedy przy przesytaniu danych?
Jak dziata algorytm obliczania sum kontrolnych CRC?

W jaki sposob dziata wykrywanie btedow przy sumie kontrolnej CRC?

Do czego stuza kody MAC? Co to jest HMAC?

Jakie wlasnoSci powinna miec kryptograficzna funkcja skrétu?

Jakie znasz metody korygowania btedéw w transmisji?

Co to jest (a,b)-kod? Podaj przyktad.

Co to jest odlegtos¢ Hamminga? Jak wplywa na mozliwos¢ detekgji i korekcji bledow?

Czym r6zni sie poutnosé od integralnoS$ci?

Co to sa szyfry monoalfabetyczne? Dlaczego tatwo je ztamac?

Na czym polegaja ataki z wybranym tekstem jawnym, znanym tekstem jawnym i znanym szyfrogramem?
Czym szyfrowanie symetryczne r6zni sie od asymetrycznego?

Co to jest szyfrowanie one-time pad?

Na czym polega szyfrowanie blokowe? Czym r6zni sie tryb ECB od CBC?
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