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W dzisiejszym odcinku

GLOBAL APPLICATION
CATEGORY TRAFFIC
SHARE

+ Sjeci peer-to-peer. VIDEO STREAMING

60.6%(+2.9) § 22.2%(-0.1) *

WEB
13.1%(-3.8) #  10.3%(-10.6) *
: z GAMING
+  NAT (network address translation) TR e
a warstwa aplikacji. SOCIAL
6.1%+1.1) %  7.6%(+3.8) *
FILE SHARING
42%+1.4) &  30.2%(+8.1) ®
MARKETPLACE
& Wydajnoéé HTTP. 26%(-1.9 %  1.6%(-0.2) %
SECURITY AND VPN
1.6%(+0.2) ¥  5.3%(-2.1) %
MESSAGING
1.6%(-0.1) %  8.3%(-0.1) ®*
+ Poczta elektroniczna. T

1.4%(+0.01) & 9.0%(-0.3) *

AUDIO STREAMING
0.4%(-0.5) %  0.3%(-0.1) #*

7 Obrazek ze strony https:/ /www.sandvine.com / global-internet-phenomena-report-2019






Klient-serwer a peer-to-peer

Do tej pory mowiliSmy o architekturze klient-serwer (HTTP,
DNS, poczta elektroniczna,...)

Duza czeS¢ rozwiazan pracuje w architekturze peer-to-peer
(BitTorrent, Skype, ...)




Peer-to-peer

Architektura P2P:
Wszystkie komputery sa jednoczesnie klientami i serwerami.
Kazdy komputer moze nawiazywac potaczenia z innymi.
Brak centralnego miejsca z danymi:
+ Lepsza skalowalnos¢ i niezawodnos¢

+ Autonomia ale trudniejsze zagwarantowanie wspotpracy catosci.



~Niepelne” peer-to-peer
W wiekszosci architektur peer-to-peer istnieja wyréznione
komputery:
+ Przechowuja np. baze uzytkownikéw (Skype)

+ Pomagaja w podtaczeniu (punkt pierwszego kontaktu + pézniej)

-------- komunikaty kontrolne

— wlaSciwe dane




Warstwa aplikacji a warstwa transportowa

Peer-to-peer = okreSlenie logiki warstwy aplikagji.

Dwa punkty sieci peer-to-peer chca wymieniaé dane.
+ Wykorzystuja w tym celu warstwe transportowa (TCP lub UDP).

+ Z punktu widzenia TCP lub UDP jeden z nich (serwer) oczekuje
na polaczenie a drugi (klient) taczy sie z nim.



Przykiad: BitTorrent

g .................. | tracker

Pod1aczanie sie do sieci
Laczymy sie z trackerem.

Tracker zna adresy czlonkow sieci i udostepnia adresy
niektérych (50-100).

Po jakims czasie mozemy prosic o kolejne adresy.



BitTorrent: przesytanie pliku (1)

Plik dzielony na kawatki

Kazdy kawatek pobierany niezaleznie

Rozmiar kawatka ok. 256 KB - 16 MB
+ Duzy — zeby okno TCP mialo czas urosnac.

+ Maty — zeby plik miat wiele kawatkéw (uréwnoleglenie).

Seeder = ma wszystkie kawatki.

Leecher = ma niektore kawatki.



Jak przestac jeden kawatek, zeby wszyscy go mieli? (1)

g 1. Minimalne op6znienie, maksymalne
obciazenie pojedynczego cztonka sieci

S
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g (jak w modelu klient-server)
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Jak przestac jeden kawatek, zeby wszyscy go mieli? (1)

“n

1. Minimalne op6znienie, maksymalne
obciazenie pojedynczego cztonka sieci

(jak w modelu klient-server)

2. Minimalne obciazenie pojedynczego
cztonka sieci, duze opdznienie

" " " e S
g o =
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Jak przestac jeden kawalek, zeby wszyscy go mieli? (2)
3. Rozwiazanie posrednie:

+ logarytmiczna glebokosd

» logarytmiczne obciazenie pojedynczych wierzchotkow

* duza odpornos¢ na opuszczanie sieci przez komputery

5 —8—8—8
= i
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BitTorrent: przesytanie pliku (2)

Typowo: kazdy klient ma mnéstwo chetnych na posiadane kawatki.

+ Klienci zazwyczaj chca kawatki, ktére wystepuja najrzadziej w sieci.
Seeder wybiera kandydatéw wsréd chetnych po kolei (co najwyzej Q naraz).

Leecher ma liste P klientow, ktorym udostepnia.
+ Tylko pod warunkiem, ze dostat od nich cos w zamian.
+ Na liScie jest P takich klientéw, ktérzy najszybciej wysytaja mu swoje kawatki.
+ Eksploracja: czasem dajemy kawatek losowemu cztonkowi sieci
- moze odesle nam jakis kawatek odpowiednio szybko?

+ Nowi klienci: jesli klient mowi, ze jest nowy, to dostaje kawatek za darmo.

animacja

12


https://upload.wikimedia.org/wikipedia/commons/3/3d/Torrentcomp_small.gif

BitTorrent: metadane

Z plikiem X zwiazany jest plik . torrent, umieszczany na WWW.
Zawiera IP trackera.

Zawiera funkcje skrétu dla wszystkich kawatkéw — umozliwia
sprawdzenie, czy pobraliSmy dobry kawalek.
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NAT vs. warstwa aplikacyi



NAT

Router
sie¢ lokalna 2 unep N
192,46 8 . O 0N \ ,‘\
1925168 .01 12.34.56.78

*  Bardzo powszechne rozwiazanie.

»  Zreszty Internetu cala sie¢ lokalna wyglada tak samo, jak
pojedynczy komputer z adresem 12.34.56.78.
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Co robi router z funkcjag NAT?

Pakiet

+ Z adresu i portu (A, Pa).

+ Do adresu i portu (C, Pc).
+ NAT na podstawie krotki (A, Pa, C, Pc) wybiera port Ps.

+ Adres i port zrédtowy pakietu podmienione na (B, Pg).

Tablica NAT:
+ Przechowuje przez pewien czas przypisanie (A, Pa, C, Pc) — Ps.
+ Dla kolejnych podobnych pakietow przypisanie bedzie takie samo.

+ Jesli przychodzi pakiet z Internetu do (B, Pg) to jego adres i port
docelowy zostanie podmieniony na (A, Pa).

16



NAT a P2P

Kiedys:
Komunikacja zawsze w modelu klient-serwer.

Serwery nie sa za routerami z NAT.

Klienci moga by¢ za routerami z NAT

Poczatkowa transmisja (np. TCP SYN) od klienta do serwera tworzy przypisanie
(A, Pa, C, Pc) — Ps, dzieki ktéremu pakiety z odpowiedziami serwera moga
wracacé do klienta.

Obecnie:
Chcemy czesto przesyta¢ dane w modelu peer-to-peer (Bittorrent, Skype, ...)
Obie strony sa czesto za NAT!

Brak naturalnej mozliwoSci zainicjowania polaczenia.
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Odwrocone polaczenie

C chce nawiaza¢ potaczenie z A, ale A jest za NAT.

Jesli oba utrzymuja kontakt z R, to C moze poprosié (przez R)
komputer A 0 nawiazanie bezposredniego potaczenia z C.

Stosowane np. w Skype.

18



Odwrocone polaczenie

C chce nawiaza¢ potaczenie z A, ale A jest za NAT.

Jesli oba utrzymuja kontakt z R, to C moze poprosié (przez R)
komputer A 0 nawiazanie bezposredniego potaczenia z C.

Stosowane np. w Skype.
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Odwrdcone polaczenie w protokole FT'P

komunikacja kontrolna
=z =C

dane

FTP: protokol przesylania plikow.

Na poczatku klient A taczy sie z serwerem C na porcie 21 (polaczenie na
komunikaty kontrolne).

A wysyta polecenie , chce pobraé plik i stucham na porcie X”

+ Caczy sie z portem X klienta A i wysyta plik (odrebne potaczenie TCP).

+ Potaczenie odrzucane przez NAT.
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Odwrdcone polaczenie w protokole FT'P

komunikacja kontrolna
=~ x4

dane

FTP: protokol przesylania plikow.

Na poczatku klient A taczy sie z serwerem C na porcie 21 (polaczenie na
komunikaty kontrolne).

A wysyta polecenie , chce pobraé plik i stucham na porcie X”
+ Caczy sie z portem X klienta A i wysyta plik (odrebne potaczenie TCP).

+ Potaczenie odrzucane przez NAT.

Tryb pasywny FTP: A wysyta polecenie ,,chce pobra¢ plik w trybie pasywnym*
+ C zaczyna stucha¢ na porcie Y i wysyta komunikat ,,stucham na porcie Y”.

+ Alaczy sie z portem Y serwera C i pobiera plik.
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Przekazniki

Jesli A i1 C utrzymuja kontakt z R, to oba moga nawiazac
polaczenie z R i R moze przekazywac miedzy nimi dane.

Stosowane np. w Skype (jesli wszystko inne zawiedzie).

20



Przechodzenie przez NAT (1)

21



Przechodzenie przez NAT (1)

A wysyla z portu Pa pakiet do R o tresci ,,(A,Pa)”.
Na routerze NAT zostaje utworzone przypisanie (A,Pa) — (B,Ps).

R widzi pakiet o treSci ,,(A,Pa)” od (B, Ps), tj. poznaje przypisanie
wygenerowane przez B.
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Przechodzenie przez NAT (1)

A wysyla z portu Pa pakiet do R o tresci ,,(A,Pa)”.
Na routerze NAT zostaje utworzone przypisanie (A,Pa) — (B,Pp).

R widzi pakiet o tresci ,,(A,Pa)” od (B, Ps), tj. poznaje przypisanie
wygenerowane przez B.

W taki sam sposéb R poznaje przypisanie (C,Pc) — (D,Pp).

R odsyta poznane przypisania do A i C.
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Przechodzenie przez NAT (2)

Fakt: Jesli R wysle dane do (D,Pp) to zostana przestane do (C,Pc).

22



Przechodzenie przez NAT (2)

Fakt: Jesli R wysle dane do (D,Pp) to zostana przestane do (C,Pc).

Pytanie: Czy jesli A wysle dane do (D,Pp) to zostana one przestane do (C,Pc)?

22



Przechodzenie przez NAT (2)

Fakt: Jesli R wysle dane do (D,Pp) to zostana przestane do (C,Pc).

Pytanie: Czy jesli A wysle dane do (D,Pp) to zostana one przestane do (C,Pc)?

* Niestety nie zawsze!
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Przechodzenie przez NAT (2)

Fakt: Jesli R wysle dane do (D,Pp) to zostana przestane do (C,Pc).

Pytanie: Czy jesli A wysle dane do (D,Pp) to zostana one przestane do (C,Pc)?
* Niestety nie zawsze!
= Ale jesli tak jest, to mozliwa jest komunikagja:

» A adresuje pakiety do (D,Pp), przychodza one do C jako pakiety od (B,Ps).

» C adresuje pakiety do (B,Pg), przychodza one do A jako pakiety od (D,Pp).
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Przechodzenie przez NAT (2)

Fakt: Jesli R wysle dane do (D,Pp) to zostana przestane do (C,Pc).

Pytanie: Czy jesli A wysle dane do (D,Pp) to zostana one przestane do (C,Pc)?
X Nlestety nle Zawsze!
= Ale jesli tak jest, to mozliwa jest komunikagja:

» A adresuje pakiety do (D,Pp), przychodza one do C jako pakiety od (B,Ps).

» C adresuje pakiety do (B,I’s), przychodza one do A jako pakiety od (D,Pp).
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Przechodzenie przez NAT (3)

A wysyla pakiet do (D,Pp)...

Poza przypisaniem (C,Pc) — (D,Pp) router D pamieta liste odbiorcéw
pakietow, ktére wychodzity przez (D,Pp).

25



Przechodzenie przez NAT (3)

A wysyla pakiet do (D,Pp)...

Poza przypisaniem (C,Pc) — (D,Pp) router D pamieta liste odbiorcow
pakietow, ktére wychodzity przez (D,Pp).
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Przechodzenie przez NAT (3)

A wysyla pakiet do (D,Pp)...

Poza przypisaniem (C,Pc) — (D,Pp) router D pamieta liste odbiorcow
pakietow, ktére wychodzity przez (D,Pp).

D przekaze do (C,Pc):
wszystkie pakiety (pelny asymetryczny NAT).
pakiety tylko od IP z listy (ograniczony as. NAT).

pakiety tylko od par (IP,port) z listy (ogranicz. portowo as. NAT).

25



Przechodzenie przez NAT (3)

A wysyla pakiet do (D,Pp)...

Poza przypisaniem (C,Pc) — (D,Pp) router D pamieta liste odbiorcow
pakietow, ktére wychodzity przez (D,Pp).
D przekaze do (C,Pc):
pakiet od (A,Pa)
wszystkie pakiety (pelny asymetryczny NAT). przejdzie przez D

pakiety tylko od IP z listy (ograniczony as. NAT).

pakiety tylko od par (IP,port) z listy (ogranicz. portowo as. NAT).
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Wybijanie dziur (4ole punching)

Co z asymetrycznymi ograniczonymi (portowo) NAT?

przez (D,Pp)
wychodzily juz
pakiety do (R, Pg)

24



Wybijanie dziur (4ole punching)

Co z asymetrycznymi ograniczonymi (portowo) NAT?

przez (D,Pp)
wychodzily juz
pakiety do (R, Pg)

(C,Pc) wysyta pakiet do (B,Pg). B odrzuca ten pakiet.

24



Wybijanie dziur (4ole punching)

Co z asymetrycznymi ograniczonymi (portowo) NAT?

przez (D,Pp)
wychodzily juz
pakiety do (R, Pr)

1.do (B ,PB)

(C,Pc) wysyta pakiet do (B,Pg). B odrzuca ten pakiet.

Na routerze D: (B,Pg) dodany do listy odbiércow pakietéw wychodzacych przez (D,Pp)!

24



Wybijanie dziur (Lole punching)

Co z asymetrycznymi ograniczonymi (portowo) NAT?

przez (D,Pp)
wychodzily juz
pakiety do (R, Pr)

1.do (B ,PB)

(C,Pc) wysyta pakiet do (B,Pg). B odrzuca ten pakiet.

Na routerze D: (B,Pg) dodany do listy odbiércow pakietéw wychodzacych przez (D,Pp)!
(A,Pa) wysyta pakiet do (D,Pp):

+ adres zrédlowy zostaje podmieniony na (B,Ps)

+ D przepuszcza pakiet ,od (B,Ps)” do (C,Pc).

24



NAT symetryczny

Milczaco zatozyliSmy, ze jesli (A,Pa) wysytato pakiet do (R,Pr) i
potem do (D,Pp), to w obu przypadkach B wybierze port Ps.

NAT asymetryczny: Pg zalezy tylko od adresu 1 portu nadawcy.

NAT symetryczny: Pp zalezy od adresu i portu nadawcy i
odbiorcy. Wybijanie dziur nie dziata, pomagaja tylko przekazniki.
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Wydajnosc HT'TP



Poprawianie wydajnosci HT'TP
Potaczenia trwale:

+ Wiele zadan i odpowiedzi HT'TP w jednym potaczeniu TCP
(standardowe zachowanie HTTP 1.1).

Pamiec¢ podreczna w przegladarce WWW:
+ Zapytanie GET z polem If-Modified-Since:
+ Serwer moze umieszcza¢ w naglowku odpowiedzi pola:

Expires: (do kiedy mozna trzymaé dokument w pamieci
podrecznej) — mozna catkowicie pominac zadanie strony.

Cache-Control: no-cache (nigdy nie trzymaj w pamieci
podrecznej)

27



Serwery proxy (1)

serwery WWW w Internecie

sie¢ ISP

serwer

proxy

Przegladarka wysyta zapytanie HT'TP do serwera proxy.
Proxy w razie potrzeby taczy sie z serwerem HTTP.

Serwer proxy odpowiada uzywajac stron przechowywanych w
swojej pamieci podreczne;.

W razie potrzeby przegladarka moze wymusi¢ pominiecie proxy.

28



Serwery proxy (2)

serwery WWW w Internecie

sie¢ ISP

serwer

proxy

Serwer proxy

Wpisywany w ustawieniach przegladarki HTTP

Czasem wymuszany przez ISP (integrowany z routerem
obstugujacym ruch z danej sieci).

Korzysci: gtéwnie dla ISP (ograniczenie ilosci danych).

2



Anonimizujace Serwery proxy

Serwer proxy dodaje do zadania HT'TP dodatkowe pola.
+ X-Forwarded-For: adres IP.

+ Via: adres IP proxy.
Anonimizujjce serwery proxy:

+ Nie dodaja takich nagtéwkow.

+ Zwykle platne.

30



Odwrotne proxy (1)

kliencit WWW w Internecie SETWEery proxy

serwer
WWW

Wykorzystywane przez dostawcow tresci.
Zmniejszaja obciazenie samego serwera WWW.

Adresy IP serwerOw proxy podawane zazwyczaj przez DNS jako adresy
IP przy rozwiazywaniu nazwy serwera WWW.

+ Serwery DNS zazwyczaj zwracaja liste adresow IP w losowej albo
cyklicznej kolejnosci.

S



Odwrotne proxy (2)

kliencit WWW w Internecie SETWEery proxy

serwer
WWW

Zysk dla klienta i dostawcy tresci.

Ale wciaz duze opdZnienie w przesylaniu pakietow pomiedzy
klientami i serwerami proxy.

Jak optacalnie przysunac serwery proxy do klientow?

52



CDN (Content Distribution Networks)

klienci WWW w Internecie = serwery proxy CDN

serwer
WWW

Serwery proxy obstugiwane przez osobna organizacje (obstuguje wiele
serwerow WWW).

+ Akamai, Limelight, ...
+ Setki tysiecy serwerow proxy.

CDN utrzymuje rowniez serwery DNS: umozliwiaja wybieranie bliskiego
serwera proxy.
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Poczta elektroniczna



Protokot SMTP

Protokot przekazywania poczty.

Protokot tekstowy, serwer nastuchuje na porcie 25.
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Wysylanie bezposrednie (1)

Chcemy wysla¢ poczte do adresu abc@xyx.com.

Laczymy sie z adresem I’ serwera odpowiedzialnego za odbieranie i
przechowywanie poczte dla domeny xyx . com.

Rekord MX (mail exchange) w DNS a rekord A:

¢+ A i3 .uni.wroc.pl —=156.17.4.11

+ MX 1i1i.0ni.wroe.pl-——>aspmx.1l.geogle.com
+ A, aspmx.l.google.com—> 66.102.1.26

+ Wysylajac poczte do abc@ii.uni.wroc.pl laczymy sie z
66.102. 1 726 micz156.17 .4 11}
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Wysylanie bezposrednie (2)

Chcemy wystac poczte do adresu abc@xyx . com.

nadawca maila MX dla domeny xyz.com

= £

klient SMTP serwer SMTP

57



Wysylanie posrednie

Chcemy wysla¢ poczte do adresu abc@xyx . com.

Krok 1.
nadawca maila SMTP relay / smarthost
klient SMTP serwer SMTP
Krok 2.

SMTP relay / smarthost

MX dla domeny xyz.com

@

klient SMTP

(Krokéw moze by¢ wiecej).

38

<

serwer SMTP



Wysylanie posrednie

Chcemy wysla¢ poczte do adresu abc@xyx . com.

Krok 1.
nadawca maila SMTP relay / smarthost
> D
klient SMTP serwer SMTP

Krok 2.
SMTP relay / smarthost

= to co program pocztowy

klienta ma ustawione
jako ,,serwer SMTP”

MX dla domeny xyz.com

J

klient SMTP

(Krokéw moze by¢ wiecej).

38

<

serwer SMTP



Przekazywanie posrednie

Zazwyczaj wymaga autoryzacji nadawcy u SMTP relay
+ R6zne mechanizmy autoryzacji sa elementem protokotu SMTP.
+ Zabezpieczenie przed rozsytaniem niechcianej poczty (spamu).

+ Czasem autoryzacja na podstawie adresu IP klienta.

59



Przyktadowy email (otrzymany)

Delivered-To: marcin.bienkowski@cs.uni.wroc.pl

Received: by 10.64.232.142 with SMTP id tol4cspl46725iec;
Saiterz2 3 AP 20 6208 54 37— 07.0.07 (PRI

Received: from aisd.ii.uni.wroc.pl (156.17.4.30) -
by mx.google.com with ESMTP id ll99si74849361fl.24.2016.04.23.08.41.36T
for <marcin.bienkowski@cs.uni.wroc.pl>;
Sat, 23 Apr 2016 08:41:36 -0700 (PDT)

Received: by aisd.ii.uni.wroc.pl (Postfix, from userid 1000) id E6BCD5F84D;

Sat, 23 Apr 2016 17:41:35 +0200 (CEST)

pola ustawiane
przez odbiorce

pola ustawiane
przez serwery
posredniczace

Date: Sat, 23 Apr 2016 17:41:35 +0200 ‘j
From: mbi <mbi@ii.uni.wroc.pl>

To: marcin.bienkowski@cs.uni.wroc.pl

Subject: Testowy email

Message-ID: <20160423154135.GA11834@Raisd.ii.uni.wroc.pl>

MIME-Version: 1.0

Content-Type: text/plain; charset=utf-8

> pola ustawiane przez nadawce

Content-Disposition: inline
Content-Transfer-Encoding: 8bit

User-Agent: Mutt/1.5.23 (2014-03-12)

JakasS tresS¢é maila. ’J

M.
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Pola naglowka ustawiane przez klienta

From:

o

Subject:

Ce:
Bcec: (,,Slepa kopia®)
Message-ID: (unikatowy identyfikator wiadomosci)

Date: (data wystania)

In-Reply-To: (ID maila, na ktérego odpowiadamy)

References:
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T'yp zawartosci

Pole Content-Type: nagldwka okresla:

czym jest tre$¢ maila (w standardzie MIME)
+ czysty tekst (text/plain)

¢ NI (texE /hEtm])

kodowanie znakéw
Content-Type: text/plain; charset=utf-8

Content-Transfer-Encoding: 8bit

42



Zalaczniki pocztowe

Content-Type: multipart/mixed; boundary=,--UNIKATOWY-CIAG-ZNAKOW"

Content-Transfer-Encoding: 8bit

——UNIKATOWY—CIAG—ZNAK@W
Content-Type: text/plain; charset=utf-8
Content-Disposition: inline

Content-Transfer-Encoding: 8bit

WiadomoS¢é testowa

M.

——UNIKATOWY—CIAG—ZNAK@W

Content-Type: image/jpeg

Content-Disposition: attachment; filename="obrazek.jpg"

Content-Transfer-Encoding: base64

ZAWARTOSC-PLIKU-ZAKODOWANA-W-BASE64 .

——UNIKATOWY—CIAG—ZNAK@W

43

> tres¢ tekstowego maila w UTF-8

> zafacznik obrazek.jpg.




Dostarczanie poczty do uzytkownika

Protokot POP3.

Protokét IMAP.

Klienty pocztowe jako aplikacje WWW.
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Spam: niechciane wiadomosci pocztowe

Sposoby wykrywania i usuwania spamu:
metody statystyczne, uczenie maszynowe
greylisting

ol b
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Greylisting

Wolne wysylanie spamu jest nieoptacalne.

7

+  Pomystl: kazemy klientowi SMTP wysta¢ wiadomos¢ ponownie za jaki$ czas:

-> MAIL FROM: <nadawca@jakasdomena.pl>
<= 250 2.1.0 Sender ok
-> RCPT TO: <odbiorca@innadomena.pl>

<- 451 4.7.1 Please try again later

» Ustawiamy okno czasowe (np. ,nie wczedniej niz za 10 min. i nie p6zniej niz po godzinie”).
+ Jesli klient ponowi w danym oknie czasowym, to akceptujemy jego email.

+ Problemy z poprawnym ustawieniem okna.

+ Dostarczanie poczty przestaje by¢ szybkim procesem.

o

«  Stosowany wariant: zamiast odrzuca¢, odbieraj wolniej z okna TCP.

46



Spam: SPF (Sender Policy Framework)

Rekord SPF (o typie TXT) w DNS dla danej domeny:

* IXT i1 . ani.wroc.pl > - v=spfl ipd:156.17.4.0/24
mX:11 . Uni.weoc.pl
mx:gmall.com
mx :google.com

-all”

Definiuje jakie komputery sa uprawnione do wysytania poczty z polem
From: rownym adres@ii.uni.wroc.pl.

+ komputery z adresow 156.17.4.0/24.

+ serwery SMTP obstugujace poczte dla domen ii.uni.wroc.pl,
gmail.com 1 google.com.

Rekord sprawdzany przez odbiorce.
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| .ektura dodatkowa

Kurose & Ross: rozdziat 2.

Tanenbaum: rozdzial 7.

https://www.sandvine.com/global-internet-
phenomena-report-2019
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/agadnicnia

Jaka jest rola trackera w sieci Bittorrent?

Po co w plikach . torrent stosuje sie funkgje skrétu?

Jakie sa r6znice w postepowaniu seedera i leechera w sieci BitTorrent?

Na czym polegaja potaczenia odwrécone? Jak stosuje sie je w protokole FTP?

Opisz podobienstwa i réznice asymetrycznych (cone) NAT (petnego, ograniczonego i ograniczonego portowo) i symetrycznych NAT.
Opisz technike wybijania dziur (hole punching) w NAT. Po co konieczny jest serwer poSredniczacy?
Do czego stuza serwery proxy?

Co to jest odwrotne proxy? Co to jest CDN?

Jak sklonié klienta, zeby faczy? sie z serwerem proxy a nie bezpoérednio ze strona WWW?

Jakie informacje dotaczane sa przez serwer proxy do zapytania?

Co to sa anonimowe serwery proxy?

Do czego stuzy protokét SMTP a do czego POP3?

Co to jest przekazywanie poczty (relaying)? Co to jest smarthost?

Jaki rekord DNS jest sprawdzany przed wystaniem poczty do danej domeny?

Wymien pare popularnych pél w nagtéwku maila. Do czego stuza pola Received i Bec?

Jakie pola w nagtéwku sa uzywane do tworzenia watkéw z wiadomoSciami?

Co umozliwia standard MIME?

Co to jest spam? Jakie znasz metody walki ze spamem?

Na czym polega greylisting?

Na czym polega mechanizm SPF?
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