Warsztaty z Sieci komputerowych
Lista 4

Przed zajeciami

Celem tej czedci jest osiggniecie topologii sieci jak na rysunku ponizej.
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» Na kazdej z czterech maszyn wirtualnych Virbianl—Virbianj powinny by¢ dwa interfejsy
zmostkowane z odpowiednimi sieciami remotel-remote4. Interfejs zmostkowany z sie-
cia remotet nalezy w maszynie wirtualnej nazwac¢ enp-rem< tak jak na rysunku powyzej.
Dodatkowo na kazdej maszynie powinien by¢ interfejs nazwany enp-all (niezaznaczony
rysunku) zmostkowany (linie przerywane) z siecia remote0.

» Na kazdej maszynie aktywuj dwa interfejsy sieciowe enp-rems; interfejsy enp-all po-
zostaw nieaktywne. Aktywnym interfejsom przypisz adresy IP jak na rysunku powyzej.
Zauwaz, ze karty podpiete do sieci remotes majg adresy IP z klasy 192.168.4.0/24.

» Poleceniem ip route sprawdz, ze tablica routingu kazdej maszyny zawiera doktadnie dwa
wpisy dotyczace bezposrednio potaczonych z nia sieci. Sprawdz dostepnosé bezposrednio
potaczonych maszyn poleceniem ping.



Tutorial #1

Uruchom Wiresharka na wszystkich maszynach nastuchujacego na wszystkich interfejsach.

» Bedziemy teraz przekazywaé wszystkie pakiety do celu zgodnie ze wskazéwkami zegara.
Jako brame domyslng dla kazdej maszyny ustaw maszyne, ktora jest nastepna w cyklu
(tj. tak jak pokazuja strzalki na rysunku ponizej). Pamietaj, ze brama powinna by¢ osia-
galna bezposrednio karta sieciowa: przyktadowo brama domys$lng dla komputera Virbian2
powinna by¢ réwna 192.168.2.3 a nie 192.168.3.3. Upewnij sie, ze tablica routingu
kazdej maszyny zawiera doktadnie trzy wpisy.
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» Poleceniem ping sprawdz, ze z kazdej maszyny osiagalne sa sa wszystkie interfejsy innych
maszyn. Przesledz w Wiresharku $éciezki komunikatow ICMP echo request i ICMP echo
reply. Czy zawsze suma tych Sciezek daje petny cykl? Dlaczego?

» 7 jednej maszyny wirtualnej wykonaj polecenie traceroute do adreséw IP przypisanych
interfejsom innych maszyn. Zauwaz, ze w przypadku niebezposrednio potaczonych maszyn
zwraca ono adres interfejsu, ktory wysyta odpowiedz ICMP na probny pakiet, a nie adres
interfejsu, ktory otrzymuje komunikat z TTL réwnym 0.

» Usun trasy domyslne z tablic routingu. Sprawdz, ze zmiany odniosty skutek wyswietlajac
biezaca tablice poleceniem ip route.

Tutorial #2

Skonfigurujemy teraz tablice routingu za pomoca protokotu routingu dynamicznego OSPF.

» Na kazdej maszynie utworz puste pliki konfiguracyjne /etc/quagga/ospfd.conf,
/etc/quagga/zebra.conf i /etc/quagga/vtysh.conf, a nastepnie uruchom ustuge
ospfd poleceniami

Vi#> touch /etc/quagga/ospfd.conf
Vi#> touch /etc/quagga/zebra.conf
Vi#> touch /etc/quagga/vtysh.conf
Vi#> systemctl start ospfd



Aktywnosé ustugi ospfd mozesz sprawdzi¢ poleceniem systemctl status ospfd; w wy-
Swietlanych komunikatach powinien znajdowac si¢ fragment active (running).

Na kazdej maszynie uruchom konsole vtysh. W razie potrzeby przypomnij sobie, jak z niej
korzysta¢ na podstawie listy zadan z poprzednich warsztatéw. W konsoli vtysh wyswietl
biezaca tablice routingu poleceniem

virbian# show ip route

Dostepne powinny by¢ trasy do trzech bezposrednio podltaczonych sieci (1o i dwie sieci
enp-rems ).

Wejdz w tryb konfiguracji routingu OSPF poleceniami

virbian# configure terminal
virbian(config)# router ospf

Nastepnie wlacz protokét OSPF dla sieci przytaczonych do interfejsow enp-remz. W tym
celu wykonaj polecenia

virbian(config-router)# network 192.168.xz.0/24 area 0O
virbian(config-router)# network 192.168.y.0/24 area 0O

Jesli pomylisz sie przy wpisywaniu, sie¢ mozna usungé poleceniem

virbian(config-router)# no network adres_sieci area O

Wyjdz z trybu konfiguracji i wyswietl aktualng konfiguracje poleceniami

virbian(config-router)# end
virbian# show running-config

Upewnij sig, ze sa w niej informacje takie jak

router ospf
network 192.168.x.0/24 area 0.0.0.0
network 192.168.y.0/24 area 0.0.0.0

Obejrzyj w Wiresharku przesytane pakiety protokotu OSPF. Czy protokét OSPF korzysta
z warstwy transportowej czy tez jest osadzony bezposrednio w pakietach IP?

Okresowo wys$wietlaj biezaca tablice routingu poleceniem show ip route w powtloce
vtysh i poleceniem ip route w zwyklym terminalu. Jaka jest obliczona dlugo$¢ naj-
dhuzszej trasy? Dokad prowadzi?

Po zakonczeniu budowania tablic poleceniami ping i traceroute sprawdz osiagalnosé
interfejséw wszystkich maszyn.

Na wszystkich maszynach poleceniem ip aktywuj interfejs enp-all i przypisz mu adres
172.16.16.2 /16, gdzie x € {1,2,3,4} jest numerem maszyny.



» W kazdej maszynie wigcz protokdét OSPF réwniez dla nowej sieci 172.16.0.0/16. W tym
celu w trybie konfiguracji narzedzia vtysh wykonaj polecenia

virbian(config)# router ospf
virbian(config-router)# network 172.16.0.0/16 area 0

Zaobserwuj przesytane pakiety OSPF i zmiany w tablicy routingu. Zauwaz, ze w przy-
padku réwnej odleglosci dostepnych jest kilka tras do celu.

» Zatrzymaj ustuge OSPF poleceniem
Vi#> systemctl stop ospfd

zdekonfiguruj wszystkie interfejsy i wytacz maszyny wirtualne.

Wyzwanie #1

Twoim celem jest konfiguracja adresow i routingu dla topologii sieci przedstawionej na rysunku
ponize;j.
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» Skonfiguruj 4 maszyny wirtualne Virbianl — Virbian4, tak aby korzystaly z sieci localO i
locall, tak jak zaznaczono na rysunku powyzej. Nazwij ich interfejsy tak jak na rysunku
(enpO, enpl i enp-out).

» Przypisz trzem interfejsom podtaczonym do wirtualnej sieci localO adresy z sieci
192.168.1.0/24 takie jak na rysunku. Przypisz dwoém interfejsom podtaczonym do wir-
tualnej sieci locall adresy z sieci 192.168.2.0/24 takie jak na rysunku.

» Poleceniem ping sprawdz wzajemna osiggalno$¢ maszyn podtaczonych do tej samej sieci
localO i maszyn podtaczonych do tej samej sieci locall.

» Na maszynach Virbianl, Virbian2 i Virbianj dodaj trasy domyslne, ktére na rysunku
powyzej zaznaczone sg przerywanymi strzatkami. Przyktadowo trasa domyslna z maszyny
Virbian2 powinna prowadzi¢ przez adres 192.168.1.3.

» Wiacz Wiresharka na wszystkich maszynach. Nastepnie z maszyny Virbianl pingnij ma-
szyne Virbian4. Zaobserwuj, ze maszyna jest osiggalna, ale oprécz komunikatéw ICMP
reply maszyna Virbianl otrzymuje rowniez komunikaty ICMP redirect. Sa one wysytane



przez maszyne Virbian2 i informuja o tym, ze routing na maszynie Virbianl jest praw-
dopodobnie Zle skonfigurowany. Odpowiedz na nastepujace pytania:

> Jaka jest sugerowana przez maszyne Virbian2 modyfikacja tablicy routingu na ma-
szynie Virbianl?

> Dlaczego taka zmiana ma sens?
> W jaki sposéb maszyna Virbian2 moglta wykry¢ powyzszy problem?

Materiaty do kursu znajdujg sie w systemie Canvas: https://canvas.ii.uni.wroc.pl/.
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