Warsztaty z Sieci komputerowych
Lista 3

Przed zajeciami

Celem tej czesci jest osiagniecie topologii jak na rysunku ponizej.

enp-rem2 enp-rem2
192.168.2.2/24 192.168.2.3/24
enp-reml enp-rem3
o 192.168.1.2/24 192.168.3.3/24
3 »
0 [¢]
& &
4 | enp-reml enp-rem3 | ¥
192.168.1.1/24 192.168.3.4/24

» Na kazdej z czterech maszyn wirtualnych Virbiani—Virbian4 powinny by¢ dwa interfejsy
potaczone z odpowiednimi sieciami wirtualnymi remotel-remote4. Interfejs potaczony
z siecig remotet nalezy w maszynie wirtualnej nazwaé¢ enp-rems tak jak na rysunku
powyzej.

» Aktywuj interfejsy sieciowe enp-reml, enp-rem2 i enp-rem3; oba interfejsy enp-remd
pozostaw nieaktywne. Aktywnym interfejsom przypisz adresy IP jak na rysunku powyzej.
Zauwaz, ze karty podpiete do sieci remotet majg adresy IP z klasy 192.168.%.0/24.
Uruchom Wiresharka na wszystkich maszynach nashuchujacego na wszystkich interfejsach.

» Na maszynie Virbianl ustaw brame domyslna na 192.168.1.2. Sprawdz, ze z tej maszyny
mozesz z powodzeniem pingnac¢ oba adresy IP maszyny Virbian2. Podobnie dla maszyny
Virbian4 ustaw brame¢ domyslng na 192.168.3.3.

» Sprawdz, ze z maszyny Virbian2 mozesz z powodzeniem pingna¢ maszyne Virbians3.

» Sprawdz, co dzieje sie, jesli z maszyny Virbianl pingasz adres 192.168.2.3. W Wire-
sharku zaobserwuj, ze pakiety ICMP dochodzg do celu, ale odpowiedzi juz nie wracaja
ze wzgledu na brak odpowiedniej trasy w tablicy routingu.

» Sprawdz, co dzieje sie, jesli z maszyny Virbianl pingasz adres 192.168.3.3. Jaka odpo-
wiedz dostajesz, od jakiej maszyny i dlaczego od niej?



Tutorial #1

W tym zadaniu skonfigurujemy protokét routingu dynamicznego RIP na maszynach Virbian2
i Virbian3, tak aby wszystkie cztery maszyny byly wzajemnie osiagalne.

» Na maszynie Virbian2 utwérz puste pliki konfiguracyjne /etc/quagga/ripd.conf,
/etc/quagga/zebra.conf i /etc/quagga/vtysh.conf, a nastepnie uruchom ustuge ripd
poleceniami

V2#> touch /etc/quagga/ripd.conf
V2#> touch /etc/quagga/zebra.conf
V2#> touch /etc/quagga/vtysh.conf
V2#> systemctl start ripd

Aktywnosé ustugi ripd mozesz sprawdzi¢ poleceniem systemctl status ripd; w wy-
swietlanych komunikatach powinien znajdowac sie napis active (running).

» Na maszynie Virbian2 wejdz w tryb konfiguracji routingu dynamicznego poleceniem
V2#> vtysh

Uruchomiony zostanie specjalny terminal konfiguracyjny, emulujacy z pewna doktadno-
Scia interfejs routeréw Cisco. Terminal umozliwia dopelnianie polecen klawiszem Tab tak
jak w powloce. W dowolnym momencie mozna nacisna¢ klawisz 7 i otrzymac¢ kontekstowsa
pomoc.

» Terminal konfiguracyjny vtysh dziata w dwdch trybach: trybie konfiguracji do ktorego
wchodzimy poleceniem

virbian# configure terminal

w ktérym znak zachety to virbian(config)# i trybie wydawania poleceri (domyslny tryb
po podlaczeniu do konsoli), w ktérym znak zachety to virbian#. W trybie konfigura-
c¢ji niektore polecenia powodujg wejécie glebiej w menu konfiguracji; aby wyjs¢ o jeden
poziom wyzej, nalezy wpisa¢ polecenie exit. Poziom menu, w ktérym sie aktualnie znaj-
dujemy, jest zazwyczaj odzwierciedlony w wyswietlanym znaku zachety. Zeby zakonczy¢
tryb konfiguracji (w dowolnym miejscu menu konfiguracyjnego) i przejsé do trybu wyda-
wania polecen, nalezy wpisa¢ polecenie

virbian(config)# end

» W trybie wydawania polecen terminala vtysh wyswietl dostepne interfejsy i obecna ta-
blice routingu poleceniami

virbian# show interface
virbian# show ip route

Drugie polecenie powinno wyséwietla¢ trzy bezposrednio podlaczone sieci (1o, enp-remi
i enp-rem2). Poréwnaj wyniki dzialania powyzszych polecen i wynikéw wyswietlanych
w zwyktej powloce poleceniami ip addr i ip route.



» Woeciaz na maszynie Virbian2 wejdz w tryb konfiguracji terminala vtysh (znak zachety
zmieni si¢ na virbian(config)#). Nastepnie wlacz protokot RIP (w wersji 2) dla sieci
bezposrednio podtaczonych do interfejséw enp-reml i enp-rem2. W tym celu wykonaj
polecenia

virbian(config)# router rip
virbian(config-router)# version 2
virbian(config-router)# network 192.168.1.0/24
virbian(config-router)# network 192.168.2.0/24

Jesli pomylisz si¢ przy wpisywaniu, sie¢ mozna usunaé poleceniem
virbian(config-router)# no network adres_siect

Uwaga: jesli po powyzszej konfiguracji protokotu RIP zmodyfikujemy adres interfejsu
poleceniem ip, konfiguracja RIP prawdopodobnie przestanie by¢ prawidtowa. W takim
przypadku najprosciej zrestartowa¢ ustuge ripd poleceniem systemctl restart ripd i
skonfigurowa¢ protokét RIP od nowa.

» W terminalu vtysh wyswietl aktualna konfiguracj¢ poleceniem
virbian# show running-config
Upewnij sie, ze sa w niej informacje takie jak

router rip
version 2
network 192.168.1.0/24
network 192.168.2.0/24

» Wykonaj wszystkie powyzsze punkty, ale tym razem dla maszyny Virbian3. Wpisywane
polecenia beda prawie identyczne, ale dla maszyny Virbian3 nalezy wtaczy¢ protokot RIP
dla sieci bezposrednio podtaczonych do interfejsow enp-rem?2 i enp-rem3, tzn. zmienic¢
odpowiednie polecenia na:

virbian(config)# router rip
virbian(config-router)# version 2
virbian(config-router)# network 192.168.2.0/24
virbian(config-router)# network 192.168.3.0/24

» W Wiresharku na wszystkich maszynach zaobserwuj przesytane pakiety protokotu RIP.
Na maszynach Virbian2 i Virbian3 w terminalu vtysh wyswietl trasy skonfigurowane
przez protokét RIP poleceniem

virbian# show ip rip

Jakie sa odlegtosci do sieci podtaczonych bezposrednio i innych?

» Wyswietl takze tablice routingu w zwyktej powtoce poleceniem ip route. Zauwaz, ze



— podtaczone bezposrednio sieci maja adnotacje proto kernel;

— niepodlaczone bezposrednio sieci maja adnotacje proto zebra (zebra to linuksowe
narzedzie zapewniajace dziatanie ustugi protokotu RIP) i zaznaczony pierwszy adres
IP na trasie do tej sieci.

» Po zakonczeniu budowania tablic poleceniami ping i traceroute sprawdz, ktére adresy
IP interfejsow sg osiagalne ze réznych maszyn.

Tutorial #2

» Poleceniem ip aktywuj interfejsy enp-rem4 maszyn Virbianl i Virbian4. Przypisz inter-
fejsowi enp-rem4 maszyny Virbianl adres 192.168.4.1/24, za$ interfejsowi enp-remd
maszyny Virbianj adres 192.168.4.4/24.

» Na maszynach Virbianl i Virbian4 usun trasy domyslne poleceniami

Vi#> ip route del default
V4#> ip route del default

Poleceniem ip route sprawdz, ze na obu tych maszynach znane sg trasy tylko do dwéch
bezposrednio podtaczonych do nich sieci.

» Analogicznie jak w poprzednim tutorialu uruchom protokét RIP dla obu interfejsow na
maszynie Virbianl.

» Na maszynach Virbiani, Virbian2 i Virbian3 ponownie wyswietl tablice routingu w ter-
minalu vtysh poleceniem show ip rip. Na kazdej maszynie dostepne powinny by¢ cztery
sieci. Jakie sa obliczone odlegtosci do tych sieci? Sprawdz, ze analogiczna informacje (bez
odlegtosci) otrzymujesz w zwyktej powloce poleceniem ip route.

» Analogicznie jak w poprzednim tutorialu uruchom protokét RIP dla obu interfejsow na
maszynie Virbian4. Przejrzyj rozsytane pakiety w Wiresharku.

» Ponownie obejrzyj tablice routingu na wszystkich maszynach w terminalu vtysh pole-
ceniem show ip rip. Najwicksza odlegtos¢ miedzy dwoma maszynami powinna teraz
wynosi¢ 2. Sprawdz, ze tak jest istotnie poleceniem traceroute. Poleceniami ping i
traceroute sprawdz, ze kazdy interfejs jest osiagalny z kazdej maszyny.

» Na maszynie Virbian2 wytacz nalezacy do sieci 192.168.2.0/24 interfejs enp-rem?2.
V2#> ip link set down dev enp-rem2
Na wszystkich maszynach w terminalach vtysh poleceniem show ip rip sprawdzaj, jak

zmienia si¢ tablica routingu i odlegto$ci do poszczegdlnych sieci. Jakie komunikaty sa
przesytane w Wiresharku?

» Ponownie aktywuj interfejs enp-rem2 poleceniem
V2#> ip link set up dev enp-rem2

i poczekaj, az trasy zostang na nowo zbudowane.



» Wrytlacz wszystkie interfejsy i zamknij maszyny wirtualne.

Wyzwanie #1

Twoim celem jest konfiguracja adresow i routingu dla topologii sieci przedstawionej na rysunku

ponize;j.
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» Skonfiguruj 5 maszyn wirtualnych Virbiani—Virbiand, tak aby korzystaty z sieci localO—
local4, tak jak zaznaczono na rysunku powyzej. Interfejsy maszyn podtaczonych do sieci
locals nazwij enp-locs.

» Niech sieci locals odpowiada zakres adreséw 192.168. 1.0/24. Przypisz dwém interfej-
som podtaczonym do sieci locals wybrane adresy IP z sieci 192.168.7.0/24.

» Dla maszyny Virbianl ustaw trase domyslna przechodzaca przez maszyne Virbian2, zas
dla maszyny Virbiand trase domy$lng przechodzaca przez maszyne Virbiand.

» Na maszynach Virbian2, Virbian3 i Virbianj wtacz protokét RIP (w wersji 2) dla wszyst-
kich sieci podtaczonych bezposrednio do tych maszyn. Wyséwietl zbudowane w ten sposéb
tablice routingu.

» Sprawdz wzajemna osiagalnos¢ maszyn Virbiani, Virbian3 i Virbiand poleceniem ping.
Wyséwietl trasy miedzy tymi maszynami poleceniem traceroute. W razie potrzeby zi-
dentyfikuj problem za pomocg Wiresharka.

Materiaty do kursu znajdujg sie w systemie Canvas: https://canvas.ii.uni.wroc.pl/.
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