Warsztaty z Sieci komputerowych
Lista 1

Przed zajeciami

Otwoérz znajdujacy sie na stronie wyktadu dokument Opis maszyny wirtualnej Virbian i prze-
czytaj go uwaznie. Pobierz obraz maszyny ze strony wyktadu, stworz konfiguracje dla maszyn
Virbian0 i Virbianl. Nastepnie uruchom maszyne Virbian(.

Znak Vi $> oznacza wykonanie danego polecenia w konsoli maszyny Virbiant z uprawnie-
niami zwyktego uzytkownika. Natomiast znak V< #> oznacza koniecznos¢ wykonania polecenia
z prawami administratora. W tym celu nalezy uprzednio zalogowaé sie na konto uzytkownika
root albo poprzedzi¢ takie polecenie komenda sudo.

Tutorial #1

Ponizsze zadanie nalezy wykona¢ w uruchomionej maszynie wirtualnej Virbian0. Na poczatku
wtacz interfejs graficzny poleceniem startx.

» Poleceniem
VO$> ip addr

wyswiet]l wszystkie dostepne interfejsy sieciowe. Powinny by¢ dostepne dwa interfejsy: 1o
i enp0s3. Jedli nazwa drugiego interfejsu jest troche inna, nalezy odpowiednio zmodyfi-
kowaé ponizsze polecenia.

» Uzyskaj konfiguracje sieciowa dla maszyny wirtualnej poleceniem
VO#> dhclient -v enpOs3
Ponownie wykonaj polecenie
V0$> ip addr

i sprawdz, ze wyswietlana informacja zmienita sie i karta maszyny wirtualnej ma teraz
przypisany adres IP réwny 10.0.2.15 (lub podobny).

» Uruchom przegladarke Firefox. Po lewej stronie powinien by¢ widoczny pasek z rozszerze-
niem HTTP Header Live wyswietlajacym wysytane i odbierane nagtowki HT'TP. Wejdz
przegladarka na strone http://example.org/ i obejrzyj przesytane nagtéwki protokotu
HTTP. lle zadan HTTP jest wysytanych? Do jakich serweréow sa one skierowane?


http://example.org/

» Sprawdz jaki jest adres IP zwigzany z adresem example.org poleceniem
VO$> host -t a example.org

Niech w.z.y. 2z bedzie tym adresem IP. Uruchom program Wireshark i wltacz w nim obser-
wacje interfejsu enp3s0 klikajac dwukrotnie na jego nazwie. Aby odfiltrowaé¢ wyswietlanie
zbednych pakietow w polu Apply a display filter ... wpisz ip.addr == w.z.y.z i kliknij
przycisk Apply (niebieska strzatka po prawej stronie tego pola). W razie potrzeby mozesz
réwniez klikna¢ ikone Restart current capture (jedna z pierwszych ikon od lewej na gérze
okna programu).

» Ods$wiez ogladang strone w przegladarce naciskajac Shift + Ctrl + R. W Wiresharku
wsrod wysylanych pakietéw znajdz ten zawierajacy zadanie HTTP pobierajace strone
HTML. Obejrzyj w tym pakiecie nagtowki warstwy sieciowej (IP) i transportowej (TCP).
Klikajac poszczegdlne pola opisu, pod$wietlasz w widoku szesnastkowym pakietu (na dole
okna) odpowiadajace im bajty. Jaki jest zrodtowy i docelowy adres IP tego pakietu? Jaki
jest jego zrédtowy i docelowy port? W ktorych nagtéowkach znajduja sie te informacje?

Powtérz powyzsze operacje dla pakietu zawierajacego odpowiedz HTTP (powinien za-
wiera¢ kod odpowiedzi 200 0K wraz ze strong w HTML lub kod odpowiedzi 304 Not
Modified). Czy dane identyfikujace potaczenie (zrodtowy/docelowy adres/port) zmieni-
ly sie czy sa takie same? Dlaczego?

» W rozszerzeniu HT'TP Header Live obejrzyj jeszcze raz zadanie HT'TP wysytlane w mo-
mencie pobierania strony http://example.org/. Po kliknieciu przycisku File Save za-
warto$¢ okna zapisze si¢ w pliku Downloads/HTTPHeaderLive.txt. Zmien zawartosc¢ tego
pliku, tak zeby zawieral tylko nagtowek zadania HTTP pobierajacego strong HT'ML i na-
stepujacy po nich pusty wiersz. Nastepnie zmien w pierwszym wierszu napis

http://example.org/

na

GET / HTTP/1.1

Otrzymany plik powinien zawiera¢ zapytanie HT'TP podobne do:

GET / HTTP/1.1
Host: example.org
User-Agent:

<wiersz-odstepu>

Wydlij to zapytanie do serwera WWW (tj. do portu 80 adresu IP zwiazanego z nazwa
example.org) poleceniem

V0$> nc -q 3 example.org 80 < HTTPHeaderLive.txt

Opcja -q 3 czeka 3 sekundy przed zamknieciem potaczenia. Na ekranie wyswietli sie od-
powiedz serwera WWW  ale bedzie ona nieczytelna dla cztowieka. Problematyczny oka-
zuje sie wiersz Accept-Encoding: gzip, deflate proszacy serwer WWW o kompresje


http://example.org/

przesytanych danych. Usun ten wiersz z pliku HTTPHeaderLive.txt i sprobuj ponownie.
Obejrzyj przesylane pakiety w Wiresharku.

» Sprawdz, czy uzyskasz odpowiedz, jesli w pliku HTTPHeaderLive. txt pozostawisz jedynie
dwa pierwsze wiersze (zaczynajace sie od GET i Host: ) i nastepujacy po nich pusty wiersz.
Ponownie obejrzyj pakiety w Wiresharku. Co stanie sie, jesli zostawisz tylko pierwszy
wiersz i wiersz odstepu?

» Poleceniem
V0$> telnet example.org 80

otworz strumien danych do serwera WWW na komputerze example.org. Wpisz tam
zapytanie HTTP, czyli wiersze

GET / HTITP/1.1
Host: example.org

a nastepnie pusty wiersz. W odpowiedzi otrzymasz kolejny raz powyzsza strone WWW.

» Poleceniami

VO0$> netstat -146n
VO0$> netstat -146

wyswiet] uruchomione na Twoim komputerze ustugi ,przypiete” do konkretnych portow
warstwy transportowej. Pierwsze polecenie wyswietla warto$ci numeryczne, drugie zas
stara sie je interpretowaé¢ wykorzystujac plik /etc/services (obejrzyj ten plik).

Uruchom serwer SSH poleceniem
VO#> systemctl start ssh

i ponownie wyswietl liste ustug poleceniami netstat.

» Wybierz kilka lokalnych ustug wykorzystujacych protokét TCP, w tym ustuge SSH (port
22), serwer echa (port 7) i serwer czasu (port 13). Za pomoca programu telnet polacz sie
z nimi w interaktywny sposob i wyslij do tych ustug jakies dane. Przyktadowo z portem
7 potaczysz sie poleceniem

V0$> telnet localhost 7

Nazwa localhost zostanie zamieniona na adres IP maszyny wirtualnej, w ktorej aktu-
alnie pracujesz, tzn. powyzsze polecenie utworzy potaczenie z dziatajaca lokalnie ushugg
(serwerem echa) ,przypieta” do portu 7. Aby roztaczy¢ sie, nacisnij kombinacje Ctrl + ]
1 nastepnie wpisz polecenie quit.

Na koncu zamknij maszyne wirtualna Virbiano0.



Tutorial #2

Zmien konfiguracje maszyn Virbian0 i Virbiani, tak zeby ich pierwsze (i jedyna) karty sieciowe
byty podtaczone do wirtualnej sieci 1ocalO. Nastepnie uruchom obie maszyny.

» Na obu maszynach wyswietl dostepne interfejsy sieciowe poleceniami

Vi$> ip link
Vi$> ip addr

Aktywne interfejsy oznaczone sa napisem UP, nieaktywne — DOWN. Drugie z tych polecen
wyswietla dodatkowo przypisane do interfejsow adresy IP. Podobng informacje mozna
rowniez uzyskaé za pomoca starszego polecenia

Vi$> ifconfig -a

» Interfejsy enpOs3 obu maszyn sa polaczone ze sobag wirtualna siecia, ale obecnie nie
majg one przypisanych adreséw IP. Poleceniem

Vi $> ethtool enpOs3

sprawdz status warstwy fizycznej karty enp0s3. Zwr6¢ uwage na pola Speed i Duplex.
Deklarowana szybko$¢ potaczenia powinna wynosi¢ 1 Gbit/s.!

» Aktywuj interfejsy enpOs3 i nadaj im odpowiednie adresy IP poleceniami:

VO#> ip link set up dev enp0Os3
VO#> ip addr add 192.168.0.1/24 dev enp0Os3
V1i#> ip link set up dev enpOs3
Vi#> ip addr add 192.168.0.2/24 dev enp0Os3

Wartosé /24 jest tzw. maska podsieci i jej znaczenie zostanie wyjasnione na przysztych
zajeciach. Sprawdz, jak zmienita sie informacja wys$wietlana przez polecenia ip linki ip
addr. Jesli przypadkowo nadasz karcie enp0s3 btedny adres IP, mozesz usunaé¢ wszystkie
przypisane do tej karty adresy poleceniem ip addr flush dev enpOs3.

» Polecenie ping stuzy do testowania warstwy sieciowej. W polu danych pakietow IP wy-
sytane sa wtedy specjalne komunikaty protokotu ICMP. Wykonaj polecenie

VO$> ping 192.168.0.2

Jaki jest wyswietlany RTT (round trip time)? Uruchom program Wireshark (na dowolnej
z maszyn) 1 wltacz w nim obserwacje wszystkich interfejséw (wybierajac sztuczny interfejs
any). Obejrzyj pakiety wysytane i odbierane przez program ping. Czy znaczniki czasowe
(pole timestamp) w wysylanym zapytaniu i odpowiedzi réznia sie, czy sa takie same?

INiestety jak sie okaze pézniej w przypadku kart wirtualnych informacje te nie sa do konca prawdziwe. Do-
datkowo pole Link detected w przypadku fizycznej karty okresla, czy z drugiej strony jest aktywna karta
sieciowa. Tutaj natomiast bedzie réwne yes, jedli tylko aktywujemy interfejs enp0s3 maszyny wirtualne;j.



» Na maszynie Virbian0 zmodyfikuj plik /etc/hosts, tak aby zawieratl nastepujacy wiersz
192.168.0.2 jakas_nazwa

Sprawdz, ze polecenie ping dziala tez z wpisana tutaj nazwa. Uwaga: takie przypisanie
dziata tylko lokalnie, na maszynie na ktorej zostato skonfigurowane.

» Na maszynie Virbianl uruchom polecenie
V1$> iperf3 -s
zas na maszynie Virbian0 polecenie
VO$> iperf3 -c 192.168.0.2

Jaka predkos¢ przesytania udaje Ci sie uzyskac¢?

» Na kornicu na obu maszynach usun adres IP z interfejsu enp0s3 i deaktywuj ten interfejs
poleceniami

Vi#> ip addr flush dev enpOs3
Vi#> ip link set down dev enpOs3

Wytacz obie wirtualne maszyny.

Wyzwanie #1

» Utwoérz dodatkowa maszyne wirtualng Virbian2. Podtacz karty sieciowe Adapter! maszyn
Virbianl i Virbian2 do wirtualnej sieci locall i nastepnie uruchom obie maszyny.

» Aktywuj karty sieciowe w obu urzadzeniach poleceniem ip i sprawdz stan warstwy fizycz-
nej kart poleceniem ethtool.

» Karcie sieciowej maszyny Virbianl przypisz adres IP réwny 192.168.100.1, zas$ karcie
maszyny Virbian2 adres 192.168.100.2. Pamietaj o masce podsieci /24.

» Poleceniem ping sprawdz, czy jedna maszyna jest osiagalna z drugiej. Jaki jest RT'T?
Obejrzyj przesytane pakiety Wiresharkiem. Wskaz w pakiecie miejsce w ktorym przecho-
wywany jest zrodtowy i docelowy adres IP.

» Wykorzystaj program iperf3, zeby zbadac¢ przepustowos¢ potaczenia miedzy maszynami.

» Z maszyny Virbianl potacz sie z serwerem echa maszyny Virbian2. Zaobserwuj przesytane
pakiety w Wiresharkach uruchomionych jednoczesnie na obu maszynach.



» Zdekonfiguruj karty sieciowe obu maszyn i wyltacz wirtualne maszyny.

Materiaty do kursu znajduja sie w systemie Canvas: https://canvas.ii.uni.wroc.pl/.
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