Maszyna wirtualna Virbian

Warsztaty z Sieci komputerowych beda przeprowadzane z wykorzystaniem maszyn wirtual-
nych pracujacych pod kontrola srodowiska wirtualizacyjnego VirtualBox. Ten dokument opisuje
podstawy korzystania z przygotowanej przez prowadzacych maszyny wirtualnej Virbian. Po-
nizszy opis zaktada, ze postugujemy sie wersjg VirtualBoksa pochodzacg z Ubuntu 20.04 LTS
i uruchamiang w tym systemie.’

1 Podstawowe operacje

Pobierz ze strony wyktadu najnowszy obraz dysku Virbian. W ponizszym opisie bedziemy
zaktadacd, ze zostal on zapisany do pliku /vol/Virbian.vdi.

1.1 Tworzenie maszyny wirtualnej

Witacz program VirtualBox. Wybierz z menu polecenie Machine | New i w kreatorze tworzenia
maszyny wirtualnej wybierz nazwe (np. Virbian0).? Jako typ wybierz Linuz, jako wersje Debian
64bit, a w kolejnym oknie wybierz domyélng ilo§¢ pamieci dla wirtualnej maszyny (1 GB).?
W nastepnym oknie nalezy wybraé¢ opcje Use an existing virtual hard disk file, wybierajac
z katalogu /vol obraz dysku Virbian.vdi.

Po kliknieciu przycisku Create maszyna bedzie gotowa. Nie uruchamiaj jej przed przeczyta-
niem sekcji 1.3. Opcje maszyny wirtualnej mozna konfigurowaé po kliknieciu jej nazwy (Vir-
bian0) prawym przyciskiem myszy i wybraniu z kontekstowego menu opcji Settings.

1.2 Domyslna konfiguracja sieciowa

Po utworzeniu maszyny bedzie ona miata domys$lng konfiguracje sieci: wirtualna maszyna bedzie
miala jedng karte sieciows potaczong za pomocg NAT? 7z fizyczna karta sieciowa komputera.
Umozliwia to korzystanie z Internetu na tej maszynie. Konfiguracje te mozna sprawdzi¢ w czesci
Network ustawien maszyny.

1.3 Przetaczanie obrazu dysku w tryb tylko do odczytu

W trakcie zaje¢ bedziemy przeprowadza¢ w maszynie wirtualnej rézne operacje i tatwo bedzie
doprowadzi¢ do trudno odwracalnych zmian. Oczywidcie w takim przypadku mozna pobraé nie-
zmodyfikowany obraz dysku ze strony wyktadu, ale warto zamiast tego przetaczy¢ dysk maszyny
w tryb tylko do odczytu i cieszy¢ si¢ oryginalnym obrazem po kazdym restarcie maszyny.

"W momencie pisania tego dokumentu jest to VirtualBox 6.1.16.

2Nazwy moga byé dowolne, ale bedziemy nazywaé wszystkie maszyny Virbiant, gdzie i jest liczbg naturalna.
3Jesli Twéj komputer ma mato pamieci, warto zmniejszy¢ te wartosé.

40 NAT dowiesz sie na przysztych wykladach.



Co wiecej, przetaczenie dysku w tryb tylko do odczytu jest niezbedne, jesli chcemy urucha-
mia¢ wiele maszyn korzystajacych z tego samego obrazu. (Bedziemy uruchamiaé¢ wiele maszyn
na kazdych warsztatach).

W tym celu w gtéwnym menu programu VirtualBox nalezy wybraé polecenie File | Virtual
media manager. Nastepnie nalezy wybra¢ dysk Virbian.vdi dwukrotnie klikajac jego nazwe i
w polu Type zmieni¢ typ z Normal na Immutable. Po zatwierdzeniu przyciskiem Apply, pojawi
sie okienko informujgce, ze dana operacja wymaga odlgczenia dysku od maszyny wirtualnej, co
nalezy zaakceptowac przyciskiem Release. Powyzsza informacja jest nieprawdziwa i jest pozo-
statodcig ze starszych wersji VirtualBoksa: w czesci Storage ustawien maszyny mozna sprawdzic,
ze dysk jest nadal podpiety do kontrolera SATA.

1.4 Uruchamianie, praca i zamykanie

Maszyne uruchamiamy klikajac dwukrotnie jej nazwe.

» Maszyna uruchamia si¢ w trybie tekstowym i automatycznie zaloguje uzytkownika user.
(Hasto tego uzytkownika to user, hasto uzytkownika root to root).

» Po zalogowaniu mozna uruchomié tryb graficzny poleceniem startx. W trybie graficznym
dostepne jest uruchamiane prawym przyciskiem myszy menu kontekstowe, z ktérego moz-
na uruchomi¢ terminal, przegladarke WWW | program pocztowy i program Wireshark.

» 7 menu kontekstowego mozna zmienia¢ réwniez rozdzielczo$¢. W uzyskaniu wiekszych
rozdzielczosci czesto pomocny jest wybor lepszej wirtualnej karty graficznej: przed star-
tem maszyny, w czesci Display jej ustawien warto wybraé¢ Graphics Controller rowny
VBoxSVGA.

» Jesli w VirtualBoksie wybrana jest domyslna konfiguracja sieciowa (por. sekcja 1.2), to sie¢
w maszynie wirtualnej mozna skonfigurowa¢ automatycznie, wykonujac z uprawnieniami
administratora polecenie dhclient enp0s3.°

» W karcie Advanced czesci General ustawien maszyny wirtualnej mozna wlaczyé wspot-
dzielony schowek wybierajac opcje Bidirectional. Od tej pory mozna kopiowaé tekst w ma-
szynie fizycznej i wklejaé go w maszynie wirtualnej (lub na odwrét). Uwaga: to jest ten
ze schowkdéw, do ktorego kopiujemy przez Ctrl+C (Ctrl+Insert w terminalu) i z ktérego
wklejamy przez Ctrl+V (Shift+Insert w terminalu).

» Maszyne mozna wyltaczy¢ zamykajac okno i wybierajac w pojawiajacym sie oknie dialo-
gowym opcje Wysly sygnal wylgczenia.

» Konfiguracje maszyny mozna dowolnie zmienia¢, np. instalowa¢ dowolne pakiety polece-
niem apt, ale nalezy pamietac, ze jesli jej dysk jest w trybie tylko do odczytu, to wszystkie
wprowadzone zmiany zostang utracone po wylaczeniu maszyny.

1.5 Kasowanie maszyn

Aby skasowa¢ maszyne wirtualna, nalezy w programie VirtualBox kliknaé¢ prawym przyciskiem
myszy na jej nazwie i wybra¢ opcje Remove a nastepnie przycisk Remove only. Usunie to
konfiguracje, pozostawiajac obraz dysku maszyny *.vdi.

Zakladajac, ze wirtualna karta sieciowa nazywa sie enp0s3; tak jest w wiekszosci przypadkéw.



Niestety taka operacja pozostawia w podkatalogu VirtualBox VMs w katalogu uzytkownika
katalog Virbian+ z konfiguracjg maszyny i uniemozliwia p6zniejsze stworzenie maszyny o takiej
samej nazwie. Aby to naprawié¢, wystarczy usunaé katalog VirtualBox VMs/Virbian<.

W razie potrzeby (i w ostatecznosci) mozna réowniez usunaé wszystkie maszyny i cata kon-
figuracje VirtualBoksa kasujac katalogi VirtualBox VMs i .config/VirtualBox z katalogu
domowego uzytkownika.

2 Wiele maszyn

Na jednym komputerze mozna stworzy¢ wiecej maszyn: Virbian0, Virbianl, Virbian2 itd. Moga
one korzysta¢ z tego samego obrazu dysku (jesli bedzie on przestawiony w tryb tylko do od-
czytu). Tryb Immutable jest cecha dysku a nie maszyny, tj. przy dodawaniu kolejnych maszyn
korzystajacych z obrazu /vol/Virbian.vdi nie trzeba juz modyfikowaé jego typu.

Maszyny wspotdzielace obraz dysku moga sie rézni¢ konfiguracjami sprzetowymi, np. dostep-
nymi wirtualnymi kartami sieciowymi i tym, z czym takie karty sa potaczone.

2.1 taczenie maszyn wirtualnych

Opisana w sekcji 1.2 domyslna konfiguracja sieciowa wystarcza do korzystania z Internetu. Do
taczenia maszyn ze sobg konieczna jest jej modyfikacja.

Aby podtaczyé pewien zbiér kart sieciowych maszyn wirtualnych do ten samej (wirtualnej)
sieci, nalezy najpierw w czedci Network ustawien maszyny wiaczy¢ dodatkows karte sieciowg
klikajac w karcie Adapter i pole Enable Network Adapter. Nastepnie w polu Attached to nalezy
zaznaczy¢ Internal Network i wpisaé wybrang przez siebie nazwe sieci (np. local0). Tak samo
nalezy postapi¢ dla kart z innych maszyn, ktore chcemy podpiaé¢ do tej sieci.

2.2 ldentyfikacja kart sieciowych

Zatézmy, ze w maszynie mamy wiecej niz jednag karte sieciowg i sg one potaczone z ré6znymi
sieciami (np. Adapter 1 z NAT, Adapter 2 z siecia localO a Adapter 3 z siecia locall). Po
uruchomieniu maszyny tym kartom przydzielone zostana identyfikatory, ktére moga nie miec¢
nic wspolnego z ich numeracjg w programie VirtualBox.°

Do ich identyfikacji mozna postuzyé sie ich (wirtualnymi) adresami sprzetowymi. W kon-
figuracji maszyny wirtualnej po wybraniu opcji karty Adapter 2 rozwijamy cze$¢ Advanced i
odezytujemy stamtad adres MAC (przyktadowo 08002747C1F5). Nastepnie wewnatrz maszyny
wyséwietlamy adresy sprzetowe MAC kart poleceniem ip link. Interfejs sieciowy, w ktorego
opisie znajdziemy link/ether 08:00:27:47:C1:F5 bedzie interfejsem odpowiadajacym karcie
Adapter 2 (a zatem polaczonym z siecia localO).

3 Informacje dodatkowe

Virbian jest skonfigurowang instalacja dystrybucji Debian. Zmiany w stosunku do standardowe;j
instalacji polegajg gtownie na zainstalowaniu lekkiego $rodowiska graficznego i doinstalowaniu
odpowiednich pakietow (np. Wireshark, quagga). Wprowadzone zostaly nastepujace dwie zmia-
ny systemowe w pliku /etc/sysctl.conf:

6Zazwyczaj jednak pierwsza karta dostanie nazwe enp0s3, druga enp0s8, za$ trzecia enp0s9.



net.ipv4.ip forward = 1 (przekazywanie pakietéw IP pomiedzy interfejsami sieciowymi),
net.ipv4.icmp_echo_ignore broadcasts = 0 (odpowiadanie na pinga wystanego na adres
rozgloszeniowy).
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