Zadanie programistyczne nr 1
z Sieci komputerowych

1 Opis zadania

Napisz program traceroute, wyswietlajacy adresy IP routeréw na Sciezce do docelowego ad-
resu IP. Program powinien dziata¢ w trybie tekstowym i jego jedynym argumentem powinien
by¢ adres IP komputera docelowego.

Program powinien wysyta¢ pakiety ICMP echo request o coraz wiekszych wartosciach TTL

(podobnie jak robi to wywotanie traceroute -I. Dla kazdej wartosci TTL € [1,30] program
powinien wykonaé nastepujace operacje.

1. Wysta¢ 3 pakiety ICMP echo request z ustalonym TTL (jeden za drugim, bez czekania

na odpowiedz).

. Odebra¢ z gniazda odpowiedzi na te pakiety, ale nie czeka¢ na ich nadejscie dtuzej niz

sekunde. Jesli wszystkie 3 odpowiedzi przyjda szybciej niz po sekundzie, nalezy od razu
przej$¢ do kolejnego punktu. Ewentualne odpowiedzi na pakiety z poprzednich iteracji
(czyli tych iteracji, w ktorych wysytalismy pakiety z mniejszymi martosciami TTL) mozna
zignorowac.

. Wyswietli¢ adres IP routera, od ktérego nadejda komunikaty i $redni czas odpowiedzi

w milisekundach. W przypadku braku odpowiedzi od jakiegokolwiek routera nalezy wy-
swietlic *. W przypadku odpowiedzi od wiecej niz jednego routera nalezy wyswietli¢
wszystkie odpowiadajace. W przypadku nieotrzymania trzech odpowiedzi w ustalonym
czasie zamiast sredniego czasu odpowiedzi nalezy wyswietli¢ 777,

Po iteracji, w ktorej otrzymamy odpowiedz od docelowego komputera, nalezy przestaé zwigkszaé
TTL i zakonczy¢ program.

Przyktadowy wynik dziatania programu moze wygladaé¢ nastepujaco:

156.17.254.113 156.17.254.114 50ms
156.17.254.113 65ms

> ./traceroute 156.17.254.113
1. 156.17.4.254 40ms

2. 156.17.252.34 777

3. %

4. *

5.

6.

Program powinien obstugiwa¢ btedne dane wejsciowe, zglaszajac odpowiedni komunikat.



Uwagi implementacyjne

. Do wysytania i odbierania komunikatéw ICMP wykorzystaj gniazda surowe. Pamietaj,

ze wymagaja one uprawnien administratora (programy beda uruchamiane na maszynie
wirtualnej z domyslna konfiguracja sieciowa, por. dokument Maszyna wirtualna Virbian
na stronie wyktadu).

. Wykorzystaj fakt, ze na podstawie odpowiedzi mozna zidentyfikowa¢ do jakiego pakietu

naleza: komunikaty ICMP echo reply zawieraja te same pola identifier i sequence num-
ber, za$ komunikaty ICMP time exceeded zawierajg oryginalny nagltowek IP i 8 bajtow
oryginalnego pakietu IP (czyli w w przypadku odpowiedzi na ICMP echo request caty
oryginalny nagtéwek ICMP).

. Do oczekiwania na pakiety mozesz wykorzysta¢ funkcje select (). W szczegdlnosci Twoj

program nie powinien wykonywa¢ aktywnego czekania.

. Mozesz wykorzystywaé fragmenty kodu podane na tegorocznym wyktadzie, w szczegdl-

nosci kod obliczajacy sume kontrolng nagtéwka ICMP.

2 Uwagi techniczne

Pliki Sposob utworzenia napisu oznaczanego dalej jako imie_nazwisko: Swoje (pierwsze) imie

oraz nazwisko prosze zapisa¢ wylacznie matymi literami zast¢pujac litery ze znakami dia-
krytycznymi przez ich tacinskie odpowiedniki. Pomiedzy imie i nazwisko nalezy wstawic
znak podkreslenia.

Prowadzacemu ¢wiczeniopracownie nalezy dostarczy¢ plik imie_nazwisko.tar.xz z ar-
chiwum (w formacie tar, spakowane programem xz) zawierajacym pojedynczy katalog o
nazwie imie_nazwisko z nastepujacymi plikami.

» Kod zrodtowy w C lub C++, czyli pliki *.c i *.h lub pliki *.cpp i *.h. Kazdy plik
*.c 1 *.cpp na poczatku powinien zawiera¢ w komentarzu imie, nazwisko i numer
indeksu autora.

» Plik Makefile pozwalajacy na kompilacje programu po uruchomieniu make.
» Ewentualnie plik README. txt lub README.md

W katalogu tym nie powinno by¢ zadnych innych plikow, w szczegdlnosci skompilowanego
programu, obiektow *.o, czy plikow Zrédtowych nie nalezacych do projektu.

Kompilacja Kompilacja i uruchamianie przeprowadzone zostang w 64-bitowym s$rodowisku

Linux. Kompilacja w przypadku C ma wykorzystywaé¢ standard C99 lub C17 z ewen-
tualnymi rozszerzeniami GNU (opcja kompilatora -std=c99, -std=gnu99, -std=c17 lub
-std=gnul7), za$ w przypadku C++ — standard C++11, C++14 lub C++17 z ewentual-
nymi rozszerzeniami GNU (opcje kompilatora -std=c++11, —~std=gnu++11, -std=c++14,
-std=gnu++14, -std=c++17 lub -std=gnu++17). Kompilacja powinna korzysta¢ z opcji
-Wall i -Wextra. Podczas kompilacji nie powinny pojawiaé sie ostrzezenia.



3 Sposoéb oceniania programow

Ponizsze uwagi shuza ujednoliceniu oceniania w poszczegdlnych grupach. Napisane sg jako pole-
cenia dla prowadzacych, ale studenci powinni koniecznie sie z nimi zapoznac, gdyz bedziemy
sie Scidle trzymac ponizszych wytycznych. Programy beda testowane na zajeciach w obecnosci
autora programu. Na poczatku program uruchamiany jest w réznych warunkach i otrzymuje za
te uruchomienia od 0 do 10 punktéw. Nastepnie obliczane sg ewentualne punkty karne. Ocenia-
my z doktadnoscia do 0,5 punktu. Jesli ostateczna liczba punktéow wyjdzie ujemna wstawiamy
zero. (Ostatnia uwaga nie dotyczy przypadkéw plagiatéw lub niesamodzielnych programéw).

Testowanie: punkty dodatnie Rozpocza¢ od kompilacji programu. W przypadku programu
niekompilujgcego sie, stawiamy 0 punktéw, nawet jesli program bedzie tadnie wygladat.

3 pkt. Uruchomi¢ program na jednym z adresow nalezacych do instytutu np. 156.17.4.1
a nastepnie na dwéch adresach zewnetrznych, np. 216.58.207.78 (google.com)
i 94.23.242.48 (wikipedia.pl). Poréwna¢ wyniki programu z wykonaniem trace-
route -I. Do nastepnych punktow wybraé¢ taki adres X, na ktérym program stu-
denta dziatat poprawnie. Jesli nie dziatat nigdzie poprawnie, to za pozostate punkty
program réwniez otrzymuje zero punktow.

1 pkt. Uruchomi¢ Wiresharka i sprawdzi¢, czy program studenta faktycznie wysyta okre-
Slone w zadaniu 3 pakiety na kazdy TTL.

1 pkt. Uruchomi¢ jednocze$nie na tej samej maszynie program traceroute -I X i pro-
gram studenta na adresie X.

1 pkt. Uruchomi¢ na tej samej maszynie pinganie adresu X. Uruchomié program stu-
denta na adresie X.

2 pkt. Uruchomié¢ jednoczesnie dwie instancje programu studenta, obie na adresie X.
2 pkt. Uruchomié¢ jednocze$nie dwie instancje programu studenta, jedng na adresie X,
jedng na jakims innym.
Punkty karne Punkty karne przewidziane sa za nastepujace usterki.

-1 pkt. Brak sprawdzania poprawnosci danych na wejsciu.

do -3 pkt. Zta / nieczytelna struktura programu: brak modularnosci i podziatu na funk-
cjonalne czesci, niekonsekwentne wciecia, powtorzenia kodu.

-2 pkt. Aktywne czekanie zamiast zasypiania do momentu otrzymania pakietu.

-1 pkt. Brak sprawdzania poprawno$ci wywotania funkcji systemowych, takich jak recv-
from(), write() czy bind().

-1 pkt. Nietrzymanie sie specyfikacji wejscia i wyjscia. Przykltadowo: wys$wietlanie nad-
miarowych informacji diagnostycznych, inna niz w specyfikacji obstuga parametrow.

-1 pkt. Zty plik Makefile lub jego brak: program powinien sie kompilowaé poleceniem
make: poszczegdlne pliki *.c i *.cpp powinny kompilowac sie do obiektéw tymcza-
sowych *.o0 a nastepnie powinny by¢ konsolidowane do wykonywalnego programu.
Polecenie make clean powinno czysci¢ katalog z tymczasowych obiektow (plikéw
*.0), za$ polecenie make distclean powinno usuwaé te obiekty i wykonywalny pro-
gram pozostawiajac tylko pliki zrodtowe.



(-3/-6 pkt) Kara za wystanie programu z op6znieniem: -3 pkt. za op6znienie do 1 tygo-
dnia, -6 pkt. za opdznienie do 2 tygodni. Programy wysytane z wiekszym opo6znieniem
nie beda sprawdzane.
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